PROJETO UNIFICADO PARA INSTALAGCAO DE SOLUCAO DE SEGURANGA
ELETRONICA COM CIRCUITO DE CAPTACAO DE IMAGENS ATRAVES DE
CFTV E CONTROLE DE ACESSO COM CATRACAS E CANCELAS.

LOCAIS DA PRESTAGAO DOS SERVIGOS:

1. HOSPITAL DE URGENCIAS DE APARECIDA DE
GOIANIA - HUAPA/GO
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2. HOSPITAL MATERNO INFANTIL DE GOIANIA
HMI / GO

 coveano
DE GOIAS
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3. HOSPITAL MATERNIDADE NOSSA SENHORA
DE LOURDES DE GOIANIA - HMNSL/GO
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TERMO DE REFERENCIA

Sistema de Seguranca Eletrénica - CFTV
e Controle de Acesso

|4 GENERAIDADES R B e e e e

Do Objeto

O presente Termo de Referéncia estabelece as condigBes técnicas e parametros minimos para a
contratagdo de empresa especializada para prestacdo de servicos de solugdo de Seguranca
Eletrénica com circuito de captaggo de imagens através de cdmeras de alta resolucdo, incluindo a
disponibilizag&o de infraestrutura, equipamentos, licenciamento de software, servigos de Instalacio,
configuragéo e manutengéo da solugdo, bem como o fornecimento de controle de acesso com
catracas e cancelas.

A solucéo completa para operagdo durante 24h ininterrruptas de uso em aplicagio critica, sera
constituida pela disponibilizagéo, instalagao, configuragdo dos sistemas nas quantidades
especificadas dos servidores: dos softwares de gerenciamento do CFTV e Controle de Acesso, e na
fransferéncia de conhecimento técnico e operacional da solugéo.

Todos os fornecimentos e servicos serdo executados rigorosamente em consonancia com os
projetos basicos, com as prescrigdes contidas no presente Termo de Referéncia e normas adiante
citadas em cada caso particular ou suas sucessoras e de acordo com a legislag&o Federal, Estadual
e Municipal vigentes e pertinentes.

Detalhes que ndo constarem das especificacdes foecidas, mas fundamentais para a execucao
dos servicos ou instalagdes, deverso ser modificados junto @ CONTRATANTE e/ou alterados depois
de esclarecidas antecipadamente todas as dividas juntamente com prepostos da CONTRATADA,
que deveréo aprova-los, quando do fornecimento e execucao dos servigos.
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Descri¢do do Objeto:

Prestag8o de servigo de seguranga eletrdnica 24 horas ininterruptas, compreendida a locag3o,
instalago de manutengéo preventiva e corretiva de sistema de CFTV e Controle de Acesso.

Ent e sl Ol
01 CFTV 160 cmeras
02 Controle de Acesso 11 catracas, 4 cancelas e 8 portas
Do Objetivo

Alingir pelo monitoramento, principios primordiais de seguranca, provendo um ambiente mais
seguro por meio do registro eletrdnico através de cameras de seguranca, visando inibir acdes
delituosas, promover a garantia do ambiente controlado e monitorado, coibindo assim situagdes de
risco por meio da identificagéo de entrada e saida de qualquer pessoa na Unidade de Satde.

Da Justificativa

E dever da Unidade Hospitalar, garantir o direito & seguranca fisica e moral de seus colaboradores
& a preservagao do patriménio, consolidando assim, um ambiente de paz adequado as
necessidades, resguardando a integridade dos seus funcionarios e prestadores de servigo, bem
como a seguranca dos materiais de consumo, arquivos e demais patrimbnios sob sua
responsabilidade.

O Sistema de Seguranga Eletronica funcionard 24 horas por dia, 7 dias por semana,
ininterruptamente, sendo um recurso fundamental na politica de seguranga intema e externa que
lida com questdes sensiveis e de alto risco, possibilitando uma consideravel elevagéo nos padrbes
de seguranca dos bens moveis, bens imévelis, servidores, prestadores de servico e usuarios.

O monitoramento serd realizado no perimetro intramuros e extramuros, sem comprometer as
normas legais relativas & privacidade, permitindo constatar ocorréncia de atividade ati pica nas areas
monitoradas.

O Sistema de Seguranga Eletronica agira em conjunto de forma integrada a vigilancia patrimonial
para ofimizar o tempo de resposta e o pronto atendimento no tocante as ocorréncias.

O Sistema de Monitoramento por meio de cameras de video auxiliara na fiscalizagdo e
consequente diminuicdo dos delitos e possiveis agdes criminosas que possam comprometer e
danificar o patrimdnio, bem como, a integridade fisica de todos os usuarios do servigo de salde.
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|2 NORMAS E REGULAMENTAGOES APLICAVEIS e

Os equipamentos e servicos a serem fornecidos pela CONTRATADA, terdo como premissa
basica para a execugdo do objeto em estrita conformidade com as normas da ANATEL, ABNT,
ANSI, TIA, EIA, IEC, ASA, ROHS e suas sucessoras.

| 3. SISTEMA PROPOSTO

O esquema macro do sistema de seguranga eletronica tem por objetivo fornecer ao cliente os
recursos tecnoldgicos para o controle e seguranga eletronica através de sistema de cameras de
CFTV instaladas em locais estratégicos, com suas imagens armazenadas em gravadores digitais de
video denominados NVR's.

Todas as cémeras serdo do tipo IP utilizando tecnologia POE (Power over ethemnet) tornando a
infraestrutura mais econdmica.

Também foi previsto a monitoragdo em pontos estratégicos na area externa da Unidade
Hospitalar.

O Sistema de Circuito Fechado de Televisdo - CFTV contemplara meios de transmissao e
disposicéo fisica padronizados com aderéncia a padrées internacionais, além de projeto e instalagédo
sistematizados.

O sistema de Controle de Acesso contempla catracas modelo pedestal, cancelas, leitores
biomeétricos e leitores de proximidade com teclado para ambientes restritos com controladoras e
gerenciamento por software.

[4ETECNOlOGRT e s e e e e

Optou-se para a instalagéo a tecnologia de captura e armazenamento de imagens em rede interna
e externa TCP/IP, com Network Video Recorder (NVR), cameras IP inteligentes com video anélise
embarcada que permitam a alimentagéo do dispositivo no proprio cabo de dados, seguindo as
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normativas do padrao |[EEE802.af e at, o que traz reducédo de infraestrutura e cabeamento na
instalac&o.

| 5. REDE ESTRUTURADA

Rede Estruturada:

A empresa contratada devera arcar com toda rede estruturada, que devera disponibilizar os
equipamentos descritos nesse Termo de Referéncia, com itens de boa qualidade com no minimo:

Cabeamento Metélico U/UTP CAT.6 Homologado em cobre puro:
Patch Panel;

Patch Cord cinza ou vermelho;

Rack com organizadores de alta densidade;

Régua de tomada;

Keystone;

Caixas de protecdo.

e © @ e e

Observagao: Todo material necessério deve atender a norma técnica TIA 568 para cabeamento
estruturado.

Infraestrutura:

a) Toda a instalagéo devera contemplar a fixagdo das cameras e seus acessorios, acabamentos,
bem como, infraestrutura galvanizada.

b) Havendo necessidade de infraestrutura que envolva obra civil, esta ficara a cargo da engenharia
da CONTRATANTE, n&o sendo a CONTRATADA responséavel pela realizagéo da mesma.

6. SISTEMA DE GFTV (HUPA/HMITHMNSL) * 7 = e e

Software de Gerenciamento de video
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Ser projetado para uso comercial efou industrial 24/7/365 e do mesmo fabricante das
cameras desse processo;

Deveré suportar a unificagdo transparente entre cameras IP, gravador digital e em rede, e
cameras ligadas a DVRSs, codificados nos formatos de compressao MJPEG, H.264 e H.265;
O sistema de monitoramento e gerenciamento de imagens deve possuir funcionalidade de
monitoramento ao vivo de eventos, monitoramento ao vivo de imagens, reproducio de
videos gravados e gerenciamento de alarmes;

Devera proporcionar o gerenciamento de dispositivos com ao menos as seguintes
funcionalidades:

deteccéo de dispositivo online:

adicionar dispositivos por busca automatica;

Sua exibicdo, devera possuir a0 menos as seguintes opgdes: exibir endereco IP do
dispositivo, exibir video em tempo real, controle de PTZ, gravagéo manual e zoom digital;
Em relagéo a usuérios, o sistema devera permitir a exclus3o, adicdo e edicdo de usudrios,
bem como definir permissées ao mesmo;

Devera possibilitar gravaco de dispositivo em borda; bem como possibilitar reproducéo dos
dispositivos de borda ou com armazenamento central de pelo menos 30 cameras
simultaneamente;

Devera suportar o download das gravagoes ao menos nos formatos MP4 e AVI:

Devera suportar video wall com fungdes de gerenciar e adicionar video wall; bem como
suportar combinar telas em uma;

Devera possuir funggo de mapa, com ao menos as seguintes facilidades: adicionar editar ou
excluir ao menos 5 niveis de submapas no mapa principal;

Devera exibir os dispositivos no sistema com Opgdes de arvore de visualizagio e grupos;

O sistema necessita ser compativel com cameras que tenham recursos de mapa de calor,
reconhecimento facial, leitura automatica de placas, contagem de pessoas, detecgao facial,
linha virtual, cerca virtual, smart-tracking e imagem térmica;

O sistema necessita ser compativel com NVRs ou DVRs que tenham recursos de
reconhecimento facial, detecgdo facial, linha virtual, cerca virtual e gerago de metadados
de pessoas e veiculos;

O sistema devera ser capaz de receber informagdes de reconhecimento facial, com ao
menos as seguintes fungdes: pesquisa por face semelhante, face ao vivo, pesquisa de
caracteristicas, relatorio estruturado de género e idade;

Capacidade de buscar informagdes de reconhecimento facial no cartdo SD da céamera;

Ter possibilidade de gestdo de lista de pessoas (reconhecimento facial) e alarmes através
do software;

Devera possibilitar também receber informagdes de reconhecimento de placas de veiculos
coOm ao menos as seguintes fungGes: reconhecimento em tempo real, pesquisa com o
histérico de reconhecimentos de placas;

Capacidade de buscar informacdes de leitura de placas no cartio SD da camera;
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Ter possibilidade de gestéo de lista de placas permitidas e proibidas (LPR), além de alarmes,
através do software;

Devera possuir recurso de log para manutenggo do sistema, com ao menos as seguintes
funcionalidades: log de porta, log do gerenciador da web, log de controle do cliente;

Ainda referente a manutenc&o do sistema, devera suportar fungdes de backup de dados do
sistema, restauragdo de dados do sistema de arquivos local ou no servidor;

Possibilidade de ter até 1000 cameras IPs em um Unico servidor, sendo, pelo menos, 64
cameras com Leitura de Placas Embarcado e 64 cameras com Reconhecimento facial
embarcado;

Possibilidade de organizar em pelo menos 10 hierarquias com até 999 entidades por
hierarquia;

Devera ter capacidade ilimitada de usuarios criados, sendo 100 usuarios on-line a0 mesmo
tempo;

Devera possuir ao menos 2 niveis de usuarios;

Ser compativel com equipamentos via protocolo Onvif:

Devera possuir recurso de gravagéo no servidor em que o software esta instalado, com um
armazenamento dedicado para esta fungao.

Possibilidade de ver status de CPU, armazenamento e consumo de banda no proprio
software;

Devera possuir possibilidade de recurso de buscas forenses, tais como: cor e tipo de roupa,
chapéu, sacola, género, dculos, barba, idade e mascara.

Permitir a integragéo de licencas adicionais para inteligéncia de video que fornegam recursos
como Reconhecimento Facial, Leitura LPR, Contagem de Pessoas e Mapa de calor,
podendo estas ser adicionadas a qualquer momento conforme necessidade;

Devera suportar a unificagéo transparente entre cameras IP, gravador digital e em rede, e
cameras ligadas a DVRs, codificados nos formatos de compressdo MJPEG, H.264 e H.265:
Devera ser capaz de receber informagtes de Contagem de Pessoas, permitindo a
visualizag&o via OSD das quantidades coletadas;

Devera permitir a geragéo de relatrios por periodo a definir, do publico contado, separando
entre entrada e saida;

O sistema devera ser capaz de informar o ptiblico médio dentro do estabelecimento, baseado
nos relatorios de contagem de pessoas;

Devera permitir a identificagdo do horario com maior fluxo de pessoas, baseado nos
relatérios de contagem.

O sistema devera ser capaz de receber informages de Reconhecimento Facial, com ao
menos as seguintes fungdes: pesquisa por face semelhante, face a0 vivo, pesquisa de
caracteristicas, relatorio estruturado de género e idade;

Capacidade de buscar informagdes de reconhecimento facial no cartao SD da cémera;

Ter possibilidade de gestéo de lista de pessoas (reconhecimento facial) e alarmes através
do software;
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Ter a possibilidade de realizar a consulta do historico da captura facial através de foto
modelo;

Ter a possibilidade de realizar filtro de busca facial por género;

Capacidade de identificar qual a porcentagem de assertividade na captura facial;

Permitir alertar ao operador, na interface de monitoramento, quando houver a captura de um
rosto néo cadastrado.

Deverd possibilitar receber informagées de reconhecimento de placas de veiculos com ao
menos as seguintes fungdes: reconhecimento em tempo real, pesquisa com o historico de
reconhecimento de placas;

Capacidade de buscar informagdes de leitura de placas no cartdo SD da cémera;

Ter possibilidade de gesto de lista de placas permitidas e proibidas (LPR), além de alarmes,
através do software;

Permitir a visualizagdo de placas de carros e motos, inclusive no novo padréo MERCOSUL;
Permitir o relatério sobre a velocidade média do veiculo entre dois pontos definidos no
perimetro.

Possibilitar a importaggo de arquivos de processamento de mapas de calor para geragéo de
relatorios de analise:

Permitir a identificagdo de fluxos de calor com pelo menos 4 cores diferentes em grafico,
onde cada uma corresponda a um diferente nivel de fluxo;

Permitir a exportacdo de relatério de mapa de calor em pelo menos um dos seguintes
formatos: PDF, PNG ou JPEG.

Permitir a delimitagdo de regiges no mapa de calor para medigio de temperatura. Onde a
regido pode se apresentar na forma de ponto, reténgulo, circulo, segmento de linha ou
poligono;

Possibilitar a importacao de arquivos de processamento de mapas de calor para a geragéo
de relatérios de analise:

Ser capaz de calcular, temperatura maxima, temperatura minima e temperatura média, em
regido pré-definida.

Prover atualizagGes gratuitas para novos lancamentos de software dentro da mesma versio
principal durante a vida il da versgo:

Ter suporte gratuito dentro do periodo de garantia;

Estar em conformidade com os padres estabelecidos de rede e video;

Ser objeto de conformidade com os requisitos, fornecer produtos pelos fabricantes
especificados;

Fornecer funcionalidade completa em ambiente de execucao Microsoft .Net mais recente:
Suportar a comunicagdo e as funcionalidades fornecidas por dispositivos de rede
compativeis;

Suportar cdmeras de rede tradicionais e codificadores de video, bem como cameras de rede
térmicas;

Suportar 0 uso de cdmeras com lente grande angular 360 e panoramicas:
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b)

d)

e @ o o e o

Aceitar notificagdes e alarmes 3 partir de um nimero de dispositivos auxiliares ligados & rede
0s quais poderao gerar eventos no software de gerenciamento de video;

Permitir a geragéo de eventos a partir do cruzamento de uma linha ou cerca pré-definida;
Possuir a capacidade de distinguir pessoas de veiculos, no perimetro;

Possuir capacidade de definir o sentido de movimento para geraco de alertas no perimetro;
Permitir a definigdo do periodo em que a gerag&o de alerta perimetral ocorre.

Permitir licenca adicional do software de monitoramento que permite a adicdo de uma nova

camera e pode ser incorporada a licenca Base a qualquer tempo e conforme necessidade.
Deve possuir as seguintes caracteristicas:

Devera permitir adicionar ao menos um dispositivo via auto busca, IP, dominio, segmento
IP;

Suporte a adig&o de dispositivos via ONVIF ;

Adicionar e gerenciar camera IP através de canais de NVR's, DVR's e decodificadores;

A licenga deve valer para cameras IP independente do case ou tipo de lente, seja Bullet,
Dome, SpeedDome, Fisheye, Box e afins.

Permitir licenga adicional do software de monitoramento que permite a adicdo de novos

servidores no mesmo dominio e pode ser incorporada a licenca Base a qualquer tempo e
conforme necessidade. Deve possuir as seguintes caracteristicas:

Deve permitir a adicdo de um site subordinado para cascateamento dos servidores.

O servidor de nivel superior pode ver a visualizacdo a0 vivo e as gravaces de site
subordinado:;

Deve permitir a habilitaco e desabilitagdo dos servidores subordinados;

Deve suportar a atribuigdo manual ou automatica dos dispositivos do sistema & diferentes
servidores para balango de carga;

O sistema deve suportar no minimo 3 niveis de cascateamento de servidores:

Fornecer uma lista de histérico de eventos;

Ter implementado o protocolo SMTP o qual deve incluir suporte para autenticagéo SMTP;
Operar usando enderegos IP estaticos ou dindmicos;

Fornecer suporte para enderegos fornecidos por um Dynamic Name Server (DNS);

Permitir a deteccéo automatica de cimeras e codificadores usando UPnP e Bonjour;
Utilizar o NTP conforme fornecido pelo servidor;

Suportar varios formatos de data para adog&o regional;

Incluir uma ferramenta de teste de compatibilidade com dispositivos de terceiros;

Fornecer a capacidade de atribuir endereco IP e configurar cAmeras e codificadores novos
e substituidos;

Fornecer uma capacidade de fazer backup da configurago do sistema;

Fornecer a capacidade de atualizar o firmware em  cameras e codificadores
individuais:

Conseguir localizar atualizagbes de firmware adequadas e baixa-las quando conectado 3
Intemet;
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Proporcionar a capacidade de criar um relatério do sistema completo o qual deve incluir pelo
menos o nome da camera, o endereco IP e a versao do firmware;

Observacao: Devera ser fomnecido uma tela de visualizagdo de no minimo 47 polegadas para cada
grupo de 16 cameras.

Servidor de Gerenciamento e gravacgéo de video

O servidor de gerenciamento de video deve minimamente cumprir com os seguintes requisitos
ou possuir melhores:

Ser projetada para uso comercial e/ou industrial 24/7/365;

Atender aos padrdes de seguranga EN/IEC/UL 60950-1;

Ser atendido por suporte gratuito dentro do periodo de garantia;

Estar equipado com um processador Intel® Xeon® 4114 de 2.2 Ghz 10 core ou melhor;
Ser equipado com duas portas Ethernet usando um conector RJ45, duas portas VGA, uma
porta serial e quatro portas USB 2.0;

Estar equipado com um médulo de meméria registrado de no minimo 16 GB de RAM RDIMM:
Estar equipado com discos hot swappable de 7200 RPM totalizando 30 TB de espaco de
armazenamento, possibilitando a utilizagéo de RAID 0, 1, 5, 6 e 10 e fornecendo a0 menos
20 TB de espago utilizavel apds o RAID;

Possuir drive SSD de 240 GB dedicado a0 sistema operacional e & sua recuperacao;

Ser projetado para montagem de 19” e ndo necessitar de chassis superior a 2U;

Exigir uma capacidade de energia de 100 - 240 V AC (7,4-3,7 A, 50/60 Hz), max. 350 W;
Operar em um range de temperatura de 10 °C a 35 °C (50 °F a 95 °F), com um intervalo de
umidade de 20-80% de HR (sem condensag&o);

Ser operado no Microsoft Windows 10 Pro.

Estacdo de Visualizagéo de video Tipo 1

A Estacéo de visualizagéo de video deve minimamente cumprir com os seguintes requisitos ou
possuir melhores:

Ser projetada para uso comercial e/ou industrial 24/7/365;

Atender aos padrdes de seguranga EN/IEC/UL 60950-1;

Ser atendido por suporte gratuito dentro do periodo de garantia;

Estar equipado com um processador Intel® Core® i7 10700 de 2.9 Ghz 8 core ou melhor;
Ser equipado porta Ethemet 100/1 000BASE-T, portas USB 2.0 e 3.0;

Estar equipado com um médulo de meméria registrado de no minimo 16 GB de RAM RDIMM;
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Possuir drive SSD de 120 GB dedicado ao sistema operacional e & sua recuperag3o;
Possuir drive HD minimo de de 1 TB para exportagio de imagens e gravages locais:

Ser projetado no formato torre;

Possuir driver para gravagao em disco CD-R e RW, DVR-R RW:

Operar em um range de temperatura de 10 °C a 35 °C (50 °F a 95 °F), com um intervalo de
umidade de 20-80% de HR (sem condensago);

Ser operado com Microsoft Windows 10 Pro.

Possuir placa grafica de no minimo 8GB com recurso de aceleracdo de hardware habiltada.

Estacdo de Visualizagdo de video Tipo 2

A Estago de visualizagéo de video deve minimamente cumprir com os seguintes requisitos ou
possuir melhores:

e © @& ©® o e

® o

Ser projetada para uso comercial efou industrial 24/7/365:

Atender aos padrdes de seguranca EN/IEC/UL 60950-1;

Ser atendido por suporte gratuito dentro do periodo de garantia;

Estar equipado com um processador Intel® Core® i5 7400 de 3.0 Ghz 4 core ou melhor;
Ser equipado porta Ethernet 100/1000BASE-T, portas USB 2.0 e 3:0;

Estar equipado com um médulo de meméria registrado de no minimo 8 GB de RAM RDIMM,;
Possuir drive SSD de 120 GB dedicado ao sistema operacional ¢ & sua recuperagao;

Ser projetado no formato torre;

Operar em um range de temperatura de 10 °C a 35 °C (50 °F a 95 °F), com um intervalo de
umidade de 20-80% de HR (sem condensagao);

Ser operado com Microsoft Windows 10 Pro.

Possuir teclado e mouse com fio do fabricante;

Possuir monitor de no minimo 18,5 polegadas com entrada DVI e HDMI:

Gerenciador de video em rede para analiticos Tipo 1

Sistema de gerenciamento e gravagdo para no minimo 16 cameras IP com resolugéo em
pelo menos Full HD a 30 fps por canal;

Devera possuir resolugéo de saida de video de no minimo 1920 x 1080:

Deve possuir ao menos uma saida de video HDMI e uma VGA:

Deve suportar pelo menos as compressdes de video H.265 e H.264, bem como a divis3o de
tela em pelo menos 1, 4, 8, 9 e 16;

Possuir fung&o de busca por IA (inteligéncia artificial), tanto humano quanto veiculo:

Devera possuir recurso de reconhecimento facial, onde podera processar ao menos 24
imagens/segundo, possuir ao menos 4 canais de video para reconhecimento facial e 16
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canais de fluxo de imagem para tal fungéo; possuir recurso de reconhecimento de faces
estranhas;

e Ainda referente a reconhecimento facial, devera possuir busca IA de imagens faciais
simultdneas e poder gerenciar a0 menos 15 bancos de dados com no minimo 100.000
imagens faciais no total;

 Devera possuir recurso de busca por veiculo com ao menos os seguintes metadados cor,
motorista ao celular, placa e modelo;

e Devera suportar configuracdo de bitrate (kbps) individual por canal:

* Deve ainda suportar funcdes como deteccdo de movimento, perda de video e mascaramento
de camera;

e Devera vir previamente instalado com 1 HD's SATA de no minimo 12 TB para cada grupo de
16 cameras;

e Deve permitir buscar gravacao por data e hora, por detecgéo de movimento, inteligéncia de
video e alarme;

e Possibilitar backup por pen drive (formatag&o FAT32) e download por rede e FTP;

®  Possuir no minimo uma interface de rede RJ45 (10/100/1000 Mbps);

 Devera possuir pelo menos 16 entradas de portas PoE em acordo com o padrio IEEE
802.3aflat e a poténcia maxima por porta devera ser de 25,5W, sendo que quando utilizado
todas as portas, a somatéria de poténcias n&o podera ser maior que 130W;

e Suportar ao menos os tipos de transmisséo através de TCP/IP, DDnS (sendo um pelo menos
proprietario), FTP, NTP e filtro IP:

e Devera possuir ao menos as fungdes auxiliares de e-mail e DHCP;

e Possuir compatibilidade com ao menos o protocolo ONVIF;

* Devera possuir ao menos uma entrada e uma saida de dudio (RCA);

° Aoperagéo remota devera possibilitar ao menos as fungdes de monitoramento, configuracdo
do sistema, reprodugéo, download de arquivos gravados e informagdes sobre registros;

e Deve possuir acessibilidade via web browser;

* Possuir minimo de 2 interface USB, permitindo também sua utilizacio com mouse, bem
COmo ao menos uma porta RS232 para comunicag&o com PC e uma porta RS485 para
controle de Speed Dome;

e Devera possibilitar montagem em mesa ou bandeja de rack:

* Seu fabricante devera fazer parte do forum de padronizagdo ONVIF (Open Network Video
Interface Forum);

* Devera possibilitar o backup de arquivos de configurago do sistema;

° Sua alimentagéo deveré ser através de fonte interna bivolt automética (100 a 240 VAC, 60
Hz);

 Seu consumo devera ser de no maximo 150 W com todas as portas PoE sendo utilizadas e
sem disco rigido;

 Devera possuir ao menos 4 entradas de alarme e 2 saidas.

Switch Tipo 1

 Deverd possuir 4 portas Mini Gbic (SFP);
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Devera possuir no minimo 24 portas 10/100/1000 Mbps com negociacéo de velocidade (N-
way) e Power Over Ethernet (PoE);

O equipamento devers ser compativel ao menos com os padroes de rede IEEE 802.3i,
IEEE802.3, 802.3u, 802.3ab, 802.3z, 802.3x, 802.1p, 802.1q, 802.1d, 802.1s, 802.3af, 802.3
at, IEEE 802.3ad, IEEE 802.1x:

Devera possuir QoS com 8 folas de prioridade. Algoritmos de fila: SP, WRR, CoS baseado
em portas, CoS baseado em 802.1p, CoS baseado em DSCP, Queue Weight Config. Storm
Control (Broadcast, Multicast e Unicast desconhecido), Controle de banda por porta, Acdes
para fluxos (Espelhamento, Rate limit e QoS Remark);

Devera possuir taxa de encaminhamento de pacote 41.7 Mbps;

Devera possuir meméria flash de pelo menos 32 Mb:

Sua tabela de enderecos MAC devera possuir uma capacidade de no minimo 8.000
enderegos;

Devera proporcionar o compartilhamento de internet para os demais dispositivos conectados
eele

Devera suportar a0 menos os tipos de cabeamento categoria 5, 5e e 6, que de acordo com
0 padréo de rede podem alcancar no maximo 100 metros de distancia;

Devera possuir a fung&o de auto MDI/MDI-X com deteccdo automatica do padrdo do cabo
(Normal/crossover) e negociagéo de velocidade automatica;

Deverd possuir LEDs indicadores que possam demonstrar a0 menos o status de
alimentacao, status do link e atividade por porta e indicacdo de velocidade de conexao;
Devera possuir VLAN-4K, VLANS ativas e 4K, VLANSs Ids, VLAN baseado em Tag 802.1Q,
VLAN de gerenciamento/Interface VLAN, MAC VLAN, VLAN por protocolo, VLAN de voz,
VLAN de convidadi (Guest VLAN), GVRP;

Sua alimentago deveré ser através de fonte de alimentagio interna automatica com entrada
1002 240 V AC/ 50 a 60 Hz;

Dever ter poténcia maxima de consumo de 28,2 W (220v/50Hz) e disposicdo da fonte
~235,8 W (220/50 Hz);

Sua estrutura devera sem compativel com o padrdo EIA de 19

Devera ser certificado ao menos nos padrdes Anatel:

Devera ser compativel com g fungio Plug e Play, permitindo uma instalaggo simples e rapida;
O equipamento devera possuir interface totalmente em portugués;

Devera vir acompanhado de kit de suporte, especifico para montagem em rack padrao EIE
19" com 1U de altura;

O equipamento devera ser fornecido com garantia de no minimo 2 anos pelo fabricante, bem
como vir acompanhado de ao menos cabo de alimentacgo, kit completo de instalagdo e
manual do usuario em portugués;

Devera ter a fungao Spannig tree, 802.1d Spanning Tree Protocog (STP), 802.1W Rapid
Spanning Tree Protocol (RTSP), 802.1s Multiple Spanning Tree Protocol (MSTP), Loop
Guard, Root Guard, TC - BPDU Guard, BPDU Guard, BPDU Filter:
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Devera possuir Gerenciamento Multicast de 256 Grupos Ipv4/Ipv6 IGMP vi/v2/v3 Snooping,
Fast leave, IGMP Snooping, Querier, Configuragéo de grupo estatico, MLD v1/v2 Snooping,
Multicast VLAN Registration (MVR), Multicast Filtering;

Deveré possuir 16 interfaces IPV4/IPV8, 32 rotas estaticas Ipv4, Ipv6, DHCP Server, DHCP
Relay, DHCP L2 Relay, Gratuitous ARP, Static ARP, Proxy ARP;

Devera possuir Temperatura de operagéo 0 °C a 40 °C;

"Devera ainda possuir seguranca das portas (Estatico, dindmico, permamente, até 64 MAC's
por porta), Isolamento das portas, Filtro de endereco MAC, Filtro DHCP,
SSLv2/SSLv3/TLSv1, SSHv1/SSHv2, Restricdo do acesso web baseado em: endereco IP,
end. MAC e porta AAA, 802.1x (Port based authentication, MAC (Host) based authentication,
VLAN Assignment, MAB, Guest VLAN, Support Radius authentication and accountability )
IP-MAC Binding (512 Vinculagdes, DHCP snooping, ARP inspection, IP Source Guard) IPv6-
MAC Binding (512 Vinculagdes, DHCPv6,Snooping, ND Detection, Ipv6 Source Guard) DoS
Defend."

Nobreak Tipo 1

Nobreak online dupla conversdo formato rack/torre que deve oferecer protecdo das
oscilagbes da rede eléfrica a equipamentos sensiveis como servidores, data centers,
switches, computadores de alto desempenho e equipamentos que ndo podem sofrer
interrupgéo por tempo de comutagéo;

A forma de onda, no modo Bateria, devera ser senoidal pura;

Deve possuir capacidade de poténcia nominal de saida de 1500 VA / 1350 W,

Sua tens&o nominal na entrada e na saida devera ser de 220 V~.

O tempo de comutagdo entre 0 modo Rede e o modo Bateria devera ser 0 ms, € entre 0
modo Rede e 0 modo Bypass ou 0 modo Eco de até 4 ms:

Seu fator de poténcia na saida devera ser de 0,9;

Sua regulacao de tensdo de saida devera menor ou igual a £ 2%;

Seu fator de crista devera ser de no minimo 3 : 1;

Deve possuir configuragéo automatica de frequéncia na entrada de 50 ou 60 Hz;

Deve possuir 3 baterias internas do tipo chumbo-acido, seladas, de 12V / 9 Ah ligadas em
série, formando tenséo de barramento de 36 V:

Seu formato deverd ser tanto na posicio torre quanto na posi¢&o rack, com altura de 2U, e
possuir suportes de apoio para o formato torre:

Devera possuir display lcd luminoso que exibe informagdes do sistema e estado dos alarmes,
e permite configurago do nobreak
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Deve ainda possuir uma fung&o que possibilite ligar o nobreak sem a presenca da energia
da rede elétrica, desde que a bateria esteja com carga;

Permitir carregamento automético da bateria mesmo que o nobreak esteja desligado,
bastando estar conectado & rede elétrica;

Deve possuir 8 niveis de protecdo, como contra sobrecarga, curto-circuito, variagio de
frequéncia, surtos de tensdo, sobreaquecimento, sub/sobre tensdo da rede elétrica,
descarga total de baterias e sobrecarga das baterias;

Possuir uma variagdo na tensao de entrada, pelo menos entre 80 a 145 V~, quando a carga
estiver em 100% de poténcia;

Seu cabo de forca deverd ser de acordo com a norma NBR 14136:

Devera possuir no minimo 6 tomadas de 10 A com saida de acordo com norma NBR 14136;
Devera possuir fusivel rearmavel de protegdo da rede de 10 A, bem como prote¢do contra
sobrecarga na saida incorporada;

Devera possuir fungdo Hot swap, permitindo a substituicdo das baterias sem desligar o
nobreak e os equipamentos conectados a ele;

Devera possuir fungéo Bypass interno automatico, proporcionando energia continua aos
equipamentos conectados, mesmo se o nobreak sofrer falhas ou sobrecargas;

Devera possuir fungdo Modo Eco, permitindo que se configure o nobreak para trabalhar em
modo economia de energia. A tensao da rede elétrica passara pelos filtros de linha e sera
disponibilizada na saida enquanto estiver dentro da faixa configurada;

Devera possuir conector engate rapido SB 50 para expanso de autonomia para conexao de
ate 4 modulos de baterias externas com barramento 36 V ligados em paralelo.

Deverd possuir gerenciamento local via porta USB RS232 e remoto via placa SNMP
(opcional);

Seu gabinete devera ser metalico na cor preta.

Cémera Tipo 1

Sensor de imagem em estado sélido do tipo CMOS (Complementary Metal-Oxide—
Semiconductor) de 1/2.7” com varredura progressiva;
Deve ser do tipo bullet e possuir iluminaggo infravermelho (IR) de 30m;

Devera possuir fungéo de IR inteligente, com possibilidade de desabilitar, automatico ou
definir o valor do ganho nos niveis entre 1 a 100.

Deve possuir lente varifocal motorizada de 2.8mm 2 12mm;

Deve possuir resolugdes 1080P (1920x1080), 1.3M (1280x960), 720P (1280x720), D1(704 x
480), VGA (640 x 480) e CIF (352 x240) em NTSC;
Deve possuir resolugéo de 2MP (1920x1080) com 20fps;
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Possuir velocidade de obturador de 1/3 a 1/100.000s de forma manual ou automética.
Devera possuir compreens&o de video H.264H/H.265:

Deve transmitir pelo menos 2 streamings de video, todos com possibilidade de configuragao
para compressao H.265;

Suportar reducéo de ruido 3D:;

Suportar compensag&o de luz BLC, HLC e WDR:

Suportar compensagao BLC sobre a area total da imagem ou escolha da regido que deve
ser priorizado o BLC;

Suportar compensagao WDR com controle de niveis de 1 a 100;

Suportar taxa de bit variavel de 24Kbps a 6144Kbps para H.264:

Suportar taxa de bit variavel de 9Kbps a 5120Kbps para H.265;

Possuir interface Web em Portugués:

Possuir fungéo de detecgdo de movimento com até 3 regides, possuindo para cada uma
delas sensibilidade e limiar independentes:

Possibilidade de visualizagio das imagens e configurac@o via Web Browser:

Possibilidade de recuperagao de senha via e-mail e SMS;

Possuir fung&o de detecgdo de movimento com possibilidade de agendamento;

Possuir fungdo de gravagio de video e fotos em servidor FTP com possibilidade de
agendamento;

Deverd possuir zonas de mascaramento de imagem programaveis (no minimo 2 zonas
independentes);

Devera suportar sobreposigéo de data, hora e texto no video.

Devera suportar no texto da sobreposico 25 caracteres.

Devera possuir no minimo mais 2 campos destinados texto, com capacidade de no minimo
18 caracteres cada um.

Devera possuir zonas de area de interesse de imagem programéveis (no minimo 4 zonas
independentes);

Suportar froca agendada de configuragdes como brilho, contraste, saturagdo, nitidez, BLC,
WDR, ajustes do obturador, ajustes de ganho, balango de branco, modo colorido, automatico
ou preto e branco, possibilitando aplicar um conjunto de configuracdes especificas durante
um periodo e um conjunto de configuragdes especificas durante outro periodo;

Possuir saida Ethernet para conexao em rede TCP/IP RJ-45 10/ 100BASE-T;

Devera permitir ativagao de log na ocorréncia de falha da rede ethernet e/ou conflito IP nesta
mesma rede;

Possuir arquitetura (API) aberta para integragd@o com outros sistemas:

Possuir protocolos Internet; [Pv4, HTTP, RTSP, RTP, SMTP (com SSL e TLS), FTP, ICMP,
DHCP, DNS, DDNS (minimo 1 do fabricante da camera), ONVIF profile S, NTP, TCP/IP,
UDP, IGMP (Multicast);

Devera possuir controle de acesso ilegal, com quantidade de erros de login configuravel com
no minimo até 3 a 10 repeticdes.

Deve permitir protegéo através de filtragem IP;

Deve possuir firmware atualizavel via interface web e software do préprio fabricante. As
versoes do firmware deveréo ser disponibilizadas gratuitamente no web site do fabricante;
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¢ Deve possuir de forma integrada a compatibilidade com software de visualizagdo em

aplicativos moveis iOS e Android fornecidos pelo fabricante da mesma:

Possuir suporte as seguintes entradas de alimentagao: 12V DC;

Devera possuir Grau de prote¢ao para invélucros IP67;

Suportar faixa de temperatura e umidade de operagao: -30°C~+60°C, 0%~95%:

Permitir configuragéo de entrada e saida de horario de verdo programada;

Permitir envio de e-mail para no minimo 2 destinos:

Deve possibilitar o backup dos arquivos de configuraco;

Deve permitir o envio de videos e fotos para o servidor FTP na ocorréncia de evento

(detecgdo de movimento);

o Deve possuir caracteres para verificagdo da autenticidade do video (marca d'agua) e
ferramenta do fabricante para a verificagdo da mesma.

e Deve possuir visualizagdo de Log de alarme on-line com as opgdes para Detecgdo de
Movimento, Mascara de Video e Som do Alarme.

e Deve possuir fabricante que faga parte do forum de padronizacdo ONVIF (Open Network
Video Interface Forum).

e Possuir servico de Cloud.

Cémera Tipo 2

e Devera ser colorida tipo dome com tecnologia IP;

e Devera possuir sensor de imagem em estado sélido do tipo CMOS (Complementary Metal -
Oxide- Semiconductor) de 1/2.7” com varredura progressiva;

e Devera possuir iluminago infravermelho (IR) de 30m;

 Devera possuir fungéo de IR inteligente, com possibilidade de desabilitar, automéatico ou
definir o valor do ganho nos niveis entre 1 a 100:

e Devera possuir lente fixa com 2.8 mm;

e Devera possuir angulo de visdo de H:106°/ V:54°, com abertura maxima F2.0;

e Devera possuir iluminagdo minima de 0.005 lux em modo colorido;

e Devera possuir iluminagdo minima de 0 lux em modo preto e branco;

o Devera possuir resolugdes 1080p (1920x1080), 1.3M (1280x960), 720p (1280x720), D1
(704x576), VGA (640x480) e CIF (352x288) em NTSC;

e Devera possuir resolucéo de 2 MP (1920x1080) com 25 fps;

e Devera possuir velocidade de obturados de 1/3 a 1/100.000 s de forma manual ou
automatica;

e Devera possuir compress3o de video H.264/H.264B/H.265/MJPEG;

* Devera possuir compress&o inteligente;

e Devera transmitir pelo menos 2 streamings de video, todos com possibilidade de
configuragdo para compressao H.265;

e Devera suportar redugio de ruido 3D:
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Devera suportar compensagéo de Iuz BLC, HLC e DWDR (60dB);

Devera suportar compensagéo BLC sobre a 4rea total da imagem ou escolha da regido que
deve ser priorizado o0 BLC;

Devera suportar taxa de bit variavel de 120 kbps a 6144 kbps para MJPEG:

Devera suportar taxa de bit variavel de 32 kbps a 6144 kbps para H.264;

Devera suportar taxa de bit varidvel de 32 kbps a 6144 kbps H.265:

Devera possuir interface web em portugués e Inglés;

Devera possuir fungéo de deteccio de movimento com até 4 regides, possuindo para cada
uma delas com sensibilidade limiar e independentes;

Devera possibilitar a visualizagao das imagens e configuracao via web browser;

Devera possibilitar a recuperago de senha via web browser:

Devera possuir fungéo de detecgao de movimento com possibilidade de agendamento;
Devera possuir fungéo de gravagao de videos e fotos em servidor FTP com possibilidade de
agendamento;

Devera estabelecer chamada via SIP (video e udio) por deteccdo de movimento e ligagéo
para um ramal SIP pré-configurado na camera:

Devera possuir zonas de mascaramento de imagem programaveis (no minimo 4 zonas
independentes);

Devera suportar sobreposicéo de data, hora e texto no video:

Devera suportar no texto sobreposicdo de 60 caracteres:

Devera possuir no minimo mais 5 campos destinados no texto, com capacidade de no
minimo 22 caracteres cada um;

Deverd possuir zonas de area de interesse de imagem programaveis (no minimo 4 zonas
independentes);

Devera suportar troca agendada de configuragdes como brilho, contraste, saturagdo, nitidez,
gama, BLC, HLC, DWDR, ajustes do obturador, ajustes de ganho, balango de branco, modo
colorido, automético ou preto e branco, possibilitando aplicar um conjunto de configuracdes
especificas durante um periodo e um conjunto de configuragdes especificas durante outro
periodo;

Devera possuir saida ethernet para conexso em rede TCP/IP RJ-45 10/100 Base-T;

Devera permitir ativagao de log na ocorréncia de falha da rede ethernet e/ou conflito IP nesta
mesma rede;

Devera possuir arquitetura (API) aberta para integrag@o com outros sistemas;

Devera possuir protocolos Interet: 802.1x/ ARP/ Bonjour/ DDNS/ DHCP/ DNS/ FTP/ HTTP/
HTTPS/ ICMP/ IGMP/ IPv4/ IPv6/ Multicast/ NTP/ Onvif (S e T)/ PPPoE/ QoS/ RTCP/ RTMP/
RTP/ RTSP/ SMTP/ TCP/ UDP/ UPnP:

Devera possuir controle de acesso ilegal, com quantidade de erros de login configuravel com
no minimo até 3 a 10 repeticdes.

Devera possuir qualidade de servigo (QoS) para stream de video e comandos internos;
Devera permitir protegéo através de filtragem IP;
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e Devera possuir acessibilidade com uso do navegador Internet Explorer;

e Devera possuir firmware atualizavel via interface web e software do préprio fabricante. As
versoes do firmware deveréo ser disponibilizadas gratuitamente no web site do fabricante;

e Devera possuir de forma integrada a compatibilidade com software de visualizagdo em
aplicativos moveis iOS e Android fornecidos pelo fabricante da mesma;

e Devera possuir suporte as seguintes entradas de alimentagdo: 12V DC e Power over
Ethernet (PoE) definido pelo padréo IEEE 802.3af;

e Devera possuir hardware de PoE interno ao case da camera;

e Devera possuir Grau de protecéo para invélucros IP67:

e Devera possuir um consumo igual ou inferior a 6W:

e Devera suportar faixa de temperatura e umidade de operago: -30°C~+60°C, <95%:

e Devera permitir configurag&o de entrada e saida de horario de verdo programada;

e Devera permitir envio de e-mail para no minimo 3 destinos;

e Devera possibilitar o backup dos arquivos de configuracéo;

e Devera permitir o envio de videos e fotos para o servidor FTP na ocorréncia de evento
(detecg@o de movimento);

o Devera possuir caracteres para verificagio da autenticidade do video (marca d'agua) e
ferramenta do fabricante para a verificacio da mesma.

o Devera possuir visualizagdo de Log de alarme on-line com as opgdes para Detecgao de
Movimento, Mascara de Video e Reprodugao de Som.

o Devera possuir fungdes de video analitico com a possibilidade de realizacdo de
agendamento e ajuste de regido minima e maxima de anélise para as seguintes fungdes:

a) Deteccéo de diregdo — Com a possibilidade de inserir 10 linhas com escolha da dire¢do de
detecgao;

b) Detecgéo de intrusdo — Com a possibilidade de inserir 10 regides com escolha da diregao
de detecgao;

e Devera possuir a fungdo de regido de interesse;

e Devera possuir servigo acesso ao Cloud;

e Possuir microfone embutido:

e Devera possuir as seguintes compressées de audio: G.711A/ G.711Mu/ AAC/ G.726.

Cémera Tipo 3

e Seu sensor de imagem deve ser em estado sélido do tipo CMOS (Complementary Metal-
Oxide-Semiconductor) de 1/2.5” com varredura progressiva ou um que atenda de forma
superior;

e Alente deve ser do tipo fisheye fixa com abertura minima de 1 4 mm e com &ngulo de visdo
de no minimo 180°, tanto para horizontal quanto para vertical:

e Deve suportar uma resolugéo minima de 5 MP (2592x1944) em formato NTSC a no minimo
15 1ps;
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Sua relagéo sinal ruido deve ser maior que 50 dB;

A velocidade do obturador deve ser de no minimo 1/3 a 1/10.000s de forma manual ou
automatica;

Deve aceitar ao menos as compreensdes de video H.264 e H.265;

Deve possibilitar transmitir pelo menos 3 streamings de video, sendo na compresséo H.264:
Deve suportar fungdes como redugéo de ruido 3D, compensagio de luz (BLC) sobre a area
total da imagem ou escolha da regido que deve ser priorizado 0 BLC e WDR com controle
de niveis em faixa entre 1 e 100;

Deve possuir uma sensibilidade minima igual ou de capacidade superior a 0,02 lux em modo
colorido e 0,5 lux em modo preto e branco;

Deve possuir interface Web em Portugués com possibilidade de visualizagdo das imagens.
Essa visualizacio deve possibilitar ser em imagem global com a possibilizadade de zoom
digital ou imagem com fungdes de planificagéo da imagem (fisheye) e EPTZ, com pelo menos
3 possibilidades de instalagéo possiveis:

Teto: com no minimo 9 mosaicos diferenciados:

Parede: com no minimo 5 mosaicos diferenciados;

Chéo: com no minimo 6 mosaicos diferenciados:

Deve ainda possibilitar configuragéo da camera via Web Browser:

Deve possuir fungo de detecgdo de movimento com no minimo 2 regides, possuindo para
cada uma delas sensibilidade e limiar independentes, bem como a possibilidade de
agendamento;

Deve permitir a gravagio de video e fotos em servidor FTP com possibilidade de
agendamento e na ocorréncia de um evento, como deteccio de movimento;

Devera permitir estabelecer chamada via SIP (video) por detecgio de movimento e ligaggo
para um ramal SIP pré-configurado na camera;

Deve possuir zonas de mascaramento de imagem programaveis com no minimo 3 zonas
independentes;

Devera possibilitar a selecdo de no minimo 2 regides de interesse, possibilitando que a
qualidade de imagem esteja melhor do que a configurada no restante da imagem com no
minimo 5 niveis de configuragéo;

Deve suportar sobreposicéo de data, hora, texto, foto no video, bem como POSSUir no minimo
5 campos destinados ao texto, com capacidade de no minimo 15 caracteres cada um e
capacidade de alinhamento do texto;

Suportar troca agendada de configuracdes como brilho, contraste, saturagéo, nitidez, BLC,
WDR, ajustes do obturador, ajustes de ganho, balango de branco, modo colorido, automatico
Ou preto e branco, possibilitando aplicar um conjunto de configuragdes especificas durante
um periodo e um conjunto de configuracdes especificas durante outro periodo;

Deve ainda possuir ao menos um canal de entrada de audio através de microfone embutido

ou permitir utilizag&o para microfone externo, e um canal de saida de Zudio para alto-falante
externo;
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¢ Deve possuir ao menos uma saida Ethernet para conexdo em rede TCP/IP RJ-45
10/100BASE-T;

e Sua arquitetura (API) deve ser aberta para integragdo com outros sistemas;

e Deve suportar protocolos de rede como o IPv4, IPv6, HTTP, HTTPs, PPPoE, RTSP, UDP,
SMTP (com SSL e TLS), FTP, ICMP, DHCP, UPnP, Bonjour, DNS, DDNS (minimo 1 do
fabricante da c&mera e outro distinto), NTP, TCP/IP, UDP, IEEE 802.1X, IGMP (Multicast),
QoS e SIP;

e Deve possuir qualidade de servigo (QoS) para stream de video via web e comandos internos
via web;

e Deve possuir prote¢éo através de filtragem IP;

e Devera permitir gravag&o local através de micro cartdo SD de no minimo 64 GB;

e Possibilitar acessibilidade com uso de no minimo 3 diferentes navegadores como o Internet
Explorer, Google Chrome e Mozilla Firefox;

e Seu firmware deve ser atualizavel e suas versdes deverao ser disponibilizadas gratuitamente
no web site do fabricante;

o Deve possuir de forma integrada a compatibilidade com software de visualizagdo em
aplicativos moveis iOS e Android fornecidos pelo fabricante da mesma:

e Deve possuir indice de protegéo IP66;

e Sua alimentacdo deve ser de 12V com corrente continua através de fonte e Power over
Ethernet (PoE) definido pelo padrdo IEEE 802.3af integrado a camera, ndo sendo aceito
solugdes injetoras;

e Seu consumo deve ser igual ou inferior a 4 W;

e Deve permitir a configuragéo de entrada e saida de horario de verdo programada, bem como
funcdes de envio de e-mail para no minimo 3 destinos;

e Deve possibilitar 0 backup dos arquivos de configuragao;

e Deve possuir caracteres para verificagdo da autenticidade do video (marca d'agua) e
ferramenta do fabricante para a verificagdo da mesma;

» Deve permitir visualizag&o de Log de alarme on-line com pelo menos as opgdes de Detecgao
de Movimento, Mascara de Video e Reprodugéo de Som.

Camera Tipo 4

e |Interface de rede 10/100Base-TX com RJ45;

e Sensor CMOS de 1/2.8" CMOS com Progressive Scan;
e Obturador de 1/1 a 30.000s;

o Suporta filtro de infravermelho (ICR);

e Foco automatico ou manual;

e Deve possuir as resolugdes de 1080P (1920x1080), 1.3M(1280x960), 720P(1280x 720),
D1(704x480) e CIF(352x240);
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Deve suportar 50 Fps na resolugéo 1080P (1920x1080);

Devera possuir compreens&o de video H.264/H.264+/H.265/H.265+

Deve transmitir pelo menos 3 streamings de video;

Zoom Optico de 45X;

Zoom digital de 16X;

Possuir infra vermelho de 250 metros;

Possuir recursos de tilt de -20°a 90° com auto-flip;

Possuir recursos de pan de 0° a 360° continuo.

Permitir movimento horizontal manual com velocidade variavel de 0,1 a 200°/s:

Permitir movimento vertical manual com velocidade variavel de 0,1 a 120°/s:

Suportar compensagéo de luz BLC, HLC e WDR(120db);

Suportar compensagdo WDR Real com controle de niveis de 1 a 100:

Suportar compensagéo BLC sobre a area total da imagem ou escolha da regido que deve
ser priorizado 0 BLC;

Suporta balango de branco para ambiente interno, externo, automatico e ATW:

Suporta reducao de ruido 2D e 3D;

Suporta estabilizagdo de imagem:

Suportar Defog;

Suporta troca agendada de configuragdes como brilho, contraste, saturacdo, nitidez, BLC,
WDR, ajuste do obturador, balango de branco, modo colorido, automatico ou preto e
branco, possibilitando aplicar um conjunto de configuragées especificas em um periodo e
um conjunto de configurages especificas durante outro periodo;

Suporta marca d'agua nas gravacoes:

Suporta 4 campos de texto com até 22 caracteres cada sobreposto a imagem com a
possibilidade de alteragao da cor do texto;

Suportar regido de interesse;

Suporte aos protocolos IPv4/IPv6, HTTP, HTTPS, SSL, TCP/IP, UDP, UPnP, ICMP, IGMP
SNMP, RTSP, RTP, SMTP, NTP, DHCP, DNS, PPPOE, DDNS, FTP, IP Filter, QoS,
Bonjour, 802.1x;

Suporte a Onvif;

Possui qualidade de servigo (QoS) diferentes para stream de video via web e comandos
internos via web;

Permite a gravag&o de imagens e videos em FTP com possibilidade de agendamento;
Possui detecgdo de movimento por agendamento;

Suporte a cartdo micro SD de até 128 Gb:

Possui no minimo 24 mascaras de privacidade;

Possui firmware atualizével através da interface web, as versdes do firmware estardo
disponibilizadas gratuitamente na web;

Possui arquitetura (API) aberta para integragao com outros sistemas:

¥
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e Possui a possibilidade de configurar no minimo 300 posi¢Oes pré-configuradas de
posicionamento (Presets)

e Possui no minimo 8 tours;

e Possui no minimo 5 patrulhas;

e Possui 7 entradas e 2 saidas de alarme;

e Possui 1 entrada e 1 saida de audio;

e Possui Interface RS485

e Possui grau de protecdo IP67 e IK10;

e Suporta alimentagéo por fonte de 24 volts alternado;

e Suporta alimentagdo padrao Poe+ (IEEE802.at);

e Suporta temperatura de operagéo de -40° a 70°;

o Possuir a fungéo de rastreio automatico (Autotracking)

e Devera possuir funcdes de video analitico com a possibilidade de realizagdo de
agendamento e ajuste de regido minima e maxima de analise para as seguintes fungdes:

a) Linha virtual - Com a possibilidade de inserir 4 linhas com escolha da diregéo de detecgdo;

b) Cerca virtual — Com a possibilidade de inserir 4 regides com escolha da direcdo de
detecgao;

c) Detecgdo de abandono/retirada de objeto — Com a possibilidade de configurar tempo de
duragéo para detecgéo e o tipo de regra (abandono ou retirada).

o Possuir a fungdo deteccdo de face;

e Possuir a funcdo Mapa de calor, com a possibilidade de gerar relatérios.

Cémera Tipo 5

e Possuir 04 sensores de imagem em estado sélido de 1/1.8" ou maior, com varredura
progressiva com 2 megapixels CMOS cada;

o Possuir lente fixa de no minimo 5,0 mm com F2,2;

e Possuir no minimo 6 LED’s de Infra vermelho com alcance de 30 metros;

e Possuir zoom digital de 16x;

e Permitir a transmiss&o de video por Multicast e Unicast:

e Possuir deteccdo de movimento em 4 zonas;

e Fornecer no minimo 1 stream de video de 8MP(sem distorgao em até 25FPS), com angulo
de visualizag&o de 180° (ndo serdo aceitos, 4 canais de video independentes);
e Deve possuir as resolugdes de 4096x1800 / 3840x1680 / 2880x1264 / 1920x832 /

1280x560 e 1024x452;
e Possuir Wide Dynamic Range com até 120 dBs, BLC e HLC:
¢ Limites de posicionamento Pan de 0° a 355°/ Tilt 0° a 75° / Rotagéo 20%;
e Angulo de visdo de horizontal de 180°/ vertical de 80°:
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Possuir recurso para enfregar imagem colorida mesmos em condigGes de baixa
luminag&o.

Possuir tempo do obturador entre 1/3 e 1/100000s;

Possuir capacidade de armazenamento local através de cartdo MicroSD de até 128Gb;
Possuir sensibilidade minima igual ou inferior a no modo colorido a 0,005 lux e no modo PB
a 0 lux com FStop de 2.2;

Meméria RAM/ROM de 1024MB / 128MB;

Ser equipada com funcionalidade integrada de eventos, que podem ser desencadeados
por:

Detecgéo de movimento;

Mascaramento de video;

Linha virtual;

Cerca virtual;

Mudanca de cena;

Abandono ou retirada de objeto;

Mapa de calor

E-PTZ:

Compreenséo de video H265+ / H265 / H264+ | H264 | H264B / H264H e MJPEG

Possuir minimo de 3 streams de video:

Possuir memoria para gravagdes de Pré e Pds alarme;

Possuir largura de banda configuravel em H.264;

Fornecer niveis de compressao configuraveis;

Possuir porta para conex&o em rede TCP/IP com conector RJ-45 100/1000BASE-T:
Prover funcéo para alterar o idioma da interface do usuério de inglés para portugués e vice-
versa;

Ser fornecida com caixa com grau de protego IP66/ IP67, grau de resisténcia a impacto
IK10;

A caixa de protecdo e seus acessorios devem ser do mesmo fabricante da cdmera ou
homologados pela mesma garantindo a qualidade da solugao;

Possuir suporte para fixago em postes e parede do mesmo fabricante da caixa de
protecéo;

Possuir os protocolos: IPv4/IPv8, HTTP, HTTPS, ARP, TLS, TCP/IP, UDP, UPnP, ICMP,
IGMP, RTSP, RTP, SMTP, NTP, DHCP, DNS, PPPOE, DDNS, FTP, QoS, Bonjour, IEEE
802.1x, Multicast, SNMP;

Suportar qualidade de servigo (QoS) para ser capaz de priorizar o trafego;

Possuir garantia do fabricante de pelo menos 3 ano(s) comprovada por carta de fabricante
e ou informagéao constante no site do fabricante:

Possibilitar operagao no range de temperatura de -40°C a 60°C, Umidade relativa de 10 -
95%;

Permitir alimentacéo PoE conforme padrao IEEE 802.3at Classe 4 e alimentagéo 24 Vac;
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e Permitir atualizagéo de software e firmware através de software do fabricante da camera,
com disponibilizagéo das versdes de firmware na web site do mesmo:

e Possuir interface de udio com 1 entrada e 1 saida em compressdo G.711a/ G.711u/ AAC
! G.726;

e Permitir até 20 usuarios em acesso simultaneo

e Permitir a configuragéo de diferentes niveis de usuarios;

e Possuir 2 entradas e 2 saidas de alarme;

o Possuir indice de protecdo IP67;

e Possuir protegao antivandalismo IK10.

Camera Tipo 6

e Sensor de imagem em estado sélido do tipo CMOS de 1/2.7”, ou superior, com varredura
progressiva;

e Sua lente devera ser fixa de pelo menos 3.6 mm, e atender aos angulos de visdo (H x V) de
pelo menos 80° x 45°;

e Devera possuir iluminagdo minima de 0.08 Lux com IR desligado e OLux com IR ligado;

e Devera possuir resolugdo em pelo menos HD (1280 x 720) podendo atender no méaximo a
resolugéo Full HD (1920 x 1080);

e Suportar compensagao de luz BLC, HLC e WDR;

 Devera possuir ao menos a compresséo de video H.265+:

e Devera possuir iluminagao infravermelho de alcance de no minimo 25m, bem como dever
possuir fungao de IR inteligente, com possibilidade de desabilitar, automatico ou definir o
valor do ganho nos niveis entre 1 a 100.

o Possuir interface Web em Portugués;

e Possuir ao menos as fungdes de detecgio de movimento, mascaramento e rea de
interesse;

 Possibilidade de visualizagao das imagens e configuragdo via Web Browser;

e Possibilidade de recuperagéo de senha via Web Browser:

e Possuir fungéo de detecgéo de movimento com possibilidade de agendamento;

e Devera suportar sobreposicgo de data, hora, texto no video.

e Devera suportar no texto da sobreposicéo no minimo 25 caracteres.

o Devera possuir no minimo mais 4 campos destinados texto, com capacidade de no minimo
20 caracteres cada um.

e Suportar troca agendada de configuragées como brilho, contraste, saturag&o, nitidez, gama,
BLC, HLC, DWDR, ajustes do obturador, ajustes de ganho, balango de branco, modo
colorido, automatico ou preto e branco, possibilitando aplicar um conjunto de configurages
especificas durante um periodo e um conjunto de configuragdes especificas durante outro
periodo;

e Possuir saida Ethernet para conex3o em rede TCP/IP RJ-45 10/100BASE-T;
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 Devera permitir ativacdo de log na ocorréncia de falha da rede ethernet e/ou conflito IP nesta
mesma rede;

e Possuir arquitetura (API) aberta para integracéo com outros sistemas;

= Possuir protocolos Internet: IPv4, IPv6, HTTP, HTTPs, RTSP, RTCP, SMTP (com SSL e
TLS), ICMP, DHCP, UPnP, Bonjour, DNS, DDNS, NTP, TCP/IP, UDP, IGMP (Multicast);

 Devera possuir controle de acesso ilegal, com quantidade de erros de login configuravel com
no minimo até 3 a 10 repetigdes.

e Possuir protegéo afravés de senhas com, no minimo, 8 niveis de acesso:

o Deve permitir protegéo através de filtragem IP;

» Deve possuir acessibilidade com uso do navegador Internet Explorer;

e Deve possuir firmware atualizavel via interface web e software do proprio fabricante. As
versdes do firmware deverdo ser disponibilizadas gratuitamente no web site do fabricante;

e Deve possuir de forma integrada a compatibilidade com software de visualizagdo em
aplicativos méveis iOS e Android fornecidos pelo fabricante da mesma:

e Possuir suporte as seguintes entradas de alimentagéo: 12V DC e Power over Ethernet (PoE)
definido pelo padrao IEEE 802.3af, sendo este integrado a camera;

e Devera possuir Grau de protegao para invélucros IP67:

 Deve possuir um consumo igual ou inferior a 5W:

e Permitir configuragéo de entrada e saida de horario de verio programada;

* Deve possibilitar o backup dos arquivos de configuragao:

o Deve possuir caracteres para verificagdo da autenticidade do video (marca d'agua) e
ferramenta do fabricante para a verificagdo da mesma.

| 7. SISTEMA DE CONTROLE DE ACESSO (HUAPA HMI)

Software Controle de Acesso

Sistema de Controle de Acesso (SCA) devera ser em uma escala empresarial, online, acesso a0
controle de Sistema e proverd uma plataforma (nica para controle de acesso, detecgéo de
intruséo, alarme de monitoramento e video de vigilancia. Uma arquitetura modular, baseada em
navegador da Web e habilitada para rede permitira o maximo de versatilidade para uma
personalizagdo da seguranca, arquitetura aberta, acesso nao proprietario e confiavel, solucbes de
monitoramento de video e alarme.

Componentes do sistema de controle de acesso:

Servidor de dados: O servidor de dados & usado por tabelas de dados e por varias formas de
exibicdo das tarefas do Sistema como backups e configuragéo (restauracéo). Este dado é
acessivel ao dispositivo do servidor e a aplicagéo do servidor para recuperacao de dados de
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configuragéo. O servidor de dados podera ser instalado em um computador dedicado ou em um
servidor no computador.

Dispositivo do Servidor: O dispositivo do servidor se comunica com o sistema do dispositivo
como painéis de controle de acesso, cdmera e painéis de alarme. Mantém o status em tempo real
dos dispositivos conectados e armazena logs nas tabelas de logs do sistema.

Aplicagdo do Servidor: A aplicagio do servidor é usado para executar a l6gica do aplicativo e
servindo paginas da web para o sistema. Os usuarios finais se conectam ao servidor de aplicativos
usando seus navegadores e trabalham com o sistema. Normalmente, a aplicagdo do servidor
possui um servidor de web que hospeda a aplicagdo no SMS Web.

Auto hospedagem: Deve suportar a instalag&o do software SCA nos computadores dos usuarios
finais, desde que esses computadores atendam aos requisitos minimos mencionados no
documento “requetimentos de instalagao”. Todos os dados do sistema deveram estar sobre a
premissa do cliente.

Modelo de Software como Servigo (SaaS sigla em inglés - Software-as-a- service): Deve
suportar o SCA como um servigo hospedado em servidores seguros e redundantes, nos quais o
usuario final deve usar um navegador padréo para acessar 0 SCA pela internet.

Modelo de dispositivo: O SCA é suportado como um dispositivo de rede pré- instalado que fica
no local do usuario final.

Arquitetura distribuida: O SCA deve seguir uma arquitetura em escala corporativa que pode ser
dimensionada para milhares de dispositivos e usuarios; O SCA deve oferecer suporte ao
processamento distribuido por meio de uma arquitetura de aplicativo N- tier; O SCA deve ter
suporte para arquiteturas de processador / SO de 32 e 64 bits; O SCA deve ser um sistema
baseado em IP desde o inicio: Todos os componentes devem suportar a pilha de rede TCP/IP: O
SCA deve suportar varios servidores de dispositivos em uma LAN / WAN, para fornecer recursos de
rede distribuidos, que melhoram significativamente o desempenho do sistema.

Interface do navegador da Web: A funcionalidade do SCA deve estar acessivel em um navegador
da Web padréo; Todos os principais navegadores, incluindo Internet Explorer, Mozilla Firefox,
Google Chrome e Apple Safari, devem ser suportados; especificamente, nenhum cliente "espesso”
baseado em desktop sera acsito.

Interface gréfica do usuério: O SCA deve ser totalmente compativel com os padrdes da GUI
(Microsoft Graphical User Interface), com a aparéncia do software de um aplicativo Windows
padréo, incluindo a configuragéo desistema baseada em arvore de hardware.

Seguranga do aplicativo: A interagdo entre os varios componentes do sistema deve ser protegida
usando tecnologias de seguranca padrao do setor; Todosos médulos SCA devem ser protegidos
por senha; O mecanismo de autenticagao nativa do SCA deve ser uma implementagao altamente
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segura das melhores préticas de seguranca logica. De acordo com as melhores praticas de
seguranca, o SCA néo deve armazenar senhas de usuario. Em vez disso, as sequéncias de hash
da senha devem ser salvas e comparadas para autenticar um usuério; O mecanismo de
autenticagao por SCA deve seguir uma arquitetura de plug-in. Especificamente, o SCA permitira a
autenticagdo nos conjuntos de usuarios LDAP, como o diretério ativo da Microsoft.

Escalabilidade de aplicativos: N3o havera restrigbes inerentes ao nimero de usuérios
simultaneos no SCA; O SCA deve ser capaz de escalar para centenas e milhares de usuarios de
aplicativos; O SCA deve permitir escalabilidade horizontal (adicdo de mais nds) e escalabilidade
vertical (adi¢do de mais recursos).

Confiabilidade failover e redundancia: A arquitetura de failover e / ou redundancia do SCA deve
se basear nos recursos de alta disponibilidade do 1IS (Internet Information Services) e do SQL
Server; O servidor de aplicativos deve suportar web farms / jardins da web; O servidor de dados
deve suportar clustering de servidores; A arquitetura de failover do SCA deve atender aos critérios
de failover ativo-ativo e ativo-em-espera; A arquitetura ativo-ativo requer mais recursos para
configuragéo (como servidores de aplicativos ou servidores SQL adicionais podem ser necessarios
e & mais frabalhoso para configurar. O cenario de espera ativa pode ser mais facil de configurar.

Armazenamento de dados de back-end: O SCA deve armazenar todos os seus dados em um
Sistema de Gerenciamento de Banco de Dados Relacional (RDBMS); O SCA deve usar o sistema
de gerenciamento de banco de dados SQL Server 2008 R2 da Microsoft. Todas as versdes do
SQL Server superiores ao SQL Express sdo suportadas; A estratégia de acesso a dados da SCA
deve oferecer suporte total ao acesso remoto e nio requerer nenhuma criagdo de
compartilhamento de arquivos. Todos os dados devem ser armazenados em bancos de dados do
servidor SQL que podem ser replicados para redundancia de dados ou agrupados em cluster para
fornecer alta disponibilidade; O armazenamento de dados de back-end do SCA deve suportar o
clustering do servidor; O armazenamento de dados de back-end do SCA deve ser acessivel por
uma conexao criptografada, se necessario; O back-end do SMS deve suportar a arquitetura de
multiplicagéo, onde dados de multiplos clientes podem ser armazenados no mesmo banco de
dados de back-end.

Virtualizagdo de servidores: Devera oferecer suporte a instalagbes tradicionais baseadas em
servidor, 0 SCA suporta totalmente ambientes de aplicativos virtuais. Isso deve incluir solugdes de
virtualizagdo de hardware por meio de produtos como o vSphere da VMWare ¢ o Hyper-V da
Microsoft; O SCA deve ser compativel com plataformas de nuvem publica, como o azure da
Microsoft ou outras redes privadas.

Criptografia de dados: O SMS deve fornecer varios niveis de criptografia de dados entre os
componentes do sistema; A camada SSL (Secure Sockets Layer) deve ser suportada entre os
clientes do servidor da Web e do navegador da Web: As comunicagbes de dados entre painéis de
controle e servidores de dispositivos devem ser protegidas usando criptografia de chave simétrica
AES; O servidor deve suportar até criptografia de chave AES-256; As comunicacdes devem ser
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protegidas por SSL entre 0 RDMS e o(s) servidor(es) da web.

Suporte em Unicode e varios idiomas: O SCA deve utilizar o padrao mundial de conjunto de
caracteres Unicode; O SMS deve suportar conjuntos de caracteres de byte duplo para facilitar a
adaptagéo da interface do usuario e da documentagéo do sistema de gerenciamento de seguranca
a novos mercados internacionais; O SCA deve suportar tabelas de idiomas que podem ser
fraduzidas para qualquer idioma. O suporte ao idioma deve incluir, no minimo, inglés, holandés,
francés, italiano, portugués e espanhol.

Licenciamento de software: O SCA deve oferecer suporte ao licenciamento de software através
de chaves de software. Nenhuma placa NIC proprietéria, dongles etc. serdo necessarios.

Portal de ajuda e suporte on-line: A ajuda online do SCA deve cobrir o produto com detalhes
suficientes; O portal de suporte on-line deve estar acessivel a partir do SCA e fornecer mais opgdes
de suporte, como perguntas frequentes (FAQs) e videos de produtos.

RECURSOS DO SISTEMA: USUARIOS:
Geral:

a) Um registro do usuério deve incluir, entre outros, os seguintes campos:

b) Primeiro nome;

c) Sobrenome (Ultimo nome);

d) Enderego;

e) Enderego de e-mail;

f) Telefone;

g) Deve permitir ao usudrio enviar uma mensagem de e-mail;

h) O usuario do aplicativo estara habilitado & procurar um cartdo pelo sobrenome ou nome,
data de criag&o, nimero do cartdo ou qualquer um dos campos de informagdes definiveis
pelo usuario;

Imagens e Assinaturas:

a) Deve fornecer a capacidade de armazenar imagens digitais de usuério ou outras
imagens digitais, como propriedades ou membros da familia. Até 4 dessas imagens
devem ser associadas a0 usuario;

b) Deve fomnecer a capacidade de armazenar uma assinatura por escrito do usuario
ou outras assinaturas, como membros dafamilia. Até 2 assinaturas devem ser
associadas ao usuario;

Campos personalizados:
a) Permitir4 um nimero ilimitado de campos personalizados do seguinte tipo:
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Enderego;
Telefone;

Endereco de e-mail;
Local na rede Internet:
Texto;

Data e hora;

Sim ou n&o;

Lista;

Cor;

NUmero;

Anexar arquivos;
Lista de usuarios;

) i
cxTogesoecs

2

=
(=]
=
[<\]
(7]

a) Permitira a criagéo de notas de forma livre em um registro do usuério.

Atividade recente:

a) Um rastreamento do usuério de facil acesso deve mostrar pelo menos as Ultimas 50
transacgdes histéricas. O sistema deve exibir as dltimas transagOes do cartdo, ou seja, os
ultimos dezesseis eventos de acesso negado, eventos autorizados, eventos de banco de
dados e / ou eventos de presenca e horario.

Log de alteracdes:

a) Deve listar as alteragdes feitas no registro do usuério pelos usuarios do aplicativo.

Documentos:

a) O sistema deve permitir que um documento seja vinculado a um usuario ou titular de
credencial;

b) Os tipos de documentos incluirdo no minimo a carteira de motorista e o passaporte;

c) O sistema deve permitir a criagéo de tipos de documentos personalizados que podem ser
vinculados a um usuério;

d) A funcionalidade deve incluir a capacidade de monitorar uma data de validade do
documento e uma opgao para negar o acesso na data de validade;

CREDENCIAIS:
Geral:
e O SMS deve suportar varios tipos de credenciais, incluindo, entre outros, proximidade,
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9)

iCLASS, cartdes MIFARE, codigos PIN, modelos biométricos:

Permitir4 vérias credenciais por usuario;

Fornecera um campo de status atribuivel com status "Ativo", "Perdido”, "Suspenso”,
"Expirado" e "Documento expirado";

Deve permitir nimeros de cartéo de até 128 bits;

Deve fornecer uma fungo de rastreamento de cartéo:

Deve fornecer uma fungéo credencial "Mover". A fungdo “Mover’ permitira a
movimentag&o de uma credencial de um usuério para outro usurio;

Deve fornecer uma fungéo credencial de "Cépia". A funcéo copiar permitira copiar as
informagdes de uma credencial para uma nova credencial;

Deve haver uma opggo para excluir ou desativar a credencial original;

Deve permitir até 100 grupos de acesso por credencial;

O numero real de grupos de acesso permitido por credencial dependera do hardware;

Ao editar as informagGes da credencial, as informacdes atualizadas devem ser enviadas
automaticamente para o painel de controle de acesso apropriado, quando conectado, sem
nenhuma outra intervengdo do usuario. Se o controlador estiver offline quando o registro
for editado, a entrada sera armazenada no disco e sera atualizada quando a conexdo for
feita com o controlador:;

Um cartéo deve incluir, entre outros, os seguintes campos:

NUmero do cartdo:

Data de ativacgo;

Data de validade:

Status;

Anti-pass back isento:

Tempo de desbloqueio estendido;
Varios niveis de acesso.

Tipos de Credenciais:

Deve permitir modelos para diferentes tipos de credenciais para facilitar o gerenciamento
de acesso;

Um tipo de credencial deve ter um modelo de cracha atribuido;

Deve permitir os seguintes campos nos tipos de credenciais:

Formato do cartéo;
Grupos de acesso:
Data de ativagzo;
Data de validade:

Formatos de Credenciais:

Devem suportar formatos de bit de cartao personalizados definidos pelo usuario;
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e Suporta credenciais e leitores de proximidade de 125 kHz;
e Suporta credenciais e leitores iCLASS 13,56 MHz;
o Deve suportar os seguintes formatos de bit de cartdo de acesso:

a) H10301 de 26 bits;

b) H10302 de 37 bits (sem codigo de instalag&o);

c) H10304 de 37 bits 3.2.3.2 Corporate 1000 (por meio de formatos de bit de cartdo
personalizados definidos pelo usuario);

e Deve suportar os seguintes modos de leitor:

a) Apenas cartao;
b) Cartdo + PIN;
c) Somente PIN;
d) Cartdoou PIN;

Grupos de Acesso:

Devera suportar um sistema flexivel de grupos de acesso que possa ser aplicado a
portas / leitores e usuarios/ credenciais;

Nao deve ter limite fixo para o nimero de grupos de acesso aos quais pode suportar, no
entanto, o numero de grupos de acesso disponiveis por registro de credencial é definido
pelas especificagdes de hardware do fabricante;

Os grupos de acesso devem ser aplicados as credenciais;

Deve fornecer uma estrutura em arvore do grupo de acesso que permita agrupamentos
de entradas;

Horarios e Feriados:

o As definicdes de programacéo devem incluir a hora de inicio, hora de término, dias da
semana e substitui¢do de feriado;

e O horério deve ser definido no horario AM / PM ou no horéario de 24 horas (militar);

e Qs feriados devem ser agrupados em um grupo de feriados e varios grupos de feriados
podem ser atribuidos a uma programagao;

O sistema deve permitir pelo menos 8 entradas de fuso horéario por programacao;
Os fusos horarios reais por agendamento dependem dos recursos do controlador;

Pagina 34 de 64



Usuérios e Permissées do Aplicativo:

e Usuarios de aplicativos, deve permitir 65535 usuarios de aplicativos ou superior;

e Permitira a atribuicdo de niveis de permisséo para definir os componentes do sistema que
cada usuario do aplicativo tem acesso para visualizar, operar, alterar ou excluir:

e Deve fornecer a capacidade de manter um log de auditoria de todas as agdes executadas
pelo usuario do aplicativo;

o Deve fomecer a capacidade de selecionar o idioma padr&o durante o logon;

o Devera possuir conjuntos de permisses baseados em funcdes;

e O SMS deve oferecer suporte nativo aos niveis de seguranca dos usudrios e super
usuarios do aplicativo e fornecer permissées configuréveis de forma independente para
cada atribuic&o de usuario do Aplicativo:

e A permiss@o do mddulo deve definir os componentes do sistema que cada usuario do
aplicativo tem acesso para visualizar, operar, alterar ou excluir;

e As permissdes de eventos devem definir os eventos do sistema que cada usuario do
aplicativo tem acesso para visualizar:

 Deve conter informacdes sobre as preferéncias do usuario do aplicativo;

Eventos e Monitoramento de Alarme:

Visualizador de eventos devera:

e  Exibirtodos os eventos do sistema em tempo real. Isso deve incluir eventos como “entrada
forcada", "alarme de entrada” e "saida ativada", bem como eventos de auditoria como
"login do usuério™

¢ Deve fornecer um comando para pausar o visualizador de eventos;

* Deve fornecer um comando para limpar o visualizador de eventos;

Os eventos devem exibir gréficos personalizados atribuidos aos registros;

 Os eventos devem conter links para dispositivos ou registros associados ao evento.
Desde que o usudrio conectado tenha acesso a fonte do evento, um dnico clique deve
navegar ate o registro da fonte;

Monitoramento de alarme:

Deve relatar atividade de alarme;

 Deve fornecer cores para cada agéo especifica do ponto de alarme, condicdes “Alarme”,
‘Normal” e “Problema” ;

e Deve fornecer a capacidade de acessar o grafico da planta padréo para qualquer ponto
de alarme ativo;

e O pop-up de video ao vivo deve seguir o pop-up do evento de alarme. Um Unico evento de
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alarme permitird que até 4 cameras diferentes sejam apresentadas em um pop-up. Se
essas cameras estiverem equipadas com PTZ, as posicdes predefinidas podem ser
programadas por evento. A capacidade de ajustar o tamanho da janela pop-uUp ao Vivo
deveexistir;

Deve formecer a capacidade de ignorar alarmes no sistema;

Deve executar a notificagéo de alarme em todos os modos de operacao;

Deve fornecer a capacidade de reconhecer qualquer alarme de intrus@o, alarme de evento,
alarme do sistema, cartdo ou atividade do leitor com base na prioridade:

Deve fornecer a exibicéo da atividade do sistema com as prioridades mais altas exibidas no
topo da lista com pontos idénticos empilhados com uma contagem de frequéncia da
mudanga de estado de cada ponto;

Deve fornecer um icone de video para eventos que possuem video associado. Ao clicar
nesse evento deve permitir a opg&o de recuperar o video gravado ou visualizar "ao vivo":
O videoclipe armazenado deve ser reproduzido por padrdo no minimo 5 segundos antes
do evento real sem nenhum ajuste;

Permitira que qualquer evento do sistema (listado na tabela Eventos) seja configurado
como um alarme;

Deve permitir que um usudrio do aplicativo reconhega e limpe os alarmes do visor. Antes
do reconhecimento, o usurio deve inserir uma resposta por alarme:

O sistema deve oferecer meios para exigir o reconhecimento de um alarme antes que ele
possa ser apagado;

Deve fornecer a capacidade de monitoramento dinamico de alarme de pontos de alarme
em tempo real no terminal de exibicao de video do computador do sistema:

Deve fornecer um alarme "Sistema" apés uma violaggo da integridade do loop;

Deve fornecer um alarme de “perda de conex3o do terminal” se a comunicagdo com um
controlador for perdida;

Deve fomecer formas de cores e icones para cada acdo especifica do ponto de alarme de
"Alarme", "Normal", "Problema", "Entrada forcada".

Status e comandos do sistema:

Deve reportar o status em tempo real dos dispositivos, portas, entradas, saidas do sistema
efc;

Deve permitir comandos de grupo para grupos de pontos de acesso, grupos de entrada e
grupos de saida;

A pagina Controladores deve exibir o status em tempo real dos controladores e suportar
pelo menos os seguintes comandos:

Atualizar status;

Reinicie o controlador;

Definir data/ hora do controlador;
Leia a data / hora do controlador;
Baixar arquivos do controlador.
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e A pagina dos painéis de interface deve exibir o status em tempo real dos painéis de
interface e suportar pelo menos os seguintes comandos:

a) Atualizar status;
b) Reinicie o painel:

e A pagina de pontos de acesso deve exibir o status em tempo real dos pontos de acesso
e suportar pelo menos os seguintes comandos:

a) Atualizar status

b) Garantir acesso;

¢) Porta fechada;

d) Destranque a porta;

e) Ativar alarme de entrada forcada;

f) Desativar alarme de entrada forgada;
g) Ativar alarme de porta aberta;

h) Desativar alarme de porta aberta.

* Apagina de status das entradas deve exibir o status das entradas em tempo real e
suportar pelo menos os seguintes comandos:

a) Atualizar status;
b) Entrada de brago;
c) Desarmar entrada;

e As paginas Saidas devem exibir o status das saidas em tempo real e suportar pelo
menos os seguintes comandos:

a) Atualizar status;
b) Ativar;
c) Desativar;

Monitoramento de pessoas:

O status do usudrio deve exibir a area de um usuario com base no furto de um cartao;
e Também deve exibir a hora em que o cartao foi passado;

o Alista deve ser agrupada por nome de usuario. O comando "Limpararea do usuario”
deve ser suportado;

* O status da érea deve exibir usuarios agrupados por areas nas quais eles estao
atualmente;

e O comando “Limpar &rea” também deve ser suportado;
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Plantas e Mapas:

Deve fornecer a capacidade de importar graficos da planta;

Deve fornecer a capacidade de associar dispositivos do sistema, como pontos de acesso,
entradas, saidas, comandos manuais ou cameras aos graficos da planta baixa, permitindo
a0 usuério controlar e monitorar o sistema;

Deve fornecer a capacidade de vincular gréficos da planta baixa de maneira hierarquica;
Deve permitir que vérias vistas da planta sejam exibidas simultaneamente:

Deve fornecer suporte para mapas do Google.

Exibicdes de Monitoramento:

Permitira a criagdo de visualizagdes de monitoramento personalizadas que permitam
monitorar o sistema;

As vistas de monitoramento devem permitir que sejam colocadas em diferentes monitores
para monitoramento em varios monitores;

Deve fomecer o aplicativo "View Designer" que pode ser usado para criar visualizagdes de
monitoramento personalizadas;

Deve suportar visualizagdes de monitoramento do tipo "Mapa Nativo" e "Mapa do Google";
Em uma "Visualizagdo de tabela", permita a criagdo de tabela com até 100 células que
podem ser mescladas ou ndo imersas para criar layouts de monitoramento
personalizados;

Fornecera uma lista de widgets, como "Visualizador de eventos", "Google Maps" e
"Rastreamento de usuario” que podem ser arrastados e soltos nas visualizacdes;

Integracao com video:

Geral

O SCA deve fornecer integragéo completa com cameras IP, gravador de video em rede
(NVRs) e gravadores de video digital (DVRs);

Deve fornecer a capacidade de reproduzir video ao vivo a partir de uma fonte de video
associada a uma porta, entradas ou saidas;

Deve fornecer a capacidade de iniciar / parar a gravagdo de uma fonte de video a partir do
SCA;

Deve fornecer a capacidade de iniciar / parar a gravagéo de uma fonte de video com base
em um evento do sistema que ocorre no SCA;

Deve fomecer a capacidade de reproduzir o video associado a um evento:

Deve fornecer a capacidade de controlar a funcionalidade PTZ da fonte de video com base
nos eventos do sistema.

Cameras Edge:

Deve fornecer suporte para cameras Edge, como cameras de armazenamento
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Edge, nas quais o video pode ser armazenadono cartio SD nas cameras ou em
uma unidade NAS;

e Deve fornecer a capacidade de reproduzir video a partir do dispositivo de borda.

RELATORIOS:
Relatorios de Banco de Dados:

e Deve permitir ao usuario imprimir ou visualizar informages de configuragdo
do sistema;

¢ Deve fornecer relatérios simples e detalhados.
Relatérios de Atividades:

o Deve fornecer capacidade de geracgo de relatorios para impresséo de transagdes do
sistema selecionadas do banco de dados por selegio de data e hora especifica,
intervalo de hora e data a hora e data ou do horario de inicio a0 horario de término
todos os dias do intervalo de datas selecionado:

e Deve fornecer um recurso para gerar um relatorio de atividades dos eventos do
sistema (listados na tabela de eventos):

e Deve fornecer a funcao de filtragem que permite a configuracéo do relatério com
base em um ou mais eventos:

Relatorios de Auditoria:

o Deve fornecer um recurso para gerar um relatorio de histérico para as atividades dos
usuérios do aplicativo;

e O relatorio deve incluir hora, data e nome do usuério do aplicativo, além das acdes
executadas pelos usuarios do aplicativo;

Relatorios Salvos:

* Deve fornecer uma opcéo para salvar os parametros do relatério como modelos;

o Os relatdrios salvos devem incluir, entre outros, informagdes sobre eventos e usuarios.

* Os relatdrios salvos podem ser atribuidos a um agendado, para executar
automaticamente de acordo com as configuragdes do relatério agendado.

Relatorios Especializados:

° Relatorios especializados, tais como relatérios de tempo e presenca, relatérios de
reunido e relatérios de visitantes devem estar disponiveis.
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Agendamento de Relatdrios:

o Deve fornecer um agendamento de relatdrios que permita aimpressdo automatica e o
envio por e-mail dos relatorios salvos;

e Deve permitir a programagdo diaria, semanal ou mensal;
Logging:

Registro de Eventos:

¢ O SCA deve manter um registro de todos os eventos que ocorrem no sistema:

e Por padréo, todos os logs do controlador devem ser armazenados por1ano e devem
ser configurados para serem salvos por mais tempo, se necessario:

o Deve permitir a opgéo de mover parte dos logs de eventos para as tabelas de
alcance;

Log de Auditoria:

e O SCA mantém uma trilha de auditoria completa das agdes executadas por um usuario do
aplicativo. Isso deve incluir quaisquer comandos enviados aos controladores (ou seja,
trancar / destrancar portas), qualquer atualizago de registro nos controladores;

» Quaisquer atualizagdes, adicdes ou exclusdes de dados do sistema, como registros do
usuario, acesso ao cartdo, etc., devem ser rastreadas nos registros de auditoria do
sistema;

Registro de Erros:

e O SCA deve registrar todos os erros do sistema nos logs de eventos do Windows.

Particionamento da base de dados:

o O SMS deve oferecer a opgéo de particionar o banco de dados em varios sites e varias
parti¢des, permitindo o gerenciamento facil de edificios com varios inquilinos;

e Deve permitir o compartilhamento de dados entre diferentes particdes;
* Um usuario do aplicativo deve ter acesso a uma ou mais particdes;

Programacgéo de eventos:

e O SMS deve oferecer suporte & programagéo de eventos. Todos 0s eventos como acesso
concedido” ou "acesso negado” ou "alarme de entrada forgada" no SCA podem ser
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programados para executar varias tarefas do sistema, como trancar / destrancar portas ou
ativar / desativar saidas.

Regras do Evento:

Deve permitir que a programagéo de eventos do sistema execute um ou mais comandos;

e Deve executar comandos nos painéis de controle sempre que possivel, sem exigir que o
controlador esteja online com o PC host,

¢ Deve executar comandos no PC host quando n&o for possivel executar comandos nos
painéis de controle,

 Deve suportar o envio de notificagdes por e-mail em qualquer regra de evento,

 Deve suportar o envio de mensagens de texto em qualquer regra;

Regras de Programagéo:

» Deve permitir a programag&o de um cronograma para executar um ou mais comandos;
o Deve executar comandos nos painéis de controle sempre que possivel, sem exigir que o
controlador esteja online com o PC host;

Regras do Usuario:

o Deve permitir a programag&o de furtos de cartéo validos ou verificagdes de PIN para
executar um ou mais comandos;

e Deve executar comandos nos painéis de controle sempre que possivel, sem exigir que o
controlador esteja online com o PC host;

e Deve executar comandos no PC host quando n&o for possivel executar comandos nos
painéis de controle;
Deve suportar o envio de notificagdes por e-mail em qualquer regra de evento

 Deve suportar o envio de mensagens de texto em qualquer regra;

 Suporta a capacidade de executar comandos em varios furtos de cartées. Por exemplo, o
furto duplo de cartéo em 3 segundos pode ser programado para abrir uma porta.;

Notificagdes por e-mail:
Geral:

e O SCA deve suportar o envio de notificagbes por e-mail aos usuarios selecionados
quando certos eventos ocorrerem no sistema.
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Defini¢coes de Mensagens:

e Permitird a personalizagdo de modelos para mensagens de e-mail;

e Deve suportar e-mails baseados em texto ou HTML;

e Deve suportar varios tokens de eventos, como "data do evento", "cor do evento" etc; O
SCA deve substituir esses espagos reservados pelos dados reais do evento antes de
arredondar a mensagem;

Listas de Distribuigéo:

e Os e-mails podem ser enviados para usuarios individuais e / ou um grupo de usuarios;
e Suporte BCC e CC para o envio de e-mails:

Mensagens ASCII:

Geral:

o O SCAdeve suportar o envio de mensagens de texto ASCII para sistemas externos
quando certos eventos do sistema ocorrerem.

Portas da mensagem:

e Aporta TCP/IP deve ser suportada;
e HTTP deve ser suportado;
o Aporta serial RS232 deve ser suportada;

Elevadores:

Geral:

e O SCA deve apoiar a instalagdo de controle de elevador (também conhecido como
elevador). Usando um controlador de entrada / saida, o acesso a determinados andares
sera controlado por meio de grupos de acesso. Um leitor e um controlador de porta devem
ser nomeados como o leitor mestre para o controle de elevagio;

e Deve fornecer uma opg&o para selecionar um agrupamento definido de relés para associar
a um leitor para aplicagGes de controle de elevador;

Recursos de controle de acesso:
Gerenciamento em Nivel de Ameaca:
e O SCA deve suportar o recurso de gerenciamento em nivel de ameaga;
° Permite definir vérios niveis de ameaga e acessar grupos associados a um determinado
nivel de ameaca;

e Comandos adicionais, como enviar notificago, etc., podem estar associados a um nivel
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de ameaga;
Bloqueio do Sistema:

e O SCA deve suportar o recurso de bloqueio;

e Devem suportar o travamento de portas selecionadas com base em um nivel de ameaca
predefinido. Por exemplo, em caso de emergéncia no edificio, o sistema pode ser
programado para desativar o acesso em todos os "leitores”, enquanto permite que as
pessoas tenham acesso livre aos "leitores externos™

Grupos de Bloqueio:

 Deve suportar intertravamentos (também conhecidos como recursos de “armadilha de

mapa”) em que as portas podem ser agrupadas de modo que apenas uma porta possa
ser aberta por vez.

RECURSOS DE USABILIDADE: Pesquisa Global:

e O SCA deve fornecer uma funcdo de busca global que permita a busca de qualquer
registro dentro do sistema globalmente.

Assistentes de Entrada de Dados:

e Deve implementar todas as entradas de dados, como adicionar um usuério através de
assistentes faceis de usar que orientam o aplicativo através da adic&o de um registro no
sistema.

Painel de Tarefas Répidas:

 Deve oferecer suporte a uma lista de tarefas rapidas, como "Adicionar usuario", "Adicionar
credencial” para executar facilmente uma tarefa frequentemente executada rapidamente;

e Permitira a configurago de tarefas que s3o exibidas no painel Tarefas rapidas;

Painel ltens Alterados Recentemente:

 Deve exibir uma lista de registros que foram alterados recentemente;
* Suporta a abertura de registros alterados recentemente com um Gnico clique do mouse;

Macros de Comando:

¢ Permite ao usuério do aplicativo criar grupos de comandos que podem ser executados com
um unico clique no painel Tarefas Rapidas;

o Deve limitar o Quick Tasks pelas fungdes de seguranca atribuidas a um login;
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Painéis de Monitoramento:

e O SCA deve fornecer painéis de monitoramento personalizados criados pelo usuario, com
a capacidade de incluir widgets pré-configurados que se vinculam aos dados ativos do
sistema.

Suporte a Tela Sensivel ao Toque:

O sistema deve ser construido para suportar telas sensiveis ao toque;
e O suporte a tela de toque deve incluir a capacidade de acessar os menus
suspensos tocando em um icone;

Processo de importagéo e exportagio do lote:

o O SCA deve suportar a importagdo de dados do usuario a partir de um arquivo de
origem de arquivo simples, como um arquivo separado por virgula (CSV). As
informagdes do usuério podem ser adicionadas, atualizadas ou excluidas através
da funcdo de importagéo;

e O SCA deve suportar a importag3o de dados dos servigos de diretério LDAP, como
0 Active Directory da Microsoft. As informagdes do usudrio podem ser adicionadas,
atualizadas ou excluidas através da fungao de importagdo. Uma conta desabilitada
no diretdrio ativo pode ser configurada para desativar automaticamente de todos os
controladores;

e O sistema deve suportar o mapeamento de vérias unidades organizacionais do
Active Directory para os Grupos de Acesso do sistema de seguranca;

e Os controladores devem ser atualizados em tempo real enquanto os usuarios so
importados.

» Um cronograma diério, semanal e mensal pode ser criado para importar dados em
um horario agendado. Além disso, a importagdo de dados pode ser iniciada
manualmente;

o O sistema também suportard importagbes agendadas de dados tnicos:

e Todos os dados do SCA, como informagdes de configuragao, informagdes do grupo
de acesso, informagdes do usuario e do cartdo, etc., podem ser exportados para o
formato CSV, Microsoft Excel ou Microsoft Word.

Backup e restauragao:

Geral:

e O SCA deve suportar o backup de todos os dados do sistema em um arquivo de disco que
pode ser armazenado fora do local. O SCA deve suportar a restauracio do banco de
dados do sistema a partir do arquivo do disco.
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Programacao:

e Deve oferecer suporte ao agendamento de backup em um agendamento diério, semanal
ou mensal.

o Deve oferecer também suporte a backups agendados uma vez.

Software emplema:

° Deve permitir que qualquer campo de dados do cart&o seja atribuido a um cracha;

 Deve fomecer layouts ilimitados de crachas personalizados (limitados apenas a
capacidade do disco rigido);

* Deve fornecer recursos de importagéo de informages de segundo plano usando
arquivos de camera de video ou BMP, JPG ou PNG:

e Deve fornecer a capacidade de importar vérias imagens de bitmap para o layout do
emblema;

e Devefornecer capacidade de captura de video de um dispositivo de captura de video
compativel, como uma camera colorida de alta resolugéo;

» Deve fornecer crachas no formato horizontal ou vertical;

o Deve fornecer capacidade para impressao do cracha do usuério por impressoras de
video ou padrdo suportadas pelo Windows;

e Deve fornecer capacidade para vérias estagfes de registro /cracha no sistema em
rede;

e Deve permitir campos de texto limitados a um maximo de 255 caracteres por campo;

e Permitira definirum campo para uso do c6digo de barras, mesclando dados do banco
de dados do usuario;

o Deve fornecer a capacidade de criar crachas temporarios ou permanentes;

e Devefornecer linhas, retangulos, retangulos arredondados e elipses a serem criados
no pano de fundo com provisGes para espessura e cor da linha:

e Deve fornecer capacidade de captura ou importagao de assinaturas:

o Deve fornecer a capacidade de ter um layout de frente e verso selecionado para um
usudrio e a capacidade de imprimir o cartdo em uma etapa (requer impressora
adequada) sem a necessidade de reinserir o cartao:

Instalagéo:

e O sistema de gerenciamento de seguranga, incluindo, entre outros, o sistema de
controle de acesso, monitoramento de alarmes, CFTV e cracha de identificacdo,
deve ser instalado de acordo com as instrugdes de instalacédo do fabricante;

e Supervisionar a instalagéo para avaliar o progresso continuo de outros negécios e
contratos, conceder permissdes para todo o trabalho em andamento e coordenar
0s requisitos da instalagéo do Sistema de Gerenciamento de Seguranga.
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Integragéo obrigatoria:

Devera ser integrado com o fabricante do Sistema de controle de acesso acima descrito
nesse processo estando esse comprovado diretamente noportal do fabricante do software;
Nao sera aceito qualquer tipo de adaptagéo que nao seja fomecida ja pelo fabricante e
comprovado por ele dentro do seu portal e que ja esteja em uso no mesmo perfil desse
projeto;

Devera ser licenciado para integraggo ao Sistema de Gestéo Hospitalar hoje em utilizagéo
pelo Contratante;

Servidor de Gerenciamento e gravagio do Controle de acesso Tipo 1:

O servidor de gerenciamento do controle de acesso deve minimamente cumprir com 0s seguintes
requisitos ou possuir melhores:

Ser projetada para uso comercial e/ou industrial 24/7/365:

Atender aos padrdes de seguranga EN/IEC/UL 60950-1;

Ser atendido por suporte gratuito dentro do periodo de garantia;

Estar equipado com um processador Intel® Xeon® 1220 v5 de 3.0 Ghz 4 core ou melhor;

Ser equipado com duas portas Ethernet usando um conector RJ45, duas portas VGA, uma
porta serial e quatro portas USB 2.0;

Estar equipado com um médulo de meméria registrado de no minimo 8 GB de RAM RDIMM;
Estar equipado com discos hot swappable de 7200 RPM totalizando 12 TB de espaco de
armazenamento, possibilitando a utilizagdo de RAID 0, 1, 5, 6 e 10 e fornecendo a0 menos
8 TB de espago utilizavel apds o RAID;

Possuir drive SSD de 240 GB dedicado ao sistema operacional e 4 sua recuperagao;

Ser projetado para montagem de 19” e ndo necessitar de chassis superior a 2U;

Exigir uma capacidade de energia de 100 - 240 V AC (7,4 - 3,7 A, 50/60 Hz), max. 350 W;
Operar em um range de temperatura de 10 °C a 35 °C (50 °F a 95 °F), com um intervalo de
umidade de 20-80% de HR (sem condensacao);

Fornecer funcionalidade completa quando operado no Microsoft Windows 10 Enterprise.

Controlador de acesso Tipo 1

O controlador de controle de acesso deve possuir as seguintes caracteristicas:

Deve possuir processor que suporte no minimo 200 MIPS (Milhdes de Instrucdes Por
Segundo);

Deve possuir no minimo 64 MB de meméria RAM (Random Aaccess Memory);

Deve possuir sistema operacional acessivel via WEB para configuragdes basicas;
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Deve possuir protocolo de transporte seguro SSH para transferencia segura de arquivos;

Deve possuir buffer para arquivamento de no minimo 99.000 eventos;

Deve possuir no minimo 256 MB de memoria flash;

Deve suportar registro de no minimo 250.000 cart6es para funcionamento em modo offline;

Deve suportar gerenciamento de no minimo 32 dispositivos e suporte a 64 leitores de cartdo

padréo wiegand, sendo que sera permitido o uso de mddulos adicionais;

e Deve suportar médulos adicionais que suportem o gerenciamento de minimo 16 portas de
entradas de relés para aplicagOes diversas;

e Deve suportar mddulos adicionais que suportem o gerenciamento de minimo 12 portas de
saidas de relés para aplicagdes diversas;

e Deve ser compativel com o software de controle de acesso, sendo que esta compatibilidade
devera ser comprovada no site do fabricante do dispositivo e no site do fabricante do
software;

o Deve possuir arquitetura aberta (API) para desenvolvimento e integracdo com outros
softwares de controle de acesso;

¢ Deve possui integragéo com mais de 2 softwares de controle de acesso de marcas diferentes
comprovado no site do fabricante do software:

o Deve suportar RTC (Real Time Clock) através de bateria instalada na placa do dispositivo;

e Deve possuir no minimo uma porta serial padréo RS485;

o Deve possuir certificacdo UL294, segundo o padrdo de seguranca para unidades de
sistemas de controle de acesso;

» Deve possuir certificagdo UL1076, segundo o padrdo para norma de seguranca para

alarmes;

e Deve suportar montagem em qualquer superficie, além de suportar montagem em caixas
padrdo NEMA-4;

» Deve possuir caixa com material de protegao segundo o padrao UL94 em policarbonato;

 Deve possuir LED para indicagdo de funcionamento e de trafego da porta RS485, operanado
em half duplex;

e Deve possuir no minimo uma porta ethernet RJ45 com velocidades 10/100;

o Deve suportar alimentagéo de 12 a 24 VDC;

o Deve possuir relé que suporte no minimo 2A no seu contato;

 Deve suportar temperatura de operagdo entre 0° e 50° C, e umidade de operagdo entre 5 e
95% ndo condensado;

» Deve possuir no minimo as seguintes certificagdes segundo os padrées de seguranga: CSA
205 (Canada), FCC Class A (US), ICES-003 Class A (Canada), CE Mark EN 301 489-3 EN
55022 EN 50130-4 (EU), C-Tick AS/NZS CISPR 22 (Australia, New Zealand) & Korea (KCC);

e Deve possuir garantia de no minimo 18 (dezoito) meses informado no site do fabricante;

Médulo Expansor controlador de acesso Tipo 1

O modulo deve possuir as seguintes caracteristicas:
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Deve possuir no minimo 02 entradas para leitores utilizando a tecnologia wiegand ou clock
and data;

Deve possuir no minimo 02 portas de entradas de relés para aplicacdes diversas;

Deve possuir no minimo 02 portas de saida de relés para aplicagdes diversas;

Deve suportar monitoramento de falha de alimentag@o AC do sistema;

Deve suportar monitoramento de bateria ligada ao sistema;

Deve suportar monitoramento de status da tampa do modulo;

Deve ser compativel com o software de controle de acesso, sendo que esta compatibilidade

deverd ser comprovada no site do fabricante do dispositivo e no site do fabricante do
software;

Deve possuir no minimo uma porta serial padrdo RS485;

Deve possuir chave manual para endere¢gamento do equipamento quando conectado via
porta serial padrdo RS485 de no minimo 16 enderegos;

Deve possuir certificacdo UL294, segundo o padrdo de seguranca para unidades de
sistemas de controle de acesso;

Deve possuir certificacdo UL1076, segundo o padrdo para norma de seguranga para
alarmes;

Deve suportar montagem em qualquer superficie, além de suportar montagem em caixas
padrao NEMA-4;

Deve possuir caixa com material de protecéo segundo o padrao UL94 em policarbonato;
Deve possuir LED para indicagéo de funcionamento e de trafego da porta RS485;

Deve suportar alimentagéo de 9 a 18 VDC;

Deve suportar temperatura de operagéo entre 0° e 50° C, e umidade de operagéo entre 5 e
95% nao condensado;

Deve possuir no minimo as seguintes certificagdes segundo os padrdes de seguranga: CSA
205 (Canada), FCC Class A (US), CE Mark, C-Tick AS/NZS (Australia, New Zealand) e EN
50130-4 Access Control Systems Immunity para os EU (CE Mark);

Deve possuir garantia de no minimo 18 (dezoito) meses informado no site do fabricante;

Leitor biométrico Tipo 1

O leitor biométrico deve:

Permitir escolha entre 4 modos de autenticag&o, entre 0s quais se incluem: somente
cartdo, somente impressao digital, impressao digital ou cart@o por programacéo horaria,
ou impresséo digital + cartéo;

Qualquer leitor deve fornecer a capacidade de funcionar como leitor de controle de acesso
para verificacdo e como cadastrador para captura e armazenamento de templates de
impressao digital em um cartdo inteligente ou na meméria do leitor e banco de dados de
seu software de gestao;

Capacidade de armazenar o template biométrico na memoria de cartdes inteligente de
acordo com o padrdo ANSI-378;

Devera suportar ¢ ler simultaneamente as frequéncias de operagéo 13.56MHz, NFC e
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Bluetooth;

Devera ser compativel com as linhas de cartdo HID ICLASS, ICLASS SE e ICLASS SEOS
de 13,56 MHz em qualquer vers&o e armazenar o template biométrico na meméria do
cartdo ICLASS SEOS, em qualquer formato (por exemplo, 26 bits, 35 bits, 37 bits, 48 bits
e HID Corporate 1000). A compatibilidade com toda a linha de produtos e formatos HID
deve ser garantida sem a necessidade de programagéo especial;

Devera ser compativel com a linha de credenciais virtuais HID MOBILE ACCESS para
dispositivos méveis com sistemas operacionais iOS® e Android ™ em qualquer formato
(por exemplo, 26 bits, 35 bits, 37 bits, 48 bits e HID Corporate 1000);

Devera ser compativel com cartdes na tecnologia de credenciais de 13.56MHZ, de acordo
com a norma 1SO 14443A e |SO 14443B:

Devera ter criptografia com o uso de um algoritmo seguro para transmissdo de
radiofrequéncia entre o leitor e a credencial;

Devera ter autenticagdo mutua entre o leitor e a credencial:

Devera suportar senha de uso (nico (chave de autenticagso dinamica) no processo de
autenticacéo entre leitor e credencial;

Devera suportar pelo menos os protocolos de comunicagéo Wiegand e Clock & Data para
distancias de no minimo 150 metros com cabo de 0,33mm2 (22AWG) de area de segao
transversal;

Devera suportar a seguinte interface de comunicagao, de acordo com a V2 do padréo SIA
OSDP (Open Supervised Device Protocol) 4- condutores 0,21mm2 (24 AWG);

Devera suportar temperatura de operagao de -20 a 60°C;

Deveréa suportar a operagdo em condigdes de umidade do ar de 0 a 95% sem
condensacao;

Devera suportar a instalagéo em areas internas ou externas e contar com, no minimo,
protegéo IP67 e KKO09 contra vandalismo;

Devera suportar atualizagSes de firmware no local, por meio de software de gestédo
conectado por Ethernet ou aplicativo de celular conectado por Bluetooth:

Devera ser construido em policarbonato resistente, de acordo com a norma UL94;
Devera ter o certificado de elemento seguro EAL4+, pelo menos, para fornecer protegéo &
prova de violagBes e clonagem de chaves e operagdes criptograficas;

Devera ter no minimo as seguintes certificacdes: Bluetooth SIG, UL 294/cUL, FCC, IC
(Canada), CE (EU), RoHS II;

Devera suportar autenticagdo 1:1 com capacidade minima de 50.000 usuarios e garantir
tempo de autenticacdo menor que 1 segundo;

Devera suportar autenticag&o 1:N com capacidade minima de 5.000 usuarios e garantir
tempo de autenticagdo menor que 1 segundo;

Possuir garantia minima de 18 meses contra defeitos de fabricagdo informada no website
do fabricante;

Devera contar com software de gestdo para administraggo de leitores e cadastramento de
usuarios via Ethernet, o qual deve suportar no minimo administragdo de 2.000 leitores
sem custo de licenciamento e suportar mdltiplos idiomas, no minimo portugués, espanhol
e inglés.
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Devera ter um sensor de impressoes digitais tipo 6tico de tecnologia multiespectral que
permita registrar varias camadas sob a pele para garantir a leitura da impressao digital
nessas condi¢des:

Dedos Umidos;

Dedos muito secos ou com dermatite:

Dedos sujos;

Este equipamento devera vir previamente intalado com:

Eletroim4;
Fonte de alimentagéo ininterrupta de 5 Ah;
Bateria gel selada 12v 7Ah;

Leitor de proximidade Tipo 1

O leitor de proximidade deve:

Deve possuir capacidade para leitura dos cartoes de proximidade (sem contato);

Deve suportar frequéncia de operagéo de 13,56MHz:

Deve possuir capacidade de leitura para distancias de até 7,1 cm entre o cartdo e a leitora:
Deve suportar alimentagéo elétrica de 5 a 16VDC, sendo permitidas correntes médias
méaximas de pico de 55/116mA;

Deve possuir criptografia com uso de algoritmo seguro para transmisso de RF entre a leitora
e 0 cartéo;

Deve possuir autenticagdo com chaves de no minimo 64 bits para comunicacdo entre o
cartao e a leitora;

Deve possuir compatibilidade com a tecnologia de cartdes de acordo com as normas 1SO
15693, 1ISO 14443A e ISO 14443B;

Deve suportar simultaneamente, sem a necessidade de qualquer troca ou modificacao de
hardware, no minimo a leitura das seguintes tecnologias: Mifare, Desfire, NFC (Near Field
Communication) e iClass;

Deve suportar upgrade de firmware em campo através de cartdo on site, sem a necessidade
de remover a leitora para laboratdrio;

Deve suportar instalagéo em &reas interna e/ou externa abrigada, além de possuir o padréo
de prote¢do no minimo de IP55;

Deve possuir encapsulamento em policarbonato resistente, de acordo com o padréo UL94;
Deve possuir op¢ao de instalagdo de cabo ou terminal de conectores;

Deve suportar instalagdo segundo os padrdes Wiegand e Clock-and-Data com no minimo
150 mts de cabo de 22AWG;

Deve suportar temperatura de operagdo de no minimo -30 a 65°C:

Deve suportar operagéo com umidade de 5 a 95%, néo condensada, no minimo:

Deve possuir no minimo as seguintes certificagdes: UL294/cUL (US), FCC Certification (US),
IC (Canada), CE (EU), C-tick (Australia, New Zealand), SRRC (China), MIC (Korea), NCC
(Taiwan), iDA (Singapore) e RoHS
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Deve possuir garantia “lifetime” contra defeitos de fabricagdo informados no site do
fabricante;

Critério de medig&o: Dispositivo eletro-eletrdnico-mecénico montado num Gnico conjunto.
Hardware de Elemento Seguro Certificado por EAL5+ - Fornece proteg&o  prova de violagéo
de chaves/operagdes criptograficas

Unidade de Medigao: “pg".

Cartao Smart Tipo 1

O cartdo smart deve:

Deve suportar a frequencia de operagao de 13,56Mhz;

Deve possuir seguranga de transmisséo de RF entre a leitora e o cartdo deve ser
criptografado através de algoritmo seguro, suportando também criptografia padrao DES ou
JDES;

Deve suportar area de aplicagdo protegidas por codigo de 64bits de leitura/gravacio;

Deve suportar a comunicag&o entre o cartdo e a leitora de no méaximo 100ms:

Deve possuir design passivo, funcionar sem a necessidade de bateria e suportar no minimo
100.000 leituras e gravagao;

Deve suportar tarja magnética na sua superficie;

Deve possuir numeragéo externa do cartdo, que podera ser gravado com jato de tinta ou
laser;

Deve possuir garantia vitalicia comprovada no site do fabricante;

Deve possuir memoria de no minimo 2k para instalagdo de aplciagdes internas no cartdo;
Deve suportar no minimo os padroes ISO/IEC 15693 e 14443B;

Deve suportar velocidade de leitura segundo o padréo ISO 14443B2 de no minimo 200Kbps
e segundo o padréo 15693 de no minimo 24Kbps;

Deve possuir EEPROM suportando leitura e gravagao com memoéria multiaplicagdo com no
minimo 2 areas para aplicacdes externas;

Deve suportar retengéo de dados de no minimo 10 anos;

Deve suportar a distancia de leitura quando apresentada & leitora a partir de 6 cm até 33 cm
dependendo do leitor;

Deve possuir no méaximo 0,09cm de largura, ser construido em PVC laminado flexivel:
Deve suportar a temperatura operacional na faixa minima de -10° a 65° C:

Deve suportar umidade operacional na faixa minima de 5 a 95% n&o condensado.

Catraca Tipo 1

Catraca tipo pedestal com 03 bragos.

Devera ser construida em ago inox, tanto nos bragos quanto no corpo do equipamento;
Deve possuir tampa superior em Inox com cilindro a chave para manutengges;

Deve possuir porta lateral com cilindro a chave para resgate de cracha e manutengdes;

A fixagao dos bragos deve ser feita por parafusos nao sendo permitido a fixagéo com roscas;
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e O corpo do equipamento devera ser construido em inox 304 com espessura minima de
1,2mm, cortado a laser.

e Devera possuir sistema de emergéncia “brago que cai” que em uma emergéncia o braco ¢
liberado automaticamente;

e Possuir mecanismo robusto tipo ‘heavy duty”, para aumento de vida 0til do produto, com
mecanismo de giro central em uma pega de ago sdlido

e Devera possuir componentes industriais de alta durabilidade

e Devera possuir mecanismo de giro com folga maxima < 5mm

e Tempo de destrave maximo < 2 seg

Deve possibilitar um fluxo de no minimo 35 pessoas por minuto;

Possuir grau de protegéo minimo IP44

Possuir versao com cofre coletor

A fixag&o devera ser feita no piso;

O mecanismo deve possuir sistema de amortecimento de impacto, evitando solavancos apos

0 giro da catraca.

e As hastes devem ser removiveis, para liberar o0 acesso em caso de necessidade.

A catraca deve poder ser utilizada tanto em 110V, quanto em 220V.

e A caftraca deve possuir protecio contra sobre-tensdo através do uso de disjuntor
incorporado.

e A cafraca deve possuir protegdo contra descargas atmosféricas nas interfaces de
comunicagao.

e Sensor de giro dos bragos mecénico, com capacidade de identificar inicio, conclusdo e
sentido de giro da catraca, com maior preciséo.

e Aviso sonoro (beep).

e Deve possuir pictograma superior de orientagdo de acesso, em caso de acesso valido
acender (seta verde) em caso de acesso negado (X vermelho);

e O mecanismo de giro e travamento devera possuir um MCBF (ciclos médios entre falhas)
minimo de 1 (um) milhdo em uso normal.

e O mecanismo de travamento deve ser acionado quando & iniciado um giro, em qualquer
sentido, que ndo seja autorizado. O mecanismo de travamento devera possuir sensores de
giro sem contato para identificar a movimentagao do mecanismo de giro e o sentido de
atuagdo. Os sensores também deverdo identificar a metade do giro entre uma situagéo de
repouso e outra;

Catraca PNE Tipo 1

e Catraca modelo pedestal com bragos tipo clip, com movimento horizontal de abertura 180°
graus, com possibilidade de acesso a portadores de necessidades especiais;

e Possuir mecanismo de abertura e fechamento automatizado;

o Alimentacao 110/220v com supressor de surto;

e O corpo da catraca devera ter acabamento em ago inox escovado AlSI 304 com espessura
minima de 2mm;
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Deve possuir amortecedor de brago:

Possuir nivel de protegao no minimo IP44;

Possuir um fluxo de passagem de no minimo 35 pessoas por minuto;

O brago do bloqueio deve ter acabamento em aco inox escovado AlSI 304;

A catraca deve possuir indicago luminosa de Acesso liberado / acesso negado;

Abertura para manutengéo através de chave;

Possibilidade de utilizar urna coletora externa

Possuir leitor de proximidade;

A urna deve ser de ago Inox;

Deve possuir capacidade interna de armazenar as controladoras de acesso e do proprio
mecanismo;

e Em caso de auséncia de fomecimento de energia, o sistema de travamento deve funcionar
no modo normalmente aberto, ou seja, o dispositivo deve rodar livre em ambos os sentidos.
Este sistema podera ser utilizado também para anti panico;

Cancela Tipo 1

A cancela devera possuir;

e Devera possibilitar minimo de 450 ciclos de abertura por hora com brago de 3Mt's;

o Possibilidade de trabalhar com bragos de até 6Mt's:

e N&o deve possuir sistemas como fim de Curso;

e Devera ser fornecida com dispositivo ante esmagamento e fechamento automatico através
de lago indutivo;

e Devem ser construida com material anticorrosivo em aco possuindo pintura epoxi;

o Devem oferecer baixo consumo de energia, visando permitir 0 uso de NOBREAK’s
disponiveis no mercado para continuidade de operacdo mesmo com eventual falta de
energia da rede publica.

» Deve possuir brago escamoteavel:

* Os bragos devem ser de aluminio, medindo 3 mts e possuir etiquetas reflexivas de alta
reflexibilidade;

e Qs bragos devem permitir a instalag&o de sistema de amortecimento de impacto em caso de
contato com algum objeto (veiculo/pedestre);

e Os bragos devem ser dotados de sistema de desarme no caso de colisdo e sistema de ante
esmagamento, para evitar danos ao veiculo em caso de acidentes;

° Devera proporcionar desbloqueio mecanico/manual de maneira rapida e de facil acesso
atraves da utilizagéo de chave;

e Tempo de abertura maximo de 2,5 segundos;

e Devera trabalhar com voltagem de 110v ou 220v;
e Tempo de fechamento méaximo de 2,5 segundos;
e Possuir grau de proteg&o IP 55 ou superior:
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Devera possuir certificagdes NBR/CE/ ISSO 10243;

Deveré atender as normas NR 12:

Possuir dispositivo de radio frequéncia embarcada:

Deve possuir protegdo contra inversdo de polaridade na entrada de alimentag&o;

Devera ser fornecida com sistema de lago indutivo capaz de detectar motocicletas, veiculos

de passeio ou caminhdes e possuir todos os itens, materiais € complementos necessarios a

instalagéo e integracdo com a cancela.

A cancela devera funcionar harmonicamente em conjunto com o sistema de captagéo por
inducdo (lago indutivo fornecido), sendo disponibilizado caso necessario o gerenciamento do
lago diretamente pela cancela.

e Deve possuir sistema de acionamento remoto sem fio com criptografia, impossibilitando a

clonagem do botéo remoto;

8. MANUTENGAO DO SISTEMA

Manutenc¢&o Preventiva e Corretiva com fornecimento de pecas (mensal)

» O contrato de comodato dos equipamentos que incluira manutenco preventiva e corretiva com
fornecimento de pegas sera por 12 (doze) meses, sendo que o pagamento serad realizado
mensalmente.

e Para fins de composicdo de custos e formagdo de pregos, sera considerado o valor da
manutencg&o no periodo de 12 (doze) meses.

* A manutengéo preventiva visa evitar problemas operacionais, bem como orientar os operadores
do sistema e dos equipamentos sobre o seu correto uso, devendo ser realizado a0 menos uma vez
a cada 3 meses, apresentando relatorio detalhado do servico realizado, sendo assinado por servidor
do local devidamente identificado e encaminhada copia do relatério ao Gestor do Contrato. Esta
manutengdo é composta obrigatoriamente por verificacio de todos os componentes instalados,
limpeza dos equipamentos, regulagem de posicionamento e foco, teste de funcionamento dos
componentes e esclarecimento de duvidas dos Gestores locais. Caso seja detectada a necessidade
de substituicdo de pegas ou equipamentos (manutencéo corretiva), tais substituicdes devero
constar de modo detalhado no relatério.

* A manutenggo corretiva visa corrigir defeitos nos equipamentos decorrente de desgaste natural,
uso ou mal uso, panes elétricas, entre outros, cujo chamado sera feito via e-mail, telefone ou
sistema informatizado, conforme acordado entre as partes. Cada chamado sera registrado o dia e
hora de abertura e encerramento, bem como todas as principais informagdes, cujo relatorio
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detalhado sera encaminhado junto com cada fatura. A manutencéo corretiva podera ser realizada
durante a manutengao preventiva.

e Esta incluso no valor da manutengéo a eventual necessidade substituigio de todo e qualquer
equipamento que apresente defeito durante a execugdo do contrato, que serd custeada pela
contratada.

o Também estd incluso no valor da manutengéo a eventual necessidade de desinstalagdo e
reinstalacéo de equipamentos, que sera custeada pela contratada.

e Remanejamentos serdo custeados pelo contratante.

Do Suporte e Assisténcia Técnica

e A CONTRATADA devera fornecer suporte técnico durante o prazo de garantia contratual, por
telefone ou central de atendimento, e-mail e Internet, assegurando o perfeito funcionamento do
sistema 24 horas por dia.

o A CONTRATADA devera fornecer suporte técnico on-site para prestar atendimento e resolver
todos os problemas relacionados as possiveis falhas ou interrupcdes de funcionamento dos
equipamentos propostos;

o A CONTRATADA devera fornecer novas versdes e releases dos softwares e firmware dos
modulos pelo periodo de garantia sem 6nus adicionais.

» Entende-se por manutencdo corretiva a série de procedimentos destinados a recolocar os
equipamentos em seu perfeito estado de uso, compreendendo, inclusive, substitui¢do de pegas por
um substituto de igual ou maior configuragdo, ajustes, reparos, atualizagbes de firmwares,
corregdes necessarias e todas as configuragdes solicitadas pela CONTRATANTE.

o Entende-se por suporte técnico aquele efetuado mediante atendimento telefnico ou on-site,
para resolugao de problemas e esclarecimentos de dividas sobre a configuragio e utilizagdo dos
equipamentos;

* Os servigos deverao ser realizados por meio de técnicos especializados pertencentes ao quadro
permanente da empresa, devidamente credenciados e certificados pelos fabricantes para prestar
08 servicos de garantia e assisténcia técnica ON-SITE nos equipamentos relacionados neste
Termo, de forma rapida, eficaz e eficiente, sem quaisquer despesas para a CONTRATANTE,
inclusive quanto as ferramentas, equipamentos e demais instrumentos necessarios & realizacéo
dos servigos.
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L9-EREQUISITOSTECNICOS = i c

9.1 Qualificacdo Tecnica exigida:

a) Alvara de Localizagdo e Funcionamento contemplando atividades de monitoramento de
sistemas de seguranca eletronica.
b) Capacitagao técnica em prestago dos servicos de instalagdo, manutengo e suporte técnico de
sistema de seguranca eletronica (CFTV) em unidade de saide com mais de 100 (cem) leitos.
¢) Comprovagdo de aptiddo do proponente para instalagio dos equipamentos e sistemas
empregados na solugdo através da apresentagdo de Carta(s) de Certificagéo(des) emitida(as)
pelo(s) fabricantes.

d) Registro e Quitagdo do Conselho de Engenharia, Arquitetura e Agronomia - CREA/GO.

e) Certificado de Regularidade como empresa prestadora de servicos de seguranga eletronica.

10. ESTIMATIVA DE PREGOS

O valor global mensal estimado da contratagdo € de R$ 170.0000,00 (cento e setenta mil reais)

Pégina 56 de 64



[ 11. QUANTITATIVOS DE EQUIPAMENTOS HUAPAIGO.

e

_ bem | Otd.Prevista | Unic
CFTV
1 Software de CFTV Licenciado 01 Unidade
2 Estacdo de visualizacdo Tipo 1 03 Unidades
3 Estacéo de visualizagao Tipo 2 01 Unidade
< Gerenciador de Video Analitico Tipo 1 04 Unidade
5 Licenca reconhecimento facial 02 Unidade
6 Licenca contagem de pessoas 02 Unidade
7 Switch Tipo 1 03 Unidade
8 Nobreak Tipo 1 02 Unidades
9 Cémera Tipo 1 12 Unidades
10 Cémera Tipo 2 17 Unidades
11 Cémera Tipo 3 03 Unidades
12 Cémera Tipo 4 01 Unidades
13 Cémera Tipo 5 02 Unidades
14 Cémera Tipo 6 29 Unidades
15 Acessorios Tipo 1 64 Unidades
CONTROLE DE ACESSO
16 Software Controle de Acesso Licenciado 01 Unidade
17 Licenca Integracdo 01 Unidade
18 Servidor de Gerenciamento Tipo 1 01 Unidade
19 Controlador de Acesso Tipo 1 01 Unidade
20 Mddulo Controlador de acesso Tipo 1 10 Unidades
21 Leitor Biométrico Tipo 1 16 Unidades
22 Leitor de proximidade Tipo 1 14 Unidades
23 Cartéo smart Tipo 1 600 Unidades
24 Catraca Tipo 1 04 Unidades
25 Catraca PNE Tipo 1 02 Unidades
26 Cancela Tipo 1 02 Unidades
27 Acessorios Tipo 1 24 Unidades
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l 12. QUANTITATIVOS DE EQUIPAMENTOSHMIIGO

e e
CFTV
1 Software de CFTV Licenciado 01 Unidade
2 Estacéo de visualizagao Tipo 1 03 Unidades
2 Estac&o de visualizagdo Tipo 2 01 Unidades
3 Gerenciador de Video Analitico Tipo 1 04 Unidade
4 Licenca reconhecimento facial 02 Unidade
5 Licenca contagem de pessoas 02 Unidade
6 Switch Tipo 1 03 Unidade
7 Nobreak Tipo 1 02 Unidades
8 Camera Tipo 1 14 Unidades
19 Camera Tipo 2 18 Unidades
10 Cémera Tipo 3 03 Unidades
11 Camera Tipo 5 01 Unidades
12 Camera Tipo 6 28 Unidades
13 Acessorios Tipo 1 64 Unidades
CONTROLE DE ACESSO
14 Software Controle de Acesso Licenciado 01 Unidade
15 Licenca Adicional de Integracdo 01 Unidade
16 Servidor de Gerenciamento Tipo 1 01 Unidade
17 Controlador de Acesso Tipo 1 01 Unidade
18 Mdédulo Controlador de acesso Tipo 1 09 Unidades
19 Leitor Biométrico Tipo 1 16 Unidades
20 Leitor de proximidade Tipo 1 13 Unidades
21 Cartdo smart Tipo 1 600 Unidades
22 Catraca Tipo 1 04 Unidades
73 Catraca PNE Tipo 1 01 Unidades
24 Cancela Tipo 1 02 Unidades
25 Acessorios Tipo 1 24 Unidades
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| 13. QUANTITATIVOS DE EQUIPAMENTOSHMNSLIGO

Saltemat IR o e i
CFTV
1 Software de CFTV Licenciado 01 Unidade
2 Estacéo de visualizacdo Tipo 1 02 Unidades
3 Gerenciador de Video Analitico Tipo 1 02 Unidade
4 Licenga reconhecimento facial 02 Unidade
5 Licenca contagem de pessoas 02 Unidade
6 Switch Tipo 1 01 Unidade
f Nobreak Tipo 1 01 Unidades
8 Cémera Tipo 1 12 Unidades
9 Cémera Tipo 2 08 Unidades
10 Cémera Tipo 3 01 Unidades
11 Cémera Tipo 6 11 Unidades
12 Acessorios Tipo 1 32 Unidades
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| 14. PLANILHAS DE CUSTOS E FORMAGAO DE PREGOS: HUAPAIGO

CFTV - HUAPA /| GO
. VALOR | VALORTOTAL | VALOR TOTAL
e DESCRI0 OE | uNmARo |  MENSAL ANUAL

1 Software de CFTV Licenciado 1

2 Estacdo de visualizagao Tipo 1 3

3 Estacéo de visualizagéo Tipo 2 1

4 Gerenciador de Video Analitico Tipo 1 4

5 Licenca reconhecimento facial 2

6 Licenca contagem de pessoas 2

7 Switch Tipo 1 3

8 Nobreak Tipo 1 2

9 Camera Tipo 1 12

10 Cémera Tipo 2 17

11 Camera Tipo 3 3

12 Camera Tipo 4 1

13 Cémera Tipo 5 2
14 Cémera Tipo 6 29
15 Acessorios Tipo 1 64

TOTAIS MENSAL E ANUAL DO CFTV
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CONTROLE DE ACESSO - HUAPA / GO

x VALOR | VALORTOTAL | VALOR TOTAL

ITEM DESCRIND OF | UNTARIO | MENSAL ANUAL

1 Software Controle de Acesso Licenciado 1

2 Licenga Integracao 1

3 Servidor de Gerenciamento Tipo 1 1

4 Controlador de Acesso Tipo 1 1

5 Madulo Controlador de acesso Tipo 1 10

6 Leitor Biométrico Tipo 1 16

7 Leitor de proximidade Tipo 1 14

8 Cartéo smart Tipo 1 600

9 Catraca Tipo 1

10 Catraca PNE Tipo 1

11 Cancela Tipo 1

12 Acessorios Tipo 1 24

TOTAIS MENSAL E ANUAL DO CONTROLE DE ACESSO
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[ 15. PLANILHAS DE CUSTOS E FORMACAO DE PREGOS: HMIGO. |

CFTV -HMI/ GO
. VALOR | VALORTOTAL | VALOR TOTAL
12 DTRG0 OE | UNTARIO | MENSAL ANUAL

1 Software de CFTV Licenciado 1

2 Estacdo de visualizagéo Tipo 1 3

3 Estacao de visualizagdo Tipo 2 1

4 Gerenciador de Video Analitico Tipo 1 4

5 Licenga reconhecimento facial 2

6 Licenga contagem de pessoas 2

1 Switch Tipo 1 3

8 Nobreak Tipo 1 2

9 Cémera Tipo 1 14

10 Cémera Tipo 2 18

11 Cémera Tipo 3 ;]

12 Cémera Tipo 5 1
13 Cémera Tipo 6 28
14 Acessorios Tipo 1 64

TOTAIS MENSAL E ANUAL DO CFTV
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CONTROLE DE ACESSO - HMI / GO

. VALOR | VALORTOTAL | VALOR TOTAL
TEN DESORA) a1 UNITARIO MENSAL ANUAL

1 Software Controle de Acesso Licenciado 1

2 Licenca Adicional de Integracéo 1

3 Servidor de Gerenciamento Tipo 1 1

4 Controlador de Acesso Tipo 1 1

5 Mddulo Controlador de acesso Tipo 1 9

6 Leitor Biométrico Tipo 1 16

7 Leitor de proximidade Tipo 1 13

8 Cartéo smart Tipo 1 600

9 Catraca Tipo 1 4

10 Catraca PNE Tipo 1 1

11 Cancela Tipo 1 2
12 Acessorios Tipo 1 24

TOTAIS MENSAL E ANUAL DO CONTROLE DE ACESSO
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[15. PLANILHAS DE CUSTOS EFORMACAODEPRECOS:HMNSL

CFTV - HMINSL / GO
. VALOR | VALORTOTAL | VALOR TOTAL
ey DESERIGHD UE | uNTARIO | MENSAL ANUAL

1 Software de CFTV Licenciado 1

2 Estacéo de visualizag&o Tipo 1 2

3 Gerenciador de Video Analitico Tipo 1 2

4 Licenca reconhecimento facial 2

5 Licenca contagem de pessoas 2

) Switch Tipo 1 1

7 Nobreak Tipo 1 1

8 Cémera Tipo 1 12

9 Cémera Tipo 2 8

10 Camera Tipo 3

11 Camera Tipo 6 11

12 Acessorios Tipo 1 32

TOTAIS MENSAL E ANUAL DO CFTV
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