RECEBIDO J susmim - °

Por LUCAS - 7167-APA as 10:27, 25/11/2021 -
CONTRATO N2 7167/2021 CELEBRADO ENTRE O

CAIO LOUZADA

ey
HOSPITAL ESTADUAL DE URGENCIAS
H UA P DE APARECIDA DE GOIANIA

INSTITUTO DE GESTAO E HUMANIZAGAO - IGH E
MIDNAL SERVICOS DE TECNOLOGIA DA INFORMAGAO

RESUMO CONTRATUAL
Das Partes
Contratante: Instituto de Gestdao e Humanizagdo — IGH
CNPJ: 11.858.570/0004-86
Contratado: Midnal Servicos De Tecnologia Da Informacdo

CNPJ: 17.879.226/0001-07

Do Objeto:

prestacdo de servigco de implantacdo de controles da LGPD (Lei Geral de Protecdo de Dados).

Unidade:
Hospital de Urgéncias de Aparecida de Goidnia - HUAPA, situada a Av. Diamante, s/n? - St. Conde
dos Arcos, Aparecida de Goidnia/GO, CEP.: 74.969-210

Forma de pagamento:

Dia 20 (vinte) do més subsequente ao inicio da prestacado dos servicos;

Valor do contrato:

RS 1.280,90 (mil duzentos e oitenta e noventa centavos) bruto mensal.

Vigéncia:

25/05/2021 e 25/05/2022

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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F== HOSPITAL ESTADUAL DE URGENCIAS suS SES é
H U A P A DE APARECIDA DE GOIANIA s - y
CAIO LOUZADA —

CONTRATO N2 7167/2021 CELEBRADO ENTRE O

INSTITUTO DE GESTAO E HUMANIZAGAO - IGH E
MIDNAL SERVICOS DE TECNOLOGIA DA INFORMAGAO

O Instituto de Gestdo e Humanizag¢ao — IGH, CNPJ/MF n2 11.858.570/0004-86, com sede a Rua Dona
Nequita ¢/ ddo Barbosa, s/n?, Qd. 08, Lt. 18-19, C-10, Jardim Ipiranga, Aparecida de Goiania/GO CEP.:
74.968-121, representado neste ato pelo Dr. Joel Sobral de Andrade, Superintendente,
advogado, portador do documento de identidade n2 0716630613 SSP/BA, inscrito no CPF/MF sob o
n2 821.110.735-04, residente e domiciliado em Salvador/BA, doravante denominado Contratante, e
Midnal Servicos De Tecnologia Da Informagdo, pessoa juridica de direito privado, inscrito no
CNPJ/MF sob o n? 17.879.226/0001-07, com sede a St Srtvn, Quadra 702, S/N, Conj. P, Sala 3026,
Edf. Brasilia Radio Center, Asa Norte, Brasilia/DF, CEP.: 70.719-900, representado neste ato pelo Sr.
Sanclé Landim Albuquerque, inscrito no CPF n2 012.802.451-82 doravante denominado Contratado,
celebram o presente Contrato n2 7167/2021, conforme oficio n2 246/2021, mediante as cldusulas e

condigOes a seguir ajustadas:

CLAUSULA PRIMEIRA — DAS PREMISSAS

As seguintes disposi¢cdes sdao premissas influentes e substanciais do presente instrumento:

§12 O Contratante, mediante contrato de gestdo n2 096/2016, firmado junto a Secretaria da Satude
do Estado de Goias, se figura gestora de saude indicada a clausula segunda e necessita do
presente objeto contratual, com vistas a preservacdo da qualidade no atendimento prestado

a0s pacientes;

1) O contratado declara ter conhecimento absoluto do instrumento disposto no paragrafo
anterior, bem como declara ter ciéncia que o custeio da presente contratac¢do, se dard Unica e
exclusivamente por meio do respectivo repasse correspondente a competéncia da prestagao

de servico, realizado pela entidade publica vinculada ao referido contrato.

8§22 A presente contratagdo se efetuou pela andlise da melhor proposta apresentada pelos

interessados credenciados ao presente objeto - Tomada de Prego;

832 O contratado, através das tratativas do presente instrumento, declara interesse em assistir o

Contratante em suas necessidades;

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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F== HOSPITAL ESTADUAL DE URGENCIAS suS SES é
H U A P A DE APARECIDA DE GOIANIA s - y
CAIO LOUZADA —

CONTRATO N2 7167/2021 CELEBRADO ENTRE O

INSTITUTO DE GESTAO E HUMANIZAGAO - IGH E
MIDNAL SERVICOS DE TECNOLOGIA DA INFORMAGAO

CLAUSULA SEGUNDA - DO OBJETO

O presente contrato tem como objeto a prestacdo de servico de implantacdo de controles da LGPD
(Lei Geral de Prote¢ao de Dados) para assistir a Hospital de Urgéncias de Aparecida de Goiania -
HUAPA, situada a Av. Diamante, s/n? - St. Conde dos Arcos, Aparecida de Goidnia/GO, CEP.: 74.969-
210.

CLAUSULA TERCEIRA - DO PRAZO
O presente contrato vigorara por 12(doze) meses, entre 25/05/2021 e 25/05/2022, admitindo-se a

prorrogacao a critério do Contratante.

Paragrafo Unico: A prorrogacdo contratual ocorrerd obrigatoriamente por Termo Aditivo

devidamente assinado pelas presentes partes.

CLAUSULA QUARTA - DO VALOR
Pela execucdo do objeto do presente contrato, o Contratante pagard o valor de RS 1.280,90 (mil

duzentos e oitenta e noventa centavos) bruto mensal.

CLAUSULA QUINTA — DO PAGAMENTO

A Contratada deverd apresentar, até o 52 (quinto) dia util do més subsequente a prestagdo do
servico, nota fiscal acompanhada do relatério de evidéncias ou nota de faturamento quando
necessario, chancelados pela Diretoria Geral da unidade, e o pagamento ocorrerd até o dia 20 (vinte)

do referido més, a contar do inicio da execuc¢do do presente objeto contratual.

8§12 A Nota Fiscal devera ser acompanhada de certiddes que comprovem regularidade fiscal do
Contratado em ambito Federal, Estadual e Municipal, Justica do Trabalho, bem como das

certidées que comprovem regularidade de contribui¢des relativas a FGTS e INSS.

§22 O Contratado se compromete, no ato da emissao da Nota Fiscal, a efetuar o devido destaque
de impostos, taxas e contribuicdes sociais, tais como ISS, PIS, COFINS, CSLL e IRPJ, ou dispensa
de retencdo quando regime de tributacdo diferenciado, bem como empresas optantes pelo

simples nacional, “tributacdo unificada”, ou sociedade uniprofissional devidamente

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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CAIO LOUZADA

CONTRATO N2 7167/2021 CELEBRADO ENTRE O
INSTITUTO DE GESTAO E HUMANIZAGAO - IGH E
MIDNAL SERVICOS DE TECNOLOGIA DA INFORMAGAO

regulamentada, bem como qualquer outro previsto em legislacdo tributdria patria, sob pena

de imediata suspensdo do pagamento do faturamento.

8§32 Nos casos de ndo apresentacdo de quaisquer dos documentos exigidos nesta Cladusula Quinta,
seja no caput ou em seus paragrafos, até o dia 52 (quinto) dia util do més subsequente a
prestacdo do servico, o pagamento podera ocorrer no prazo de 30 (trinta) dias a contar da
apresentacdo dos documentos omissos, ndo cabendo ao Contratado qualquer acréscimo no

valor, seja a que titulo for;

842 O pagamento serd efetuado somente mediante crédito em conta bancaria de titularidade do

Contratado, sendo vedada emissdo de boletos;

8§52 O Contratado declara possuir inteiro conhecimento de que os servigos prestados pelo

Contratante integram o patrimonio do(a) Estado de Goias.

§62 O Contratado concorda em manter regularmente os servi¢os prestados, ainda que haja atraso

em pagamento do faturamento por prazo ndo superior a 60 (sessenta) dias;

§72 Para fins de faturamento serd observada data do efetivo inicio da execugdo do objeto.

8§82 Em atencdo ao que dispde o Regulamento de Compras e Contratacdes do Contratante
aprovado pelo Estado de Goids, o Contratado compromete-se a emitir o faturamento, ou
congéneres, constando expressamente o numero do contrato de gestdo, presente no §19,
Clausula primeira, bem como respectivo termo aditivo vigente.

§92 Prestar a devida garantia para produtos e servigos nao-duraveis e durdveis, quando aplicavel.

CLAUSULA SEXTA - DAS OBRIGAGCOES DO CONTRATADO

Caberd ao Contratado, dentre outras obrigacdes legais e constantes do presente contrato:

a) Cumprir rigorosamente os termos da proposta comercial apresentada, presente na qualidade

de Anexo |;

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.

%)
O
=
©
=
[0
()]
©
o
Ke)
©
O
o)
=
[0}
el
o
©
L2
©
o
o
[0
©
©
o
©
C
<
[0
()]
©
o
Keo)
O
n
©
o)
S
=
o
o
Q
Q
C
()
£
©
=
2
©
o
©
©
£
]
(2]
©
k<)
kel
O
ie]
C
(0]
S
2
[&]
o
©
[0}
2
[}
w




CAIO LOUZADA
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CONTRATO N2 7167/2021 CELEBRADO ENTRE O
INSTITUTO DE GESTAO E HUMANIZAGAO - IGH E
MIDNAL SERVICOS DE TECNOLOGIA DA INFORMAGAO

b)

f)

g)

h)

i)

k)

Permitir e facilitar a inspecdo dos servigos, prestando todas as informacgGes e apresentando
todos os documentos que lhe forem solicitados;

Disponibilizar profissionais devidamente treinados e identificados para a execuc¢do dos servigos;
Realizar junto aos 6rgdaos competentes, os registros necessarios a execugao dos servigos objeto
do presente contrato;

Manter todos os empregados que prestam servicos com o esquema de imunizagcdo completo,
segundo normas regulamentadoras do Ministério do Trabalho e normas da CCIH da unidade;
Comunicar ao Contratante sobre a eventual existéncia de problemas que possam interferir no
andamento dos servicos contratados;

Assumir exclusivamente a responsabilidade pela manuteng¢do da regularidade de documentos
perante as esferas Federal, Estadual e Municipal, devendo pagar, nos respectivos vencimentos,
os tributos e encargos, incidentes ou que venham a incidir, direta ou indiretamente, sobre a
prestacdo do servigo objeto do presente Contrato, devendo apresentar, de imediato, certiddes
de regularidade fiscal, trabalhista e previdencidria, sempre que solicitado pelo Contratante, sob
pena de suspensdo do pagamento decorrente das obriga¢des contratuais;

Observar e fazer cumprir todas as normas legais relativas as atividades desenvolvidas,
respondendo integralmente por quaisquer prejuizos ocasionados a pacientes e ao Contratante
pela inobservancia dessas obrigacdes;

Responder, exclusivamente, pelas a¢d0es e omissdes de seus empregados e prepostos,
indenizando pacientes e o Contratado por eventuais prejuizos que lhe forem ocasionados
durante o periodo de vigéncia do presente contrato;

Atender com presteza as reclamacbes sobre a qualidade dos servicos executados,
providenciando sua imediata correcdo, sem 6nus para o Contratante;

Respeitar e fazer com que seus empregados respeitem as normas de seguranga do trabalho,
disciplina e demais regulamentos vigentes no Contratante, bem como atentar para as regras de
cortesia no local onde serdao executados os servigos;

Arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado ao Contratante e
terceiros, por sua culpa, ou em consequéncia de erros, impericia prépria ou de auxiliares que
estejam sob sua responsabilidade, bem como ressarcir o equivalente a todos os danos
decorrentes de paralisacdo ou interrupgao dos servicos contratados, exceto quando isto ocorrer
por exigéncia do Contratante ou ainda por caso fortuito ou forca maior, circunstancias que

deverdo ser comunicadas imediatamente apds a sua ocorréncia;

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.

%)
O
=
©
=
[0
()]
©
o
Ke)
©
O
o)
=
[0}
el
o
©
L2
©
o
o
[0
©
©
o
©
C
<
[0
()]
©
o
Keo)
O
n
©
o)
S
=
o
o
Q
Q
C
()
£
©
=
2
©
o
©
©
£
]
(2]
©
k<)
kel
O
ie]
C
(0]
S
2
[&]
o
©
[0}
2
[}
w




= E 4
HUAPA S semonss ssuffm %% | QU

CAIO LOUZADA sy

CONTRATO N2 7167/2021 CELEBRADO ENTRE O

INSTITUTO DE GESTAO E HUMANIZAGAO - IGH E
MIDNAL SERVICOS DE TECNOLOGIA DA INFORMAGAO

m) O Contratado se compromete, no ato da emissdo da Nota Fiscal, a efetuar o devido destaque de
impostos, taxas e contribuicGes sociais, tais como ISS, PIS, COFINS, CSLL e IRPJ, ou dispensa de
retencgdo quando regime de tributacdo diferenciado, bem como empresas optantes pelo simples
nacional, “tributacdo unificada”, ou sociedade uniprofissional devidamente regulamentada,
bem como qualquer outro previsto em legislacdo tributdria patria, sob pena de imediata
suspensdo do pagamento do faturamento.

n) O Contratado declara ser Unica e exclusivamente responséavel por quaisquer obrigacdes de natureza
civel, trabalhista, previdenciaria e social, que sejam ou venham a ser relacionados, direta ou
indiretamente, aos profissionais a servico do presente contrato, desde que contratados pelo
Contratado.

0) Apresentar o cronograma de envio da documentacdo a ser cumprido pela Contratante em tempo

habil;

CLAUSULA SETIMA - DAS OBRIGAC@ES DO CONTRATANTE
Caberd ao Contratante, as suas expensas, dentre outras obrigacdes legais e ou constantes do

presente contrato:

a) Remunerar o Contratado, na forma estabelecida nas Clausulas quarta e quinta;

b) Promover as facilidades necessdrias para o livre acesso dos profissionais do Contratado
as suas instalagdes, se necessario, desde quando devidamente identificados;

c) Cumprir o cronograma de envio da documentacdao encaminhado pela Contratada em

tempo habil;

CLAUSULA OITAVA — DAS MULTAS

O ndo cumprimento das clausulas pactuadas no presente contrato, nas condi¢des gerais contratuais,
nas normas de seguranga higiene e medicina do trabalho, bem como nas normas de seguranca
patrimonial, gerard multa de 2% (dois por cento) sobre o valor global do contrato, conforme

disposi¢des a seguir:

8§12 As multas sdo cumulativas, ndo podendo ultrapassar a 20% (vinte por cento) do valor global

do contrato.

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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CONTRATO N2 7167/2021 CELEBRADO ENTRE O
INSTITUTO DE GESTAO E HUMANIZAGAO - IGH E
MIDNAL SERVICOS DE TECNOLOGIA DA INFORMAGAO

§2¢

§3¢

As multas serdo cobradas por ocasido do pagamento do primeira faturamento que for

apresentada apds sua aplicacao.

As penalidades estabelecidas nesta cldusula ndo excluem quaisquer outras previstas nesse
contrato, na Clausula décima terceira, nas normas de Seguranga Industrial, Higiene e Medicina
do Trabalho e Normas de Seguranca Patrimonial, bem como a responsabilidade da Contratada
por perdas e danos que causar a Contratante em consequéncia de inadimplemento das

clausulas pactuadas.

CLAUSULA NONA - DA PARALISAGAO DOS SERVICOS

Na hipotese de ocorrer paralisagdao dos servigos do Contratado, fica autorizado ao Contratante a

contratagao de outra prestadora de servigos para realizagdo do objeto contratual paralisado, desde

que o Contratado seja notificado para regularizar a presta¢do de servigcos e ndo a faga em até 24

(vinte e quatro) horas.

§1°

§2¢

O disposto no caput ndo se aplica na hipdtese de inadimplemento do Contratante por mais

de 60 (sessenta) dias.

Caso o Contratante contrate outro fornecedor para a prestacdo dos servicos paralisados,
conforme autorizado no disposto anteriormente arcard o Contratado com os custos da
referida contratagdo, independente do ressarcimento de indenizagdo por perdas e danos,

sejam estes morais ou materiais.

CLAUSULA DECIMA - DO RESSARCIMENTO

O Contratado se obriga a reembolsar o Contratante em todas as despesas que este adquirir

decorrentes de:

a)

b)

Reconhecimento judicial de indenizagdo administrativa ou reconhecimento judicial de
titularidade de vinculo empregaticio de seus empregados e/ou prestadores de servicos com o
Contratante;

Reconhecimento judicial ou administrativo de solidariedade ou subsidiariedade do

Contratante no cumprimento das obrigacdes previdenciarias e/ou fiscais do Contratado;

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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CONTRATO N2 7167/2021 CELEBRADO ENTRE O
INSTITUTO DE GESTAO E HUMANIZAGAO - IGH E
MIDNAL SERVICOS DE TECNOLOGIA DA INFORMAGAO

c)

d)

e)

Indenizagdo, inclusive a terceiros, em consequéncia de eventuais danos, materiais ou
institucionais, causados pelo Contratado ou seus prepostos ou prestadores de servigos na
execucdo de suas atividades;

Indenizagdo, inclusive a terceiros, em consequéncia de eventuais danos ao meio ambiente e
emissdo de agentes poluidores causados pelo Contratado ou seus prepostos ou prestadores
de servico, seja por acdo ou omissao;

Indenizacdo pela necessidade de contratacdao de outra empresa para a execu¢ao do objeto
previsto no presente contrato que tenha deixado de ser executado em face de paralisacdo das

atividades do Contratado, ressalvada a hipotese indicada no §12 da clausula nona.

Paragrafo unico: Os valores em questao sdao reconhecidos desde ja como devidos, liquidos e certos

e passiveis de execucdo judicial para ressarcimento ao Contratante;

CLAUSULA DECIMA-PRIMEIRA - DA SUBCONTRATAGAO, CESSAO E TRANSFERENCIA

N3o é permitido ao Contratado subcontratar os servigos ora pactuados, bem como utilizar pessoas

gue nao sejam seus profissionais.

§1¢

O Contratado ndo podera transferir ou ceder, no todo ou em parte, os servigos contratados,
salvo com autorizagdo prévia por escrito do Contratante, regulando-se em cada caso a

responsabilidade da cedente pelos servicos ja prestados ou a prestar.

o Contratado ndo poderd ceder ou dar como garantia, a qualquer titulo, no todo ou em
parte, os créditos de qualquer natureza decorrentes ou oriundos do presente contrato, salvo

com autorizagdo prévia e por escrito do Contratante.

Constara, obrigatoriamente, da autorizagao prévia, que o Contratante opde ao Cessionario
dos créditos as exce¢des que lhe competirem, mencionando-se, expressamente que 0s
pagamentos ao cessiondrio estardo condicionados ao preenchimento pela cedente de todas

as suas obrigac¢des contratuais.

Caso o Contratado infrinja quaisquer das disposi¢des acima, ficard obrigado a indenizar

pelos danos materiais e/ou morais causados ao Contratante.

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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CONTRATO N2 7167/2021 CELEBRADO ENTRE O

INSTITUTO DE GESTAO E HUMANIZAGAO - IGH E
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CLAUSULA DECIMA-SEGUNDA - DA LEI 13.709/18 - LEI GERAL DE PROTECAO DE DADOS

Para fins de contratacdo e prestacdo dos Servicos, as Partes obrigam-se a cumprir e manterem-se a

todo tempo de acordo com as disposi¢des e os principios da Lei n2 13.709/18 (“LGPD”) e das demais

legislagGes aplicaveis, especialmente no que se refere a legalidade no tratamento de dados pessoais
de quaisquer terceiros.

8§12  As partes obrigam-se a assegurar aos titulares dos dados pessoais que venham a ser por estes
tratados, em especial com relacdo aqueles que venham a constituir objeto deste Contrato,
todos os direitos de que trata o artigo 18 da LGPD, devendo informar a Contratada,
imediatamente, qualquer solicitacdo de titulares que implique na necessidade de

confirmag3o, acesso, corre¢do, anonimizacdo e/ou eliminag3o.

§22 A Contratante deverad ser integralmente indenizada por toda e qualquer perda decorrente do
descumprimento, pela Contratada, das disposi¢cGes da LGPD, respondendo a Contratada por
eventuais sang¢des que venham a ser aplicadas a Contratante em razao da inobservancia, pela

Contratada, dos preceitos normativos estabelecidos na LGPD.

8§32 Em caso de fiscalizagdo ou aplicacdo de quaisquer penalidades pela Autoridade Nacional de
Protecdo de Dados (“ANPD”) em decorréncia de infracdo as normas da LGPD no que se refere
aos dados pessoais que venham a integrar o objeto deste Contrato, uma Parte devera,
conforme o caso, fornecer a outra, para fins de defesa, todos os subsidios e provas que
comprovem que (i) ndo ocorreu o tratamento dos dados que Ihes foram atribuidos; (ii) ndo
houve violacdo a legislacdo de protecdo de dados; ou (iii) o dano causado é decorrente de

culpa exclusiva do titular dos dados ou de terceiros.”

CLAUSULA DECIMA-TERCEIRA - DA RETENCAO

O Contratante podera reter:

a) Em 20% do faturamento mensal, como garantia, na hipétese de infragdo contratual
e/ou prestacdo de servico inadequada pelo Contratado, incluindo-se também as
multas contratuais e quaisquer outros valores que porventura seja devido pelo
CONTRATADA em favor do Contratante, ou ainda como forma de ressarcimento de
possiveis prejuizos provocados pelo CONTRATADA e ou seus empregados.

b) Em 30% do faturamento final, como garantia, na hipdtese de infragio contratual e/ou

prestacdo de servigo inadequada pelo Contratado, incluindo-se igualmente as multas

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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§2¢

contratuais e quaisquer outros valores que porventura seja devido pelo Contratado
em favor do Contratante, ou ainda como forma de ressarcimento de possiveis
prejuizos provocados pelo Contratado e ou seus empregados.

c) O(s) faturamento(s) em sua totalidade, na hipétese de ndo pagamento dos salarios
dos empregados do Contratado que prestem servigos para o Contratante, somente
liberando os valores retidos na hipotese de adimplemento dos saldrios ou acordo
entre as partes.

d) O(s) faturamento(s), na hipétese de Reclamacdo Trabalhista, em que o Contratante
figure como responsavel principal, solidaria ou subsididria, de empregados ou
prestadores de servico da Contratada, até o limite dos valores reclamados na citada
acao, somente liberando os valores retidos na hipdtese de exclusdo da lide ou acordo
entre as partes.

e) O(s) faturamento(s), na hipdtese de agdes judiciais, em que o Contratante figure
como responsavel principal, solidaria ou subsididria, oriunda de fatos praticados por
empregados ou prestadores de servico do Contratado, até o limite dos valores
requeridos na citada acdo, somente liberando os valores retidos na hipdtese de
exclusdo da lide ou acordo entre as partes.

f) Os impostos da nota, quando necessario e amparado por lei.

Os valores retidos de acordo com as alineas ‘a’ e ‘b’ serdo liberados apds a assinatura do TRD
(Termo de Recebimento Definitivo), descontadas multas e quaisquer outros valores

porventura devidos pelo Contratado ao Contratante.

Os valores retidos ndo sofrerdo nenhum acréscimo, sendo liberados pelos valores histéricos
da retengao.

Rescindido o contrato nos termos da Clausula Décima-quinta, alinea ‘a’, perde a
CONTRATADA a favor da Contratante, as importancias retidas, além de responder pelas

perdas e danos que resultarem da infragdo ou prestacdo inadequada do contrato.

CLAUSULA DECIMA-QUARTA — DA ANTICORRUPCAO

Na execuc¢do do presente contrato é vedado as partes e seus vinculados:

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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a) Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico ou a quem quer que seja, ou a terceira pessoa a ele relacionada;

b) Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o presente
Contrato;

c) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogacGes do presente Contrato, sem autorizagdo em lei, no ato convocatério
da licitagdo publica ou nos respectivos instrumentos contratuais;

d) Manipular ou fraudar o equilibrio econdmico-financeiro do presente Contrato;

e) De qualquer maneira fraudar o presente Contrato, assim como realizar quaisquer
acOes ou omissdes que constituam pratica ilegal ou de corrupg¢do, nos termos da
Lei n2. 12.846/2013 ou de quaisquer outras leis ou regulamentos aplicaveis (“Leis

Anticorrupgdo”), ainda que ndo relacionadas com o presente Contrato;

§12 A Contratada declara ter ciéncia que o custeio do presente contrato se da Unica e
exclusivamente através dos repasses realizados pela entidade publica ao passo que, TODOS
0s servicos a serem prestados a populacdo deverdo ser totalmente gratuitos, atendendo a
politica de universalizacdo do acesso a satude, conforme disposto na Lei n2. 8.080/1990 e na

Portaria n2. 1.601/2011.

8§22 Emdecorréncia da presente contratacdo, sob qualquer hipdtese ou em qualquer situagdo, ndo
se presumird a eventual existéncia, ou se estabelecerd a presuncdo de qualquer vinculo
societario e ou empregaticio, ou obrigacGes de carater trabalhista e previdenciario entre as
partes, por si, seus contratados, prepostos e ou empregados, e ndao serao fiadoras das
obrigacBes e encargos trabalhistas e sociais uma da outra, cabendo a cada sociedade a

exclusividade e responsabilidade por tais obrigacdes, inclusive nas esferas civil e penal;

8§32 Cada parte respondera individualmente por quaisquer perdas e danos, materiais ou pessoais,
oriundos de suas respectivas agdes ou omissdes, bem como dos profissionais a si vinculados,
gue venham a ser causados aos pacientes ou terceiros, sendo de responsabilidade exclusiva e
indelegavel da parte culpada e causadora do prejuizo responder perante terceiros e a parte

inocente, nas hipdteses capazes de configurar impericia, imprudéncia ou negligéncia,

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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obrigando-se, a parte culpada a ressarcir a outra parte inocente, se esta vier a ser acionada

por acdo ou omissdo da culpada e causadora do dano.

A eventual tolerancia a infragdes a qualquer das cldusulas deste instrumento ou o nao
exercicio de qualquer direito nele previsto constituira liberalidade, ndo implicando em

novacdo ou transac¢ao de qualquer espécie.

CLAUSULA DECIMA-QUINTA — DA EXTINCAO

O presente contrato podera ser extinto nas seguintes hipdteses:

a)

b)

c)

d)

f)
g)

h)

Pelo Contratado, no curso da vigéncia inicial, comprometendo-se a conceder o aviso prévio de
30 (trinta) dias ao Contratante.

Se qualquer das partes ceder ou transferir o presente instrumento a terceiros, sem a prévia
anuéncia da outra parte, por escrito;

Se qualquer das partes se tornar comprovadamente insolvente, requerer recuperagao judicial
ou extrajudicial ou autofaléncia, ou tiver a sua faléncia requerida ou decretada;

Deixar, qualquer das partes, de cumprir, ou mesmo cumprir irregularmente, cldusulas
contratuais, prazos e especifica¢oes;

Também sera causa de rescisdo motivada o inadimplemento contratual por descumprimento de
quaisquer obrigacGes previstas nesse contrato, por quaisquer das partes, que ndo seja sanado
no prazo estabelecido em notificagdo encaminhada nesse sentido pela parte lesada, prazo esse
nao inferior a 10 (dez) nem superior a 30 (trinta) dias.

Perda do direito de Gestdo da unidade hospitalar pelo Contratante.

Na superveniéncia de caso fortuito, de forga maior ou fato impeditivo a consecugdo dos
objetivos sociais das partes, em razdo de decisdo judicial ou por ordem dos poderes publicos
competentes, que inviabilizem a continuidade de execugao do presente contrato.

Por exclusivo critério de conveniéncia e oportunidade da Contratante, a qualquer tempo,
mediante aviso prévio de 30 dias, sem que haja aplicagao de multa ou pagamento de indenizagdo

de qualquer natureza.

Paragrafo Unico: Em qualquer das hipéteses de encerramento do presente contrato sera obrigagdo

comum as partes a realizacdo da devida prestacdo de contas, no prazo maximo de 30 (trinta) dias

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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subsequentes, abrangendo os aspectos fisicos e financeiros do relacionamento. Nesse sentido, sera
assegurado ao Contratado o direito ao recebimento da remuneragdo correspondente aos servigos

efetivamente até ai prestados, ndo obstante o encerramento do Contrato.

CLAUSULA DECIMA-SEXTA — DA ASSINATURA DIGITAL

Caso o presente instrumento seja assinado digital ou eletronicamente, cada Parte declara e garante
que sua assinatura digital ou eletronica tem o mesmo efeito vinculativo que teria a assinatura
manuscrita, possuindo carater irrevogavel e irretratdvel, desde que: seja realizada por meio de
plataforma de conhecida confiabilidade, possua integridade e autenticidade verificaveis e atenda ao

disposto na Medida Provisdéria 2.200-2/2001 (ou em outra legislagdo que venha a substitui-la).

CLAUSULA DECIMA-SETIMA- DO FORO

Fica eleito o foro da Comarca de Goidania como o Unico competente para o exercicio e cumprimento

dos direitos e obrigagdes decorrentes do presente instrumento, renunciando as partes a qualquer

outro, por mais privilegiado que seja, independentemente dos seus atuais ou futuros domicilios.

E, por estarem assim justas e contratadas, as partes assinam o presente instrumento em 02 (duas)

vias de igual teor e forma para que se produzam seus efeitos juridicos e legais.

Goiania, 25 de Maio de 2021

SANCLE LANDIM Assinado de forma digital por
SANCLE LANDIM
ALBUQUERQUE:0128024 , &;querquE01280245182
5182 Dados: 2021.11.17 16:17:16 -03'00'
Instituto de Gestdo e Humanizacdo - IGH Midnal Servicos De Tecnologia Da
Contratante Informacdo
Contratada

Para verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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Anexo | — Proposta de preco

MIDNAL

TECNOLOGIA DA INFORMAGAO

Proposta
- Técnica/Comercial

PROJETO

Apoio operacional especializado para
implantacdo de controles LGPD (Lei Geral
de Protegé@o de Dados) em conjunto com
aspectos de Seguranga da Informagado

CLIENTE

IGH - Instituto de Gestdo e
Humanizagdo

Unidade: HOSPITAL DE URGENCIAS
DE APARECIDA DE GOIANIA -
HUAPA

11.858.570/0004-86

N° DA PROPOSTA
172-2020

VERSAO
6.0

As informacdes nesse documento sdo restritas, senda seu sigilo protegido por lel. Caso ndo seja
dostinstario, saiba gue lettur £aca0 ou copla $S0 prothidas. OWeo improprio serd tratado
conforme normas internas e legislagdo em vigor

Tne Miformation in this report are restricted, its confidentiality pratected by law. In case you are not
the right addre. be at Its reading, Spreading and copy ore unauthorized, The Improper
use of this informatio! It be treated In aco 7 with internal rules ond applicable law.
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15. RISCOS
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1. APRESENTAGAO

S s - PR SR S —Shar 9=%

A IGH — Instituto de Gestdo e Humanizagdo

Unidade: HOSPITAL DE URGENCIAS DE APARECIDA DE GOIANIA - HUAPA (11.858.570/0004-
86)

A/C. Contato: renata.dias@igh.org.br

O objetivo deste documento é apresentar de forma simplificada e direta proposta técnica e
comercial requerida para:

e Implantagic de Controles LGPD (Lei Geral de Prote¢do de Dados), contemplando a
principais agdes:

o Criagdo de um comité multidisciplinar e Capacitagdo: dificilmente uma equipe
interna Gnica poderd atuar e ser capacitada em todos os aspectos da lei. Assim,
um dos primeiros aspectos é a criagdo de um comité multidisciplinar
envolvendo, no minimo, as seguintes equipes potenciais: Comercial, Jurfdico,
Administrativo e Operagdes, juntamente com nossa equipe técnica e ndo
limitado apenas a estes departamentos.

o Assessment do ambiente: Para ter visibilidade de todo ecossistema da
organizagdo e suas efetivas aplicabilidades perante a lei, um assessment podera
ajudar a visualizar melhor onde deve-se aplicar os esforgos, baseado na sua
criticidade. Lembrando que os membros do comité serdo extremamente (teis
para apoiar nesta fase, visto que serdo os pontos focais dentro de cada drea
para a realizagdo do assessment.

o Desenho dos processos: com base em todas as informagdes coletadas e
mapeadas, este é 0o momento de direcionar os esforgos. O comité ajudard muito
nesta etapa, considerando que todos deverdo atuar em conjunto para que as
atividades possam ser realizadas em paralelo.

o Implantagdo dos controles: Apés o mapeamento e desenho de todos os
processos, tecnologias e pessoas que serdo afetados pela adequagdo a LGPD, o
préximo passo é colocar a mdo na massa e seguir com a implantagéo do
planejamento e execugdo de controles.

= Capacitacdo Presencial e EAD (Educagdo a Distancia), material vitalicio
e customizado e ambiente préprio concedido com acesso vitalicio;

= Mapeamento de sistemas, dados, criticidades, temporalidade e anélise
AIPD (Anélises de Impacto de Protecdo de Dados);

= Revisdes contratuais e legais e definicio clara de Controlador x
Processador;

= Utilizagdo dos recursos e sistemas corporativos pré-existentes para
demonstragdo grafica e registros;

= Equipe especializada disponivel para atividades jur(dica, de protecdo de
dados e seguranga.

= Especialistas disponiveis, canal de protecio de dados DPO (Data
Protection Officer).

o Acbes complementares e capacitagdo: agdes complementares e capacitagdes

necessérias (como a auditoria interna da SO 27001 — Seguranga da Informag&o).

Inclusdes da tltima versdo da proposta:
e Testes de Invasdo (Pentests) nos principais recursos de TI, para avaliagio de
vulnerabilidades e emissdo de relatérios para adequagdo/ajuste/evolugdo da estrutura
e ambiente.

ra verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.

te documento foi assinado digitalmente por Joel Sobral De Andrade e Raisa Ribeiro Cabral De Mattos.
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® Inclusdo de 2 (dois) consultores in-loco, em tempo integral para o projeto por 180 (cento
e oitenta) dias, além do que ja era previsto de um consultor lider (DPO) que ira ser
disposto para compor como Oficial de Protegdo de Dados interno, e o Centro de Servicos
compartilhado ja disponivel (com profissionais de educagdo, cursos EAD, hackers éticos,
especialistas em virtualizagdo, Computacdo em Nivem, Gestdo de Servigos, etc.) que
serdo disponibilizados diversos profissionais e qualificagdes para conseguir a maior
amplitude possivel no projeto.

Nota: As unidades nos estados também serdo consideradas, tendo seus relatérios AIPD,
capacitagdes e avaliagGes realizadas individualmente (presencial ou remoto).

Informagdes com detalhes técnicos podero ser observadas conforme detalhado de forma
analitica no decorrer do documento.

Reconhecemos a importancia desse projeto para a empresa e estamos comprometidos com o
sucesso esperado. Desejamos que a solugdo proposta neste documento atenda as necessidades
corporativas atuais e expectativas da Diregdo da empresa.

Agradecemos a confianga em nossos servigos e produtos e apreciamos a oportunidade de
continuar nosso relacionamento. Havendo quaisquer questionamentos, nio hesitem em entrar
em contato conosco.

Certos de estarmos colaborando e aguardando por novos desafios.

Brasilia - DF, 25 de Fevereiro de 2021.

Atenciosamente,

/ / 174
s anbielSindion wiaidrate . 7
Diretor Executivo
Sancle.albugquerque@midnal.com.br
(61) 98213-5329

te documento foi assinado digitalmente por Joel Sobral De Andrade e Raisa Ribeiro Cabral De Mattos.

ra verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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2. OBJETIVO

— - —— — —— —_— X SN S = 3 . Sl ™

O objetivo deste documento € apresentar de forma simplificada e direta proposta técnica e
comercial requerida para:

¢ |Implantagdo de Controles LGPD (Lei Geral de Protegdo de Dados), contemplando a
principais agdes:

o Criagdo de um comité multidisciplinar e Capacitag3o: dificiimente uma equipe
Unica poderd avaliar todos os aspectos da lei. Assim, um dos primeiros aspectos
é a criagdo de um comité multidisciplinar envolvendo, no minimo, as seguintes
equipes: Comercial, Juridico, Administrativo e Operagées, juntamente com
nossa equipe técnica e ndo limitado apenas a estes departamentos.

o Assessment do ambiente: Para ter visibilidade de todo ecossistema da
organizagdo e suas efetivas aplicabilidades perante a lei, um assessment podera
ajudar a visualizar melhor onde deve-se aplicar os esforgos, baseado na sua
criticidade. Lembrando que os membros do comité serdo extremamente Uteis
para apoiar nesta fase, visto que os mesmos serdo os pontos focais dentro de
cada drea para a realizagdo do assessment.

o Desenho dos processos: com base em todas as informagdes coletadas e
mapeadas, este € o momento de direcionar os esforgos. O comité ajudard muito
nesta etapa, considerando que todos deverdo atuar em conjunto para que as
atividades possam ser realizadas em paralelo.

o Implantagdo dos controles: Apés o mapeamento e desenho de todos os
processos, tecnologias e pessoas que serdo afetados pela adequagéo a LGPD, o
préximo passo é colocar a mdo na massa e seguir com a implantagdo do
planejamento e execugdo de controles.

= (Capacitacdo Presencial e EAD (Educagdo a Distancia), material vitalicio
e customizado e ambiente préprio concedido com acesso vitalicio;

= Mapeamento de sistemas, dados, criticidades, temporalidade e andlise
AIPD (Andlises de Impacto de Prote¢do de Dados);

= RevisBes contratuais e legais e definigdo clara de Controlador x
Processador;

= Utilizagdo dos recursos e sistemas corporativos pré-existentes para
demonstragdo grafica e registros;

= Equipe especializada disponivel para atividades juridica, de prote¢do de
dados e seguranga.

= Especialistas disponiveis, canal de protecdo de dados DPO (Data
Protection Officer).

o Agdes complementares e capacitagio: agdes complementares e capacitacdes
necessarias.

Inclusdes da tltima versdo da proposta:

e Testes de Invasdo (Pentests) nos principais recursos de TI, para avaliacdo de
vulnerabilidades e emissdo de relatdrios para adequagdo/ajuste/evolugio da estrutura
e ambiente.

* Inclusdode 2 (dois) consultores in-loco, em tempo integral para o projeto por 180 (cento
e oitenta) dias, além do que ja era previsto de um consultor lider (DPO) que ird ser
disposto para compor como Oficial de Proteg&do de Dados interno, e o Centro de Servigos. -
compartilhado ja disponivel (com profissionais de educagdo, cursos EAD, hackers éticos,
especialistas em virtualizagdo, Computagdo em Nivem, Gestdo de Servigos, etc.) que
serdo disponibilizados diversos profissionais e qualificagbes para conseguir a maior
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amplitude possivel no projeto.

Nota: As unidades nos estados também serdo consideradas, tendo seus relatdrios AIPD,
capacitagbes e avaliagdes realizadas (mesmo que via conferéncia).

A nova lei de dados — a chamada Lei Geral de Protegdo de Dados (LGPD) — foi sancionada em
agosto de 2018 e entrard em vigor em agosto de 2020. As empresas e as organizagdes terdo
grandes responsabilidades em relagdo 2 prote¢do de todos os dados pessoais de seus
funcionarios, fornecedores e clientes.

O gue é a nova lei de dados?

Podemos dizer que 2018 foi 0 ano em que varios paises colocaram em xeque como anda a
seguranca da informagdo de pessoas fisicas e jurfdicas, em um ano marcado por grandes
escandalos de vazamentos de dados de empresas que sao familiares a nds, como o Facebook,
por exemplo.

Este é um assunto tdo sério que em maio de 2018 a Unido Europeia transformou a protegdo de
dados em lei — a GDPR (General Data Protection Regulation), e, trés meses depois, foi a vez do
Brasil, por meio da Lei n® 13.709/2018.

A nossa Lei Geral de Protecdo de Dados (LGPD) regulamenta o uso e tratamento dos dados
pessoais, tanto pela iniciativa privada quanto do poder publico, na tentativa de protegé-los
contra vazamentos e uso indevido.

Nesse caso, caberd a todas as empresas e 6rgaos publicos que lidam com dados pessoais
(estejam elas em meio digital ou ndo) algumas responsabilidades. Ou seja, se a sua empresa
realiza um simples cadastro de CPF, por exemplo, vocé precisa se ajustar a nova lei de dados. Se
vocé tem um cadastro com os dados pessoais de seus funcionarios também.

Eis alguns pontos importantes sobre a LGPD:
e Elatambém inclui empresas que ndo possuem estabelecimentos aqui no Brasil;

e ALGPD introduz 10 principios de protegdo de dados, o que inclui a prestagdo de contas
demonstrando que a empresa estd cumprindo a lei;

e Todos os dados pessoais que a empresa tem sobre pessoas fisicas e juridicas precisam
ter o consentimento delas para serem guardados e utilizados pela empresa;

e Os titulares dos dados tém direito ao acesso, informagdo, cancelamento, retificagéo,
oposi¢do e portabilidade de seus dados;

e Anova lei de dados também tem regras especificas para tratar dados sensiveis, dados
de criangas e adolescentes, e, ainda, transferéncia internacional de dados;

e Toda empresa que for responsével pelo tratamento de dados devera nomear uma

pessoa encarregada pela protegdo de dados pessoais;

As atividades de tratamento de dados devem ser registradas em relatdrio;

A lei também trata da realizagdo de avaliagdo de impacto a protegdo de dados (muito

semelhante ao Data Protection Impact Assessment, o DPIA);

e Alei determina punigdes para infragdes envolvendo incidentes de seguranca de dados, -
que vio de adverténcia a multa de até 2% do faturamento anual da empresa, limitado
a RS 50 milhdes por infragdo.

te documento foi assinado digitalmente por Joel Sobral De Andrade e Raisa Ribeiro Cabral De Mattos.

ra verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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A seguir, vamos a um passo a passo para seguranga da informagao e protecdo de dados:

a) Capacite o juridico interno para saber os impactos legais dessa nova lei;

b) Busque um profissional de seguranga da informagdo para adotar um plano de mudangas
que foque na adequagdo a nova lei;

c) Antes de adotar um plano estratégico, é preciso revisar todos os controles e processos
da empresa para que seja construido um mapa dos dados sensiveis e dos atuais niveis
de protecdo;

d) Elabore um Mapa de Riscos de Tratamento de Dados Pessoais da sua empresa;

e) E preciso saber como, quando e onde todos os dados pessoais de funciondrios, clientes
e fornecedores sdo coletados — todos mesmo: de uma simples data de nascimento a
informagdes de folha de pagamento. Onde esses dados ficam armazenados? Quais sdo
as camadas de protegdo?

f) Depois do planejamento feito, comece fazendo agbes corretivas. Isso quer dizer
reestruturar as politicas e acordos de confidencialidade e acordo. Sempre que for
coletar algum dado pessoal de forma fisica ou pela internet, a pessoa precisa consentir,
ou seja, assinar um termo de consentimento e uso desses dados. A empresa deve ser
transparente e o cliente precisa saber como esses dados serdo usados e armazenados;

g) E preciso, também, elaborar um verdadeiro programa de educagdo e conscientizagdo
dos funciondrios da empresa. Eles precisam saber evitar vazamentos e ter a nogdo das
responsabilidades e consequéncias do mau uso dos dados;

h) Também sera preciso definir — e deixar isso bem claro —sobre quais setores poderdo ter
acesso ao banco de dados e como eles poderdo ser utilizados;

i) Integrar as dreas de TI, seguranca da informago e a 4rea juridica também é uma boa
prética para se adequar a nova lei de dados.

Investimentos (previstos e/ou ja existentes)

A Midnal é um parceiro de tecnologia e infraestrutura de Tl especializado em Seguranca da
Informac&o, Consultorias Especializadas, Implantagdo de normas e padrdes, Prote¢do de Dados
e Compliance para apoiar a sua empresa na preparagao da Tl para a LGPD, do Assessment de
Vulnerabilidades, Construgdo do Roadmap de Acdes priorizadas e Sustentagdo da Seguranga da
Informagéo, diante disto, projetos complementares ou operagdes internas serdo importantes
para a efetiva implementag&o do projeto, que s&o:

DPOC — Monitoramento de dados e sua transagdo institucional;

Monitoramento do processo de tratamento de dados;

Monitoramento dos riscos de tratamento dos dados na empresa e em terceiros;
Gestdo e mascaramento de dados;

Seguranga e controle de acesso dos Bancos de dados;

Gestdo de identidade de clientes e consumidores;

Arquiteturas tecnoldgicas e praticas de protegdo de dados incorporadas em todo novo
ambiente e aplicagdo de Tl por padrdo (privacy by design) — como o acesso controlado
e a encriptagdo nativa de dados pessoais assim que forem coletados, bem como a
guarda segura deles.

Assessment Requerido e operagdo continuada

Realizacdo do Relatério de ASSESSMENT preliminar visando a adequagdo da emprééa
CONTRATANTE 2 Lei 137038/2018 conhecida como Lei Geral de Protegao de Dados (LGPD)-

ra verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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O objetivo desta etapa do projeto é prover o Relatério de Impacto a Protegdo de Dados Pessoais
ou DPIA — Data Protection Impact Assessment, de modo a prover o detalhamento de todos os
processos de tratamento pelos quais os dados pessoais devem passar durante o seu ciclo de vida
na operacao, assim como, das bases legais necessarias e as medidas de seguranga que devem
ser adotadas para assegurar a adequagdo (compliance) & Lei Geral de Protegdo de Dados.

Esse relatdrio objeto da proposta devera contemplar pelo menos os seguintes tépicos:

e Deverd realizar um gap assessment (legal e técnico) para identificar, analisar e avaliar
os riscos e definir as bases legais para tratamento dos dados pessoais em posse da
organizacdo;

e Permitir identificar o data mapping da empresa, e a partir dessa fotografia, poder
enderegar quais medidas devem ser tomadas e quais sdo os agentes ou interessados
que devem ser envolvidos na operagéo;

e Devera prover a definicdo clara do que sdo “dados pessoais” e responsabilidade da
organizagdo;

e Deverd detalhar o comprometimento da Alta administracdo e dos responséveis pelos
dados pessoais;

e Devera catalogar todo o tipo de tratamento de dados que a empresa realiza;

e Deverd verificar quais tratamentos podem ensejar elevado risco aos titulares de dados;

e Deverd prover a definicdo dos mecanismos que possibilitardo a protegdo dos dados que
estdo sob a responsabilidade da empresa;

e Deverd indicar as medidas protetivas a privacidade e seguranca dos dados desde a
concepgdo do produto ou servigo (privacy by design);

e Devera indicar necessidades de monitoramento, avaliagdo de riscos, medidas de
seguranca, e gestdo de crises e incidentes;

e Devera detalhar o plano e as fases de implementagdo da Lei e de um Programa de
Compliance Digital incluindo plano de treinamento e sensibilizagao;

e Devera detalhar cldusulas legais e capitulos de privacidade/protegdo de dados que
devem ser adicionados aos documentos da empresa, manuais, regimentos, contratos,
termos de responsabilidade préprios ou de terceiros, etc.

e Devera indicar mecanismos de formalizar nos documentos o tempo de guarda do dado;

e Deverd indicar mecanismos de verificagdo e validagdo da conformidade da operagdo
com as normas legais e LGPD;

e Devera apresentar recomendacao de aquisicdes e tecnologias aplicéveis;

e Devera apresentar estimativa de custos e investimentos necessarios para adequagdo a
lei.

A 1SO 27701 - Protecdo de Dados

A 1SO / IEC 27701: 2019 (anterlormente conhecida como ISO / IEC 27552 durante o perfodo de
elaboragdo) é uma extensdo de privacidade da 1SO / IEC 27001. O objetivo do projeto é
aprimorar o Sistema de Gerenciamento de Seguranca da Informagdo (ISMS) existente, com
requisitos adicionais para estabelecer, implementar, manter e melhorar continuamente um
Sistema de Gerenciamento de Informagdes sobre Privacidade (PIMS). A norma descreve uma
estrutura para controladores de informagoes de identificagdo pessoal (Pll) e processadores de
Pll para gerenciar controles de privacidade para reduzir o risco aos direitos de privacidade de
individuos.

A 1SO / IEC 27701 pretende ser uma extensdo certificivel das certificagdes 1SO / IEC 27001. Em
outras palavras, as organizagdes que planejam buscar uma certificagdo I1SO / IEC 27701 também
precisam ter uma certificagdo 1SO / IEC 27001 (como é o caso da Vert que ja a possui).
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3. INFORMAGOES TECNICAS

3.1. OBJETIVOS GERAIS

~LAATE A0 AT RN T

O objetivo deste documento é apresentar de forma preliminar uma proposta técnica comercial
para elaboragio e condugdo conjunta de projeto para entendimento preliminar das
necessidades elencadas, em atendimento a solicitagdo de apoio consultivo para os trabalhos de:

Criagdo de um comité multidisciplinar: dificilmente uma equipe Unica poderd
o avaliar todos os aspectos da lei. Assim, um dos primeiros aspectos é a criagio de
qu:;' um comité multidisciplinar envolvendo, no minimo, as seguintes equipes:

Comercial, Juridico, Administrativo e Operagdes, juntamente com nossa equipe

técnica e ndo limitado apenas a estes departamentos.

Assessment do ambiente: Para ter visibilidade de todo ecossistema da

organizagdo e suas efetivas aplicabilidades perante a lei, um assessment poderd
°;] ajudar a visualizar melhor onde deve-se aplicar os esforgos, baseado na sua
[I\J: criticidade. Lembrando que os membros do comité serdo extremamente Uteis

para apoiar nesta fase, visto que os mesmos serdo os pontos focais dentro de
cada drea para a realizagdo do assessment.

Desenho dos processos: com base em todas as informagdes coletadas e
°;] mapeadas, este é o momento de direcionar os esforgos. O comité ajudara muito
q:r nesta etapa, considerando que todos deverdo atuar em conjunto para que as

atividades possam ser realizadas em paralelo.

Proposigdo de Implantagdo dos controles: Apds o mapeamento e desenho de
°; todos os processos, tecnologias e pessoas que serdo afetados pela adequagéo a
[HI: LGPD, o préximo passo é colocar a mdo na massa e seguir com a implantagdo do

planejamento e execugdo de controles.

Implantagdo de selo internacional 1SO 27701 (Protecdo de dados): Implantagdo

do padrdo internacional de protegdo de dados (selo corporativo) vinculado 1SO
o 27001 (seguranga da informagdo), com auditoria interna de ambas as normas
(Er';l contempladas. Ndo contemplando custos da certificadora, apenas garantia de
éxito vinculada ao custo operacional e com descontos devido a parceria com
certificadora _mundial, porém a disposicdo para negociacdo e apoio em
descontos de parceria com o organismo internacional.

Agdes complementares e capacitagdo: agdes complementares e capacitagdes
o necessdrias. Além de recursos e diferenciais disponfveis e sem custos
m;;’ complementares para a empresa, conforme pode ser observado nos guesitos

técnicos da proposta.
Detalhamento Operacional:

Capacitagdo Presencial e EAD (Educagdo a Distancia), material vitalicio e
customizado e ambiente préprio concedido com acesso vitalicio, sem limite de

turmas ou alunos. Como relagdo de principais competéncias de Educagdo,
@ teremos minimamente:
é

¢ Treinamentos de Protecdo de Dados (nivel Fundamentos) - Para todos; <

e Treinamento do Comité de Protegdo de Dados e DPO (aplicagdes
préticas);

e Treinamento de como montar e aplicar um questiondrio AIPD;
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e Treinamentos/Campanhas de Seguranga da Informagdo; e
e Dentre outros possiveis que poderdo ser considerados com foco ao
negaécio,

Mapeamento de sistemas, dados, criticidades, temporalidade e andlise AIPD
(Andlises de Impacto de Protegdo de Dados);

@ Revises contratuais e legais e definicdo clara de Controlador x Processador;

Utilizagdo dos recursos e sistemas corporativos pré-existentes para
demonstragdo gréfica e registros;

Equipe especializada disponivel para atividades juridica, de protegdo de dados e

&sﬁ seguranga.

Especialistas disponiveis, canal de prote¢do de dados DPO (Data Protection

g Officer).

Serd fornecido, se definido em conjunto e sem custos complementares, durante

@ 0 ano de 2020, a consultoria da |SO 27701 (protecio de dados) com opgédo da
1]

certificadora paga dentro do projeto mediante aditivo se assim julgarem
pertinente, ou com pagamento da certificadora diretamente pela contratante.

Duragdo do projeto, com opgdes de:

* implementagdo e repasse de conhecimento em 12 (doze) meses com
[ fornecimento de mao de obra DPO;
@ * Implementagdo do padrdo internacional ISO 27701 (Protecio de Dados);
* Consultoria continuada por 12 (doze) meses (opcional).

J]

L
LL

Temos preocupacdo em apresentar resultado, informagéo e detalhes relevantes para a gestdo
e aos colaboradores que fardo uso do resultado, com os resultados sendo uma ferramenta (til
e prética na rotina dos negécios, além de proceder e intermediar a atividade pratica com o
processo corporativo se necessdrio para garantir o sucesso da iniciativa.

3.2. OBJETIVOS ESPECIFICOS

e s e o T s o MRS,

e Comprometimento no levantamento das informagdes necessdrias para definigdo e
execugdo, com objetivo de evitar posterior retrabalho ou inconsisténcias no objetivo
final esperado, repassando sempre o conhecimento e beneficios em prol do cliente e da
parceria;

e Documentagdo e entrega dos produtos envolvidos e necessarios na solugdo, dentro de
um ambiente receptivo e prestativo ac bom andamento do trabalho. Mediante minutas
preliminares e ambientes para avaliag3o e testes das partes envolvidas, para que seja
possivel com tempo hébil sempre que necessario ajustar, adequar ou aprofundar
andlises e resultados para o melhor atendimento possivel as expectativas;

e Suporte e implantacdo das operagdes recomendadas, necessidades Identlflcadas e
apresentadas, conforme acordo definido em proposta; e

e Todas as atividades serdo feitas seguindo o escopo deste documento e alinhamentos
que possam ser realizados.

i0
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e A empresa declara possui time técnico com todas as competéncias requeridas e

recomendadas disponivel para o projeto:
o Gerente de Projetos PM| — Formalmente capacitado e com Certificagio PMP;

o Especialista em Seguranga da Informagdo — Auditor Lider em Seguranca da
Informagdo (ISO 27001);

o Especialistas em Gestdo de Servigos de Tl com Qualificagdes ITIL Expert ou
Auditor 1SO 20000;

o Especialistas em Governanga e Gestdo com qualificagdes COBIT 4.1 e/ou Cobit
5;

o Especialidades em Testes de Software formalmente capacitados, com no
minimo as qualificagdes CTFL (Certified in Tester Fundation Level);

o Especialista em Qualidade, formalmente capacitado como Auditor 1SO S001;

o Especialista em Cloud para andlise de operacdes, formalmente capacitado,
minimamente com a qualificagdes de Cloud Computing Foundation;

o Especialista em Gestdo de Continuidade, minimamente com a qualificagdo CBCP
(Certified in Business Continuity Professional do DRIl — Disaster Recover
International Institute);

o Especialista em Protegdo de Dados (LGPD); e

o Especialista como Hacker ético (CEH) para avaliagdo de solugdes sem gerar
indisponibilidade de clientes.

4. PRODUTOS A SEREM ENTREGUES
== S S S N e T T T T S I T Rl R e e L Rt S S

4.1. ENTENDIMENTO DO PROCESSO

e e i e D ™ 3 X SR i e T e SR R

Definicdo de estratégias de entendimento e execugdo conjunta e capacitagdo interna com o
repasse posterior do conhecimento das informagdes executadas e a serem desenvolvidas de
acordo com as demandas, elaborando um padrdo replicdvel se necessdrio e de facil
manutengdo. Conforme requisitos propostos.

\\. ) / Criacdo, formalizagdo interna e capacitagdo de um comité multidisciplinar.

\') Assessment do ambiente, com relatério de andlise, proposigdes, planos de agdo,
W iniciativas e riscos atrelados ao processo.
{

{ Desenho dos processos, com a efetiva implementagdo procedimental de acordo
| comarealidade e necessidade corporativa.

i . Implantagdo dos controles, revisdo e emissdo de relatérios de conformidade,
¢ | diagnéstico e proposigdo de monitoramento e controle continuo posterior.

| Treinamentos e agdes complementares.

Todas as agbes e detalhamentos complementares propostos passiveis para a 1SO
27701,

5. ETAPAS DE ATIVIDADES
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Para estas metodologias é recomendado o uso de métricas de desempenho e trabalho por
cronograma de listas de verificagdo, com registro em software ou controles de gerenciamento
de projetos. Como forma de simplificar a metodologia de trabalho a ser aplicada, as atividades
serdo distribuidas em quatro fases distintas e objetivas: iniciagdo, planejamento, execugdo e
encerramento. Tais procedimento e tarefas tém como objetivo dar transparéncia na condugédo
das atividades a serem realizadas, conforme explicitado:

5.1. FASE 1 - IN[CIO

=t

“a - = St S PR S § S

A primeira fase é a de iniciagdo, onde serd realizada a reunido de abertura
@ e alinhamento entre as partes envolvidas para discutir o resultado e
: produtos esperados, definicdo do escopo em relagdo a atividades e
controles, juntamente com as dreas de implementagdo chave, juntamente
com o cronograma de execugdo definitiva do processo. Serd indicada
previsdo para o desenvolvimento do trabalho e os profissionais

envolvidos.

5.2. FASE 2 —PLANEJAMENTO

T A I TS IR T L

'\/ — A segunda fase é a de planejamento, € a fase responsavel por detalhar

tudo aquilo que seré realizado e os processos a serem abordados, além
)V - de documentar e adequar todos os processos correlatos e necessarios ao
) v processo. A andlise e tratamento de riscos e retrabalhos, planejamento

da qualidade e da comunicagdo serdo utilizados conforme necessidade.
Lembramos que esta fase de planejamento também esta proposta neste
documento.

5.3. FASE 3 — EXECUGAO

20 A terceira fase é a de execugdo, que materializa tudo aquilo que foi
= —— planejado anteriormente, documentado e previsto para implementagdo
j-— operacional. Esta fase, caso necessario, serd subdividida em marcos

sa

verificacdo e divisdo de responsabilidades internas, com objetivo de
facilitar o controle e o andamento dos trabalhos de execugdo, andlises,
testes, registros e repasse das informagdes.

V-O como um checklist de conclusdo do processo e uso de listas de

5.4. FASE 4 — ENCERRAMENTO

As atividades se dardo em apresentagdo da solugdo final esperada,
\\ juntamente com a entrega de relatérios, resultados, diagnésticos,
~

implementagdes, alinhamento, apoio e intermediagdo de auditorias
externas para operacionalizagdo da operagdo que serd implementada.

ra verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.

te documento foi assinado digitalmente por Joel Sobral De Andrade e Raisa Ribeiro Cabral De Mattos.




HUAPA Srotmo svsfm - |4
CAID LOUZADA s g

CONTRATO N2 7167/2021 CELEBRADO ENTRE O
INSTITUTO DE GESTAO E HUMANIZACAO - IGH E

MIDNAL SERVICOS DE TECNOLOGIA DA INFORMAGAO

6. PREMISSAS E LIMITAGOES

LS N PSP APV S . S S

6.1. PREMISSAS

SO bR ST TR FrOCTLAR L

A CONTRATADA estara responsavel por:

= Disponibilizar a mao-de-obra comprovadamente qualificada e com capacidade
técnica para prestar os servigos de forma ininterrupta, no horario de expediente
estabelecido pela PROPONENTE ou pré-agendado entre as partes;

= Utilizar funciondrio com experiéncia comprovada na execugdo de servigos de Gestdo
de Servigos, seguranca da informacZo e Protegdo de Dados;

= Periodicamente serd apresentado um relatério com o resumo das tarefas realizadas,
a designacao horéria dos consultores e o estado situacional de cada uma das tarefas;

= Se durante a vigéncia do Contrato ocorrer inovagdo tecnoldgica ou consultorias
convergentes, a PROPONENTE devera adaptar-se a mudanca, as suas expensas, sem
custos adicionais para o cliente;

= Acompanhar a execugdo do contrato (objeto contratado) durante a sua vigéncia,
sendo responsavel pelos aspectos administrativos e de controle;

= A PROPONENTE deverd garantir os servicos realizados, cabendo-lhes todas as
manutengdes corretivas decorrentes de seus erros ou falhas cometidas durante o
desenvolvimento dos trabalhos contratados e erros ou falhas decorrentes do
projeto, a qualquer tempo durante a vigéncia do contrato e apds o seu
encerramento, para o cliente. Disponibilizar os recursos profissionais necessarios
desde a iniciagdo até a conclusdo do projeto;

= Preparar os documentos, tais como relatérios, proposta e questiondrios que se
fizerem necessarios;

=  Acompanhar e auxiliar nas respostas e atendimento aos requisitos propostos;
= Desenvolver o trabalho conforme escopo acordado pela Contratante; e

= |ndicar os resultados obtidos e indicar melhorias criticas tempestivamente.

A CONTRATANTE/PARCEIRO estara responsavel por:
= Acesso aos recursos, sistemas, documentagoes e recursos;
= Acesso a documentacdo e os sistemas adicionais que correspondem;

» Comunicar, imediatamente e por escrito a EMPRESA PROPONENTE em caso de
mudanga/ajuste dos processos de trabalho;

= Efetuar, no prazo estipulado no contrato, o pagamento dos servicos efetivamente
prestados pela EMPRESA PROPONENTE;

* Designar um ou mais representantes autorizados a atuar como canal de*
comunicacdo de forma objetiva e clara, efetuar homologacdes e acompanhar todo
o projeto;
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®  Fornecer informagdes e disponibilizar equipamentos necessdrios a execucdo dos
processos e objetivos previstos sempre que necessario;

= Fornecer os documentos, listas, contatos e evidéncias necessdrias a condugdo do
projeto (ex.: relagdes, dados internos e informagdes corporativas correlatos ao
trabalho);

= Validar e formalizar os produtos entregues, de acordo com as datas descriminadas
no cronograma estabelecido e aprovado para o projeto, com o objetivo de ndo
comprometer o andamento do trabalho; e

* Providenciar os ajustes e alteracdes necessarios e compativeis ao atendimento da
proposta, sempre que necessario com alinhamento e apoio da Contratada.

6.2. LIMITAGOES

-l - i [ T Y WP e B B (S e A
N3o estdo incluidos no escopo:

= Qualquer servico ndo especificado nesta proposta (deverdo ser negociados
conjuntamente para definigdo de custos extras e entregas através de aditivo);

= Atividades ndo envolvidas diretamente ac escopo;
= Customizagdes ndo definidas e ndo inerentes ao escopo desta proposta;
= Produgdo, revisdo ou tradugdo de textos para idiomas estrangeiros;

s Elaboragdo de outros relatérios ou documentos que ndo sejam os indicados neste
documento;

= Fatores externos poderdo afetar a duragdo do projeto (o que sera formalmente
comunicado e formalizado entre as partes).

7. RECURSOS UTILIZADOS
PSS S JSDEIETUI I IR S I E e X L AT AR L e T SIS ARy

7.1. EQUIPAMENTOS E SISTEMAS

PSS S e S AR SR~ e SNV -2

—

Os equipamentos, ferramentas e sistemas para elaboragdo dos resultados propostos serdo de
responsabilidade da MIDNAL, com excegdo dos recursos para armazenamento e implantagao
das solugdes e sistemas operacionais que devera ser disponibilizado ambiente sob gestdo da
Contratante para que possamos incluir e dispor os recursos, que posteriormente serdo de
propriedade da Contratante.

7.2. INFORMAGOES

- -~ R L o NP NE L €8 SR e

Os recursos como normas, padrdes, procedimentos, e similares, sdo considerados ja existentes
e cedidos para consulta e elaboragdo dos resultados sempre que necessério @ MIDNAL pela
Contratante. Onde e quando for necessdrio, proposi¢cdes, modelos ou recursos de
responsabilidade da Midnal serdo providos. .
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7.3. PROFISSIONAIS

(o] objetlvo deste documento é apresentar de forma prellmlnar uma matrlz de competénc:as

{%:fs :(15,-; o. i }

Gerente de Projetos Qualidade revisdo global do projeto.

Responsavel pela execugdo de andlises e
documentagdo e processos requeridos no segmento
apresentado.
Responsdvel pela execugdo de andlises e
' documentagdo e processos requeridos no segmento
| apresentado.
o ki Responsdvel pela execu¢do de andlises e
Técnico Especialista em | b
| documentagdo e processos requeridos no segmento '
Prote¢do de Dados |
apresentado. ) - ‘
Responsdvel pela execu¢do de andlises e
documentagao e processos requeridos no segmento
| apresentado.
| Técnico Especialista em | Responsdvel pela execugdo de andlises e
Gestdo de Riscos e documentagdo e processos requeridos no segmento
Continuidade apresentado.
Observacdes: Os perfis poderado ser agrupados ou desmembrados sem restricdes em um ou
mais colaboradores, sendo necessario apenas a comprovagio das competéncias no quadro da
empresa prestadora.

Técnico Especialista em
Qualidade

Técnico Especialista em
Seguranga da Informagdo

| Técnico Especialista em
| LGPD e Hacker Etico

= bo b o b el

8. AQUISICOES (RECOMENDADAS E/QU NECESSARIAS)

Se necessario, a serem definidas no decorrer do projeto. Vlsto, no entanto, que as solugﬁes,
metodologias, normas, equipamentos para utilizagdo operacional serdo dispostos por conta da
empresa Contratada, para implementagdo em ambiente pré existente do cliente. E de
entendimento que ambientes estdo previamente disponiveis, com excegdo dos equipamentos
que serdo utilizados para realizagdo das atividades pela equipe Midnal.

9. ORGANIZAGAO DO PROJETO

A serem definidos individualmente por etapa em planos de projéto, com rﬁetas, prazos e
cronogramas formalmente definidos. De forma global, a organizagdo se dard através de
alinhamento continuo entre a Midnal e a CONTRATANTE.

10. ESTRUTURA ANALITICA DO PROJETO (EAP)
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Projeto de
Protegdo de
Dados

Planejamento
Global do Projeto

r— i | [ g 1
C"““.o de Assessment de Desenho de Imptantacko de
Comité e Aitarts i Controles e
estrutura : _Auditoria

11. MATRIZ DE RESPONSABILIDADES
(ARG S B = e ——— S —
A comunicagdo serd realizada e mantida entre os envolvidos no projeto, juntamente com os seus
subordinados e superiores diretos sempre que necessario. E importante lembrar da seriedade
do assunto e da importancia do Sigilo e Confidencialidade dos dados a serem reportados,
utilizados ou manipulados.

a) Matriz Macro:

N T

r o planej to da execu;5 do projeto T 7 R/A [ Cl » I i |
Monitorar e controlar o projeto R/A | (& 1
Disponibilizar dados e informagdes para a execugdo C R/A | |
Elaborar Relatérios previstos R/A G | |
Acompanhar o andamento do projeto R/A C R |

R = Responsdvel, A = Executor, C = Consultado, | = Informado.

12. INFORMAGCOES TECNICAS DA SOLUCAO RS

[Rag Aui o - R S N R SRR VI SN O Tt
Informacdes e detalhes técnicos poderdo ser definidos de melhor forma através dos manuais a
até mesmo na defini¢do dos planos de projeto que possam ser desenvolvidos ou documé

técnica de entrega que serd elaborada no decorrer do trabalho.

te documento foi assinado digitalmente por Joel Sobral De Andrade e Raisa Ribeiro Cabral De Mattos.
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13. ETICA, SIGILO, CONFIDENCIALIDADE E PROTEGAO DE DADOS

= Ressaltamos o comprometimento com o uso das informagdes corporativas disponibilizadas,
onde nos comprometemos a ndo divulgar a terceiros (salvo mediante autorizagdo ou
demanda da contratante/parceiro);

= Os dados de funcionarios, clientes, fornecedores e empresa como um todo ndo serdo
divulgados ou utilizados indevidamente;

= Dados e informagdes criticas que ndo sejam inerentes a execugdo do trabalho ndo serdo
solicitadas;

= O contratante poderéd questionar a qualquer momento o uso e finalidade de informagdes
solicitadas;

= Legislagdes e regras trabalhistas, de ética, idoneidade, e que impecam conflito de interesses
serdo cumpridas e sempre que identificadas ou que possam ocasionar impacto ao projeto,
prontamente reportadas;

= Aatuagdo com cordialidade serd mantida na execugdo do trabalho como pritica, e caso seja
identificada a ocorréncia de agdo ou informagdo interna indevida, a diregdo serd
imediatamente comunicada;

= A manutencdo da ética, sigilo e confidencialidade serd mantida durante todo o decorrer do
contrato e apés no minimo 10 (dez) anos, ou salvo relevancia por prazo indeterminado se
requerido pelo contratante/parceiro.

14. CRONOGRAMA MACRO PRELIMINAR

O cronograma Macro Preliminar seré definido em conjunto, sendo a apresentagdo aqui exposta
apenas uma proposigdo prévia, com a elaboragdo aprovada de planos de Projetos Distintos para
cada uma das iniciativas propostas e aprovadas, conforme apresentado:

CRONOGRAWA MAGRO PRELIINAR
| ATMDADESDOPROGESSO [ e

FASE 1 - Inicio

FASE 2 - Planejamento (andlise do existente)

FASE 3 - Execugao

FASE 4 — Encerramento do periodo I
O Cronograma fisico/financeiro sera dividido em entregas mensais (a serem apresentadas apés reunido

de kick-off. A previsdo do projeto é para 9 (Nove) meses, porém com pretensdo de finalizagao em até 12
(doze) meses, sendo o excedente referente a Garantia, apoio complementar e refinamentos para
adequagdes e/ou adaptagdes que possam surgir para o projeto inclusive em relagéo a novos aspectos
legais.

15. RISCOS PRINCIPAIS

17
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_ midnal.com.br

¢l
Atraso na
Caso os ambientes operagio e
. tecnolégicos  ndo acorldo com cada g
1 | Disponibilidade de ambientes atiiacani ambiente ¢ data Média Médio | Moderado | Mitigar
distont definido no
poniveis
cronograma  do
projeto
Caso ndo
disponibilize 2 | Atraso na
2 | Disponibilizagdo da estrutura | estrutura para | homologagdo das Baixa Médio Mitigar
parametrizagdo de | etapas
controles
Caso ndo | Atraso na
3 Disponibilizagdo das politicas disp?nlbmze as | homologagdo das Haiia Alto Moderado | Mitigar
eregras politicas e regras | etapas do plano
i do projeto
Uso da
ferramenta com
4 Definiges iniciais g;‘fmgl'f" = :es':;‘"f'"m"‘ Baixa Baio Aceitar
defini¢ao e
padrdes.
:Lg'::}:;;a;as de Possivel atraso =
8 Datas de homologagdo poder8o ocarrer 6 nas demais fases Alta Baixo Moderado | Mitigar
do produto
paralelo
Caso ndo
disponibilize 2 | Atraso na
8 Salas de reunido tempo, as salas para | realizagdo  das Média Baixo Mitigar
realizagio de | agdes
Iniciativas
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16.1. PROPOSTA COMERCIAL

JEEESE e A . = s ]

Prezados,

Apés analisarmos a necessidade do projeto e tomarmos conhecimento de suas condigdes,
apresentamos nossa proposta para fornecimento da solugdo, nas condicdes e prazos, a saber:

Conforme cronograma fisico
financeiro apés aprovagdes
das entregas e resultados.

Sanclé

Etapa Principal - Implantagdo de canal de
Educacdo (presencial e on-line, sem
limite de alunos e/ou turmas), anélises
preliminares, de sistemas, revisdes de
contratos, andlises AIPD e preparagdo de
ambiente na ISO 27701 (Protegdo de
dados). Prazo de 12 (meses) de projeto.
Nota: Todos os recursos serao realizados
e disponibilizados para todas as
unidades, bem como andlise e apoio
para elaboragdo de AIPD’s (Andlise de
Impacto de Protecdo de Dados) e RS
relatério de Protecdo de dados e suas — 1.280,9 | R$15.370,8 (para
respectivas respostas de cada unidade. (Paraa a unidade)
Constam na oferta: unidade)
a) 2 Profissionais fixos por 180
(cento e oitenta) dias.
b) 1 Especialista DPO para
composi¢do interna
c) Andlise de Vulnerabilidade de
solugdes internas (teste de
invasdo)
d) Centro de Servico
Compartilhados (com outros
especialistas disponiveis como
referenciado inicialmente) ja
DADOS DA UNIDADE go

rente Opetacional/ Hiyipy g

“\‘
.
e

.
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| Rs1.2809
| Rs1s370,8

Observacdes:

a) Totais: RS 15.370,8, a ideia da proposta é que a operagdo tenha custo inferior ao de
contratagdo de um especialista/time com saldrios mensais na empresa, tendo um
conjunto de especialistas disponiveis para treinamento, consultoria e apoio
especializado.

b) Para a unidade de referéncia: Valor Mensal: R$ 1.280,9 - Valor Anual: RS 15.370,8
(Unidade: HOSPITAL DE URGENCIAS DE APARECIDA DE GOIANIA - HUAPA -
11.858.570/0004-86 - renata.dias@igh.org.br)

c) Formade Pagamento: Mensal em até 12 (doze) parcelas de igual valor, sendo a primeira
na assinatura do contrato e as demais a cada 30 (trinta) dias.

d) Prazo de Operagdo: 12 (doze) meses, renovével por iguais periodos.

e) Impostos: Todos os custos ja terdo os impostos inclusos da parte da MIDNAL.

f) Custos e Despesas: J4 contemplados pela Midnal, atividades excedentes ao escopo
poderdo ser consideradas no projeto, com despesas alinhadas entre as partes.

g) Manutengdo de capacitagdes e novas qualificagdes do time: Por conta da Midnal, com
inclusdo de capacitagdes para as normas ISO 27001 (Seguranga da Informagéo) e ISO
27701 (Protegdo de Dados) concedida com custos absorvidos na proposta, bem como
de campanhas e conscientizagdo do tema e cartilhas digitais.

h) Diferenciais: Serd apoiado controles e recursos para a implementagdo da ISO 27701
(LGPD) e fornecido recursos de aulas virtuais customizadas sem custos, além de
elaboragdo de videos, campanhas, integragdes e diversos outros recursos que possam
ser julgados necessdrios, disponiveis ou que possam ser requeridos de forma
complementar.

a. Importante frisar que a Midnal jd tem cases no mercado como Data Protection
Officer de algumas empresas com atuacdo nacional.

J4 possuimos atestado de operacdo, implantacdo e diagndsticos;

c. Temos atuacdo nacional em grandes empresas e clientes;

d. Somos parceiros da Certificadora ISO mundial a BSI, onde podemos
demonstrar _qualificacio e conhecimento aprofundado sobre selos
internacionais (tendo também diversos cases com 100% de sucesso
nacionalmente).

i) Prazos de Entrega: Conforme cronogramas Macro a serem detalhados e refinados
diante o planejamento executado e alinhado entre as partes para a primeira projegdo
de entregas, salvo se algo distinto for alinhado entre as empresas.

j) Garantia: Ajustes e complementos que possam ser requeridos ou solicitados, serdo . -
realizados durante todo o perfodo de operagdo, bem como em caso de ampliagdo de
escopo que possa ser aprovado entre as partes, ja considerando como titulo de garantia
para o sucesso do projeto, salvo se ndo houver foco distinto ao contratado.

ra verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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16.2. DADOS DO PRESTADOR

,.:,? Razdo Social:  Midnal Servigos de Tecnologia da Informagdo LTDA.

N CNPJ: 17.879.226/0001-07

IE: 07.642.471/001-38

PN SRTVN Quadra 702, Bloco P, Sobreloja 40, Edificio Brasflia Rddio
(9) Enderego:
" Center, Asa Norte - Brasilia - DF - CEP: 70.719-900
<1 E-mail: contato @midnal.com.br
Telefone: (61) 3326-0956 ou (61) 98213-5329

o Site: www.midnal.com.br

A empresa Midnal ainda é uma empresa optante do simples

Tributagdo:
nacional.
Banco: 001 - Banco do Brasil
Dados
Agéncia: 3380-4
Bancdrios:

Conta: 43.675-5

21

te documento foi assinado digitalmente por Joel Sobral De Andrade e Raisa Ribeiro Cabral De Mattos.

ra verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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16.3. APROVAGOES

Declaramos que tomamaos cenhecimente das informagées e condiges para o cumprimento das
obrigacdes deste objeto, bem como quanto a confidencialidade das informagdes, onde nos
comprometemos a ndo divulgar ou disponibilizar quaisquer informagdes dispostas ou trocadas
entre ambas as empresas para terceiros. Ressaltamos ainda que as informagdes disponibilizadas
serdo encaminhadas a contato especifico indicado como responsavel, por meio de arquivos e
informagdes, caso necessdrio por intermédio de recursos como criptografia e senha de acesso
se necessario. Diante disto, esta proposta poderd ser considerada Técnica/Comercial
substituindo o Contrato caso a Contratante ndo opte em aplicar seu modelo préprio.

Brasilia-DF, 25 de Fevereiro de 2021.

b 1

Midnal Servigos de Tecnologia da IGH
Informagdo HOSPITAL DE URGENCIAS DE APARECIDA
DE GOIANIA - HUAPA
11,858.570/0004-86
[ X ] [ X X
Testemunha 1 Testemunha 2
Nome: Nome:
RG: RG:
CPF: CPF: &

22

te documento foi assinado digitalmente por Joel Sobral De Andrade e Raisa Ribeiro Cabral De Mattos.

ra verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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MIDNAL

TECNOLOGIA DA INFORMACAO

A Midnal Servigos de Tecnologia da Informagdo, oficialmente fundada em 2013 por ideias
inovadoras e em busca de atender demandas e necessidades de mercado, teve sua base fundada
por pensamentos e experiéncia profissional de mais de 15 anos no mercado de Tecnologia,
Consultoria e Auditoria de seus sécios proprietdrios. Com atuagio e expertise interno
fundamentado em trabalhos de Governanga e Conformidade, com projetos de infraestrutura,
desenvolvimento, auditoria, consultoria, seguranga, continuidade, treinamentos (presenciais e
on-line) e gestdo de tecnologia em empresas de médio e grande porte em todo o pafs. Como
pontos fortes a equipe profissional técnica e acionaria tem a ampla experiéncia de mercado e
alta capacidade em comunicagdo, atendimento 2 clientes e relacionamento interpessoal com
equipes multidisciplinares.

Visto isso, entendemos que estamos aptos a contribuir para maximizag3o de seus resultados no
mercado e na sociedade, com apoio de nossos parceiros e clientes.

18. HABILIDADES E COMPETENCIAS CORPORATIVAS

Y e T A R Y R R A R P S R
ea\u"'n/. A implantaggo da ISO 9001 levard uma organizagdo a novos patamares de

i,,,

exceléncia e resultados. Os processos funcionam e as pessoas se comunicam

llo"n"l'k&

melhor. As atividades s3o controladas, existem padrées eficientes de trabalho, e

3':ISO
'3'5

todos sdo envolvidos na solugdo dos problemas. Todo este sistema de
gerenciamento leva a equipe a se tornar mais eficiente, competente, e motivada
para trabalhar.

A ISO 14000 apresenta um enfoque estratégico na organizagdo, implementa a
definicdo e realizagdo dinamica de uma polftica ambiental, identifica, examina e

avalia de forma sistematica as mudangas ambi is C das por el de

produtos, servigos ou atividade da organizagio.

0 nome completo deste padrdo é I1SO 22301:2012 Seguranga social — slstema._s

RS
m de gestdo da continuidade de negécios. Este padrio é escrito pelos maiores
I S 0 especialistas em continuidade de negécios e oferece a melhor estrutura para a
\&IZZ// gestdo da continuidade de negécios em uma organizagdo. Quando implementada
22301:2012 corretamente, a gestdo de continuidade de negdcios ir reduzir a probabilidade
de incidentes disruptivos, e se algum chegar a ocorrer, a organizacdo estard
pronta para responder de forma apropriada, reduzindo drasticamente o dano em

potencial de tal incidente,

SRIVN Q) '-.‘:'1' co F | Sala 3026 | tdifico Brasilia Radio Canter | Asi N

FCR. A TO 0N T 0068 3296 HORG | Beasilin

ra verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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A 1SO 31000 é a norma internacional para gestdo de risco. Ao fornecer principios

“-\"““l o,
f ,@\%‘ e diretivas abrangentes, esta norma ajuda organizagdes em suas anélises e
;; E avaliagBes de riscos. Quer vocé trabalhe em uma empresa publica, privada ou

g comunitdria, podera se beneficiar da ISO 31000 pois ela se aplica & maioria das
31 000 atividades de negdcios, incluindo planejamento, operagdes de gestio e
processos de comunica¢do. Apesar de todas as organizagdes gerenciarem riscos
de alguma maneira, as recomendacBes de melhores praticas dessa norma
internacional foram desenvolvidas para melhorar as técnicas de gestdo e garantir

a seguranga no local de trabalho em todos os momentos.

m\ A I1SO 22000 - Gestdo de Seguranga de Alimentos, é uma norma internacional
I So que define os requisitos de um sistema de gestdo de seguranga de alimentos
- abrangendo todas as organizacdes da cadeia alimentar, da "colheita a mesa".
1SO 22000

A norma OHSAS 18001 é uma norma sobre sistema de gestdo da Seguranca e da
Saide no trabalho, onde podemos relacionar como beneficios de sua
implantag3o: Eliminar ou minimizar os riscos associados s atividades da empresa
para os trabalhadores e outros, assegurar o cumprimento da politica de

seguranca e salde da empresa, melhorar o desempenho dos negdcios,

| da or perante o mercado entre

outros.
A norma ISO 37001 "Sistemas de Gestdo Antissuborno" visa suportar as
organizagdes na sua luta contra a corrupgo (agdes anticorrupgdo), criando um

modelo de integridade, transparéncia e conformidade. Embora esta norma ndo

possa garantir a erradicacdo do suborno, pode suportar a implementagdo de
medidas eficazes para preveni-lo e mitiga-lo.

TS A norma IS0 27001 ¢ o padrdo e a referéncia Internacional para a gestdo da
£ TSANRN

Seguranca da informagdo, assim como a ISO 9001 é a referéncia Internacional

para a certificacdo de gestdo em Qualidade. Determinadas organizag8es obrigam

que os seus fornecedores ou parceiros a detenham para garantir o cumprimento

27000

dos principios estabelecidos pela mesma, providenciando um nivel de conforto

sobre Seguranga da Informagdo.

48 A ISO 20000 é um conjunto que define as melhores préticas de gerenciamento
"‘> SOI IEC 20000 de servigos de Tecnologia da Informagdo. Tem a i cdo de ser compl te

compativel com o ITIL® (Information Technology Infrastructure Library). Muitos

regulamentos, tal como as leis Sarbanes-Oxley e HIPAA (Health Insurance
Portability and Accountability Act) de 1996 nos EUA, estdo especificamente

relacionados com servigos de Tl e Gestdo de Servicos de Tl (ITSM), a referida
norma auxilia a apresentar conformidade com boas préticas na prestagéo de

servigos de tecnologia.

SRIVN Quadr
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Selo de Etica: Atesta que a organizago certificada estd de acordo com as

PROBARE diretrizes do Cédigo de ética do PROBARE, podendo ser pleiteado por qualquer
Central de Relacionamento em operagdo, independemente se presta servigos a

g vérios contratantes ou se estd incorporada a uma empresa (Central de
Relacionamento prépria).
Norma de Maturidade de Gest3o: O objetivo da norma é promover o continuo
aprimoramento das empresas do setor de Relacionamento com Clientes e
Consumidores, por meio de incremento constante da qualidade, decorrente da
utilizagdo dos procedimentos e boas préticas inseridas na norma. Esta norma é
aplicdvel as Centrais de Relacionamento, também chamadas de Call Center,
Contact Center, Help Desk, SAC (Servico de Atendimento ao Consumidor) e/ou
Telemarketing, proprias ou terceirizadas, que executam atividades de
atendimento ativo e receptivo.
O registro da Marca e/ou Softwares garante ao seu titular o direito de exploragio
comercial da marca ou do produto, o direito de impedir que terceiros imitem,
reproduzam, importem, vendam ou distribuam produtos com sua marca sem sua

b autorizacdo. As marcas mistas, também chamadas de logomarcas ou logotipos,

sdo fundamentais para a diferenciar seu produto ou empresa dos demais. € a

Marca que € comprada pelo consumidor, o produto pode ficar ultrapassado, sua

marca bem sucedida no mercado é para sempre.

A Certificag3o Project Manag Professional (PMP - Profissional de Geréncia

de Projetos, em portugués) € um documento emitido pelo Project Management

Institute (PMI) que atesta profundos conhecimentos nas boas praticas de

gerenciamento de projetos, responsabilidade social e ética, baseados na norma

PMI-ANSI denominada PMBOK. E a mais reconhecida pelo mercado entre as
oferecidas pelo programa de Certificagles Profissionais do Instituto e também a
de maior destaque mundial no que tange 3 Geréncia de Projetos, sendo a
primeira organizagdo a ter o seu programa de Certificagdo homologado pelo ISO
em 1999,

@ PR ' N CE2 PRojects IN Controlled Environments (PRINCE) é um método de gerenciamento
= de projetos ndo-proprietdrio genérico, a ponto de poder ser aplicado a qualquer
projeto, independentemente de seu porte, tipo, organizagéo, regido geografica

ou cultura. Isso é possivel porque o PRINCE2 isola o gerenciamento do projeto

(ex.: aspectos ligados ao escopo, tempo, custo, qualidade, riscos, beneficios,
tolerdncias etc.) das contribuiges especializadas (o esforgo para realizar o
produto, ex: design, construgdo, etc.). Assim, os métodos de produgdo dos
aspectos especializados sdo facilmente integrados com o método PRINCE2,

formando um framework completo para o projeto.

@
o)
=
©
=
o)
[a)]
©
o
Q
©
(@]
o
=
9]
_
[\4
@
B2
T
[h4
o
o)
©
@
o
©
c
<
o
a
©
o
Q
o)
n
©
o
Ky
C
o)
a
2
C
9]
£
]
k=)
ks
o)
kel
@
£
0
2}
©
k)
o
o)
L
C
9]
S
3
o
o)
©
o)
i)

ra verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.




= AL UAL DE URGENCIA! . SES
HUAPA Somnmens sefn 22 | G
CAIO LOUZADA —

CONTRATO N° 7167/2021 CELEBRADO ENTRE O

INSTITUTO DE GESTAO E HUMANIZAGAO - IGH E
MIDNAL SERVICOS DE TECNOLOGIA DA INFORMAGAO

Scrum ndo sé reforgou o interesse em gerenciamento de projetos de software,

D Scrum.org

mas também desafiou as ideias convencionais sobre essa gestdo. Scrum é voltado
para instituices de gerenciamento de projetos, onde é dificil planejar o futuro
com mecanismos de controle de processos emplricos, como loops de feedback,
onde constituem o elemento central do desenvolvimento do produto em
comparagdo com a gestdo de comando e controle tradicionais orientado. Ela
representa uma abordagem radicalmente nova para o planejamento e
gerenciamento de projetos de software, trazendo poder de décisao ao nivel das
propriedades operagdo e certezas. Scrum reduz defeitos e torna o processo de
desenvolvimento mais eficiente, bem como reduzindo os custos de manutengdo
a longo prazo.

O Brasil atualmente possui homologada a Lei Geral de Protegdo de Dados
Pessoals. Esta lei terd aplicagdo multissetorial, transversal, em toda a sociedade,
nos servigos e tecnologias online ou offline. Uma das obrigagdes que serdo
impostas aos responsaveis pelo tratamento e processamento de dados pessoais,

organizagBes publicas ou privadas, serd a indicagdo do Data Protection Officer

(DPO). Para fins comparativos, para que as empresas europelias tenham que se
adequar a General Data Protection Regulation (GPDR), vigente desde maio de
2018, estima-se que serd necessario a contratacdo de cerca de 28.000 DPOs. No
Brasil ndo serd muito diferente. Infelizmente, hoje, s&o poucos os profissionais
com o conhecimento e habilidades necessérias para exercer tal funcdo no pals,
dos quais a Midnal faz parte.

3 a1 O HDI foi fundado em 1989 e atualmente é a maior associagdo do mundo de

[« 1 E"

i B [} -

<<J) 19]0

§ profissionais do mercado de suporte a cliente, incluindo Service Desk, Suporte de

The IT Service & Technical  campo, Central de Servigos Compartilhados (CSC), Contact Center, etc. As

Support Community
CertificacSes HDI sdo baseadas em padres reconhecidos internacionalmente,
desenvolvidos por comités formados por empresas lideres do mercado, experts
em suporte a cliente, consultores e pesquisadores que buscam cada vez mais as

melhores préticas do setor.

Gestdo de Continuidade de Negécios é uma disciplina de Gestdo de Riscos de
— ‘—_.i' -=_‘_- ‘ alto nivel que fornece uma visdo estratégica, holistica e imparcial dos riscos
. corporativos existentes para que as corporagdes possam mitigé-los e melhorar

International

sua capacidade de enfrentar graves crises efou desastres. O DRIl (Disaster
Recovery Institute International): é o maior Instituto de capacitagdo e formagéo
de profissionais em Continuidade de Negdcios e Recuperacio de Desastres do

mundo, com base em Washington - EUA, fundado em 1988. Atua em mals de 100 ‘

paises tendo formado cerca de 30 mil profissionais em todo o mundo. No Brasil
J& formou mais de 100 profissionais desde 2005 e certificou apenas 20 até o
momento (2010) (um deles de nivel Sénior é de nossa equipe), com praticas
alinhadas a nova ISO 22301 de Gestdo de Continuidade.

2 | Bloco P | Sala 3626 | tafice Brasila Radig Centter | Asa N
INTIGQOON | Tal I8 1) 23796 HOF4 | @ » DT

ra verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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O Microsoft Operations Framework (MOF) é uma estrutura de recomendagdes

PATSTRI A

@} Microsoft formada por guias, principios e que aj

a planejar, entregar,
operar, gerenciar e melhorar servigos e solugdes de Tl, de forma confidvel e
padronizada. Atualmente mantido pela Microsoft sob a licenga Creative
Commons, 0 MOF 4.0 fornece orientagdes praticas de forma gratuita com gulas
que combinam os objetivos de negdcio e de Tl para estabelecer e implementar
servigos de Tl confidveis de baixo custo.

COBIT®, do Inglés, Control Objectives for Information and reiated Technology, é
um guia de boas préticas apresentado como framework, inicialmente dirigido

para a gestdo de tecnologia de informag&o (TI), possul uma série de recursos que

i ‘,”_1 podem servir como um modelo de referéncia para gestdo e governanga (aspectos
atualmente segregados na versdo S5). Especialistas em gestdo e institutos
independentes recomendam o uso do CobiT como meio para otimizar os custos,
melhorando o retorno sobre o investimento (ROI).

0 conceito de computagdo em nuvem (em inglés, cloud computing) refere-se a
y | utilizagdo recursos compartilhados e interligados por meio da Internet. O
eI armazenamento de dados é feito em servigos que poderdo ser acessados de
qualquer lugar do mundo, a qualquer hora, ndo havendo necessidade de
instalagdo de programas ou de armazenar dados. O uso desse modelo (ambiente)
€ mais vidvel do que o uso de unidades fisicas, contudo questdes legais e
regulamentares devem ser analisadas para as estratégias especificas e a

qualificagdo profissional permite auxiliar corporativamente na tarefa.
i Tl Verde ou Green IT é uma tendéncia mundial voltada para o impacto dos
G r een recursos tecnolégicos no meio ambiente. A preocupagdo dessa tendéncia estd
\\ ’ T_»» desde a utilizagdo mais eficiente de energia, recursos e insumos na produgdo de
. > tecnologia, assim como uso de matéria prima e substancias menos tdxicas na
fabricagdo, abrange recursos tecnolégicos que consumam menos energla, que
ndo agridam o meio ambiente na sua utilizagdo operagdo e por fim ndo
proporcione ou minimize impactos no seu descarte, permitindo reciclagem e

reutilizagdo.

LEAN IT ¢ a adaptacdo dos conceitos e préticas originados da filosofia Lean e do
Sistema Toyota de Produgdo para a &rea da tecnologia da informago (TI). Sua
preocupagao central € a eliminagdo de desperdicio, o qual pode ser entendido

como um trabalho que n&o agrega valor a um produto ou servigo.

A era dos sistemas que so funcionam em determinados sistemas operacionais,
ou que precisam ficar dentro de um servidor em sua empresa chegou ao fim. O
desenvolvimento de solu¢des web é tend&ncia mundial, devido a sua facilidade

de uso, poder de expansdo e mobilidade. A Midnal desenvolve sistemas web sob

medida para sua empresa. Tenha toda a facilidade de administrar seu negécio

y, P
CED A TGN | Tal . Fu i 20568 GOSE T Bewlin AT
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de qualquer tipo de dispositivo, seja ele PC, smartphone, tablet ou até mesmo
TV.
A Andlise de Negécios BCS abrange uma gama de conhecimentos fundamentais

necessarios para uma fungdo de andlise de negdcios. Isso inclui as fung@es e

competéncias necessarias, bem como andlise estratégica, sistema de negécios,
modelagem de processos e desenvolvimento de casos de negécios.
0 Microsoft SharePoint é uma plataforma de aplicagées Web da Microsoft, com

utllizagdo na cria¢do de portais e intranets empresariais, gestdo de conteldos,

t1»> SharePoint

gestdo documental e criagdo de portais colaborativos, e publicagdo de aplicagtes

web. Langado em 2001, a plataforma SharePaint é geralmente associada 3 gestdo

de conteudos e gestdo documental, mas é de fato uma plataforma muito mais

ampla para tecnologias web, podendo ser configurado para abranger muitas

outras dreas de servigos e aplicagdes web.

O MOODLE é o acrénimo de "Modular Object-Oriented Dynamic Learning
'mOOdle Environment”, um software livre, de apoio a aprendizagem, executado num

hi A

ambiente virtual (ver ar virtual de apr ). A expressdo designa
ainda o Learning Management System (Sistema de gestdo da aprendizagem) em
trabalho colaborativo baseado nesse software ou plataforma, acessivel através

da Internet ou de rede local. Em linguagem coloquial, em lingua inglesa o verbo

“to moodle" descreve o processo de gar despr i e por algo,
enguanto se faz outras coisas ao mesmo tempo.

A credencial MCP é concedido apés de um minimo de dois exames certificados a
Microsoft. Posteriormente, é possivel prosseguir como Profissional de IT ou como
Desenvolvedor, sendo Microsoft Certified Systems Engineer — MCSE (Engenheiro
de Sistemas Certificado Microsoft), Microsoft Certified Solution Developer —

A/ C MCSD (Desenvolvedor de Solugdo Certificado Microsoft) e Microsoft Certified
\ ¥

Database Administrator - MCDBA (Administrador de Banco de dados Certificado
Mi . ”: ) Microsoft), das mais altas credencials de gualificagdo Profissional da Microsoft.

Entre diversas outras qualificagdes e competéncias nos segumentos de Infraestrutura,
Desenvolvimento, Auditoria, implantagdo de normas e préticas, mainframe, SAP, SOX, SOC
(Security Operation Centers), NOC (Network Operation Center), Governanga, sistemas
préprietdrios para atendimento a requisitos de Governanga, Compliance, Auditoria,
Transparéncia e outros recursos e competéncias.
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ra verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo 9794-4DF3-F25E-5758.
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Além de diversos outros clientes e parceiros.

20. NOSSAS REDES SOCIAIS E CONTATOS
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PROTOCOLO DE ASSINATURA(S)

O documento acima foi proposto para assinatura digital na plataforma Portal Vertsign. Para verificar as
assinaturas clique no link: https://vertsign.portaldeassinaturas.com.br/Verificar/9794-4DF3-F25E-5758 ou
va até o site https://vertsign.portaldeassinaturas.com.br e utilize o coédigo abaixo para verificar se este
documento é valido.

Codigo para verificacao: 9794-4DF3-F25E-5758

Hash do Documento
7B912CA61CCBC4FB87B5D1B9439782EOBE3FDBB6A825794741A28C98041667C7

O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status em 18/11/2021 &(sao) :

= Joel Sobral De Andrade (Signatario - INSTITUTO DE GESTAO E
HUMANIZACAO IGH) - 821.***.***-04 em 18/11/2021 15:24 UTC-
03:00
Tipo: Certificado Digital

= Raisa Ribeiro Cabral De Mattos (Testemunha - INSTITUTO DE
GESTAO E HUMANIZACAO IGH) - 041.*** ***-51 em 18/11/2021
10:24 UTC-03:00
Tipo: Certificado Digital




] Instituto de
Z Gestao e
Humanizagao

Oficio IGH/HUAPA n2 246/2021

SOLICITAGAO DE CONTRATO

Fornecedor: MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO
CNPJ: 17.879.226/0001-07

E-mall do representante: beatriz.oliveira@ax4b.com

Modalidade de contratagdo: Tomada de prei;o

Inicio: 25/05/2021

Prazo de Vigéncia: 12 meses

Valor: RS 1.280,90 valor bruto mensal.

A Geréncia de Contratos,

Pelo presente oficio, solicitamos a contratagdo da empresa supracitada e especializada, para prestacdo
de servico de implantagdo de controles LGPD, em prol do Hospital Estadual de Urgéncia de Aparecida
de Goidnia Cairo Louzada = HUAPA, conforme modelo e proposta anexo.

Aparecida de Goidnia =GO, 25 de maio de 2021.

Atenciosamente,

Diretora Geral - HUAPA

U3 o3
Hbo*

|


mailto:beatriz.oliveira@ax4b.com

Instituto de
l Gestaoe
Humanizacao

NOTA EXPLICATIVA

Informo que o processo de contratacdao do fornecedor MIDNAL SERVICOS DE
TECNOLOGIA DA INFORMACAO EIRELI para Implantacao de controles LGPD (Lei Geral
de Protecao de Dados) em conjunto com aspectos de Seguranga da Informagao foi
firmado através de Tomada de Prego com abrangéncia corporativa. Contendo no mapa
de cotagdes os valores globais. Os custos inerentes a contratagdo do servigo sao
proporcionais ao numero de colaboradores das respectivas unidades.

No intuito de garantir a continuidade e exceléncia da prestagdao do servigo na
referida Unidade, o IGH necessita realizar diversas compras e contratacdes de servigos

que sdo fundamentais ao funcionamento das unidades de Saude.

Importante ressaltar, por oportuno, que o Instituto de Gestdao e Humanizagao
possui natureza de Organizagao Social e, por este motivo, seleciona os seus contratados
por meio de processo seletivo proprio. Por se tratar de entidade que ndo compde a
estrutura da Administragdo Publica Direta ou Indireta, ndo se submete ao regramento
que obriga a realizagdo de licitagdo publica. Assim, o processo seletivo, baseado em
regramento proprio que respeita os principios da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia, é adequado e efetivamente aplicado para selecionar seus

contratados.

Considerando que havera, para o IGH, procedimento formal para a

contratacao, apresenta-se esta Nota Explicativa.

i Assinado de forma digital por
Diego Lopes de | S e Ametts
Almeida Gondim; ‘Gondim. Mat n°23

Dadas: 2021.07.09 150108

Mat n°23 0300
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FORM.COR.COM.004
pe Sattode i Emissdo: 19/08/2020
lg Gestaoe SOLICITACAO DE SERVICOS Versdo: 00
Humanlzacao —
Revisao: 00

Pagina: 1de 4

N°. SOLICITAGAO/SISTEMA: DATA: 01/12/2020

1. SOLICITANTE
Unidade: Matriz

Enderego/Ponto de Referéncia: Rua das Horténsias n° 668 Itaigara, em frente a Praga Ana Lucia Magalhaes
(fim de linha da Pituba, ao lado da lanchonete ACAIl e na mesma Rua do Restaurante Tortarelli)

Cidade/Estado: Salvador/BA

Setor: Tl

Nome: Wesley Cerqueira

E-mail: wesley.cerqueira@leaoutsourcing.com.br Telefone: (71) 3277-0850

2. INFORMACOES SOBRE A DEMANDA
Objeto da contratagao: Projeto LGPD Quantidade: Nao se aplica

Descri¢ao detalhada do objeto: Implantagéo de controles LGPD (Lei Geral de Protegdo de Dados) em
conjunto com aspectos de Seguranga da Informagao.

Requerimentos AX4B HDPO Indyxa Grupo Adaptalia
Atividades 2112 hrs/ 6 264 hrs /| ANO 40 hrs / ANO 2112 hrs /6
Presenciais MESES Custo: IGH Custo: IGH MESES

Custo: AX4B Custo: IGH (fora da
regiao
metropolitana de
SSA)
Unidades Todas Todas Todas Todas
Contempladas
DPO Incluso Nao Nao Nao
Treinamentos Sim Sim Sim Sim
(Presencial e
EAD)

Prazo do projeto 1 ano 1 ano 1 ano 6 meses
Base Local Nao Nao Nao Sim

Requerimentos AX4B HDPO Indyxa Grupo Adaptalia
Atividades 120 hrs / ANO 264 hrs / ANO 40 hrs / ANO 528 hrs / MES
Presenciais Custo: AX4B Custo: IGH Custo: IGH 352 hrs

(presenciais)
176 hrs (remoto)

Elaborado por: Tiago Farias Aprovado por: Caroline Dias
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Unidades Todas Todas Todas Todas
Contempladas
DPO Incluso Nao Nao Nao
Treinamentos Sim Sim Sim EAD (treinamento
(Presencial e com 17 mddulos e
EAD) exames para
avaliagao)
Prazo do projeto 1 ano 1 ano 1 ano 6 meses
Base Local Nao Nao Nao Sim
Requerimentos AX4B HDPO Indyxa Grupo Adaptalia
Atividades 120 hrs / ANO 264 hrs / ANO 40 hrs / ANO 528 hrs / MES
Presenciais Custo: AX4B Custo: IGH Custo: IGH 352 hrs
(presenciais)
176 hrs (remoto)
Unidades Todas Todas Todas Todas
Contempladas
DPO Incluso Nao Nao Néo
Treinamentos Sim Sim Sim EAD (treinamento
(Presencial e com 17 médulos e
EAD) exames para
avaliagao)
Equipamentos, Sim Sim Sim Sim
ferramentas e
sistemas
Prazo do projeto 1 ano 1 ano 1 ano 6 meses

Dados do equipamento: Nao se aplica.

Obrigagdes especificas do Prestador de Servigo: Implantar o controle LGPD em todas as unidades IGH.

Legislagao relacionada: Nao se aplica.

Arquivos anexados: Nao se aplica.

3. EXECUGAO DO SERVICO

Local: Nao se aplica..

Dia/Horario para realizagé@o do servigo:Nao se aplica.

Arquivos anexados: Nao se aplica

Outras observagdes complementares: Nao se aplica

4. VISITA TECNICA DO PRESTADOR DE SERVIGO PARA ELABORAR PROPOSTA

lPeriodo disponivel para visita técnica: Nao se aplica

5.

INFORMAGOES COMPLEMENTARES PARA O PRESTADOR DE SERVIGCO

Elaborado por: Tiago Farias

Aprovado por: Caroline Dias
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AProposta devera conter no minimo as seguintes informagées:

Nome comercial da empresa.

CNPJ.

Endereco.

Contato da area comercial.

E-mail.

Telefone.

Valor expresso em reais, incluindo frete (CIF).
Prazo de Entrega.

Prazo de Garantia do Servigo.

Prazo de Pagamento.

Pagamento — mediante crédito em conta bancaria (Pessoa Juridica) de titularidade do Contratado.

EMISSAO DA NOTA FISCAL: apos a execugado do servigo contratado, o Prestador de Servigo devera enviar
NF, Relatério de Evidéncias do Servico prestadoe as certidoes que comprovem regularidade fiscal em @mbito
Federal, Estadual e Municipal, Justica do Trabalho e contribuigdes relativas ao FGTS. Para servigos realizados
nas Unidades localizadas em Goias, a CND Estadual deve ser do Estado de Goiés.

Nota: Os regulamentos de compras do IGH estéo disponiveis para consulta no site https://www.igh.org.br/

- REGULAMENTO DE COMPRAS E CONTRATAGAO DE SERVIGOS DO INSTITUTO DE GESTAO E
HUMANIZAGCAO.

- REGULAMENTO DE COMPRAS, ALIE~NACOES, E CO_NTRATAC}OES DE OBRAS E SERVICOS DO
INSTITUTO DE GESTAO E HUMANIZACAO NA EXECUCAO DE CONTRATOS DE GESTAO NO ESTADO
DE GOIAS.

Elaborado por: Tiago Farias Aprovado por: Caroline Dias
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6. INFORMAQOES INTERNASN:0 serio divulgadas para ao Prestador de Servigo.

Tipo de Servigo ( x ) ndo Continuo (demanda eventual) () Continuo (requer contrato)

Prazo ( x ) Emergencial () Normal

Justificativa do servigo: Necessidade de se adequar aos padrdes atuais de seguranga da informagao.

7. Gestor do Contrato (Unidade Solicitante)
Nome: Renata Dias Cargo: Gerente de TI

Matricula: 016227 Centro de Custo: Tl Matriz

8. Informagodes sobre contrato atual guando houver.
Empresa: N°. do contrato:

Valor mensal (R$)/Unitario: Data de Vencimento:

Nome do Gestor da Unidade:

Data da Autorizagao:

Nota: Este documento devera ser enviado por e-mail para o Setor de Compras do IGH, pelo Gestor da
Unidade/Responsavel por autorizar a demanda.

Elaborado por: Tiago Farias Aprovado por: Caroline Dias
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Proposta
[écnica/Comercial

PROJETO

=1 Apoio operacional especializado para
_ Implantagdo de controles LGPD (Lei Geral
. de Protegdo de Dados) em conjunto com
aspectos de Seguranga da Informacao

CLIENTE

IGH - Instituto de Gestdo e
Humanizagdo

Jjnidade: HOSPITAL DE URGENCIAS
~ DE APARECIDA DE GOIANIA -
HUAPA

'11.858.570/0004-86

N° DA PROPOSTA
172-2020
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A IGH - Instituto de Gestdo e Humanizagdo

Unidade: HOSPITAL DE URGENCIAS DE APARECIDA DE GOIANIA - HUAPA (11.858.570/0004-
86)

A/C. Contato: renata.dlas@igh.org.br

O objetivo deste documento é apresentar de forma simplificada e direta proposta técnica e
comercial requerida para:

e Implantagdo de Controles LGPD (Lei Geral de Protegdo de Dados), contemplando a
principais agoes:

o Criagdo de um comité multidisciplinar e Capacitagdo: dificilmente uma equipe
interna Unica podera atuar e ser capacitada em todos os aspectos da lei. Assim,
um dos primeiros aspectos é a criagdo de um comité multidisciplinar
envolvendo, no minimo, as seguintes equipes potenciais: Comercial, Juridico,
Administrativo e Operagdes, juntamente com nossa equipe técnica e ndo
limitado apenas a estes departamentos.

o Assessment do ambiente: Para ter visibilidade de todo ecossistema da
organizagdo e suas efetivas aplicabilidades perante a lel, um assessment podera
ajudar a visualizar melhor onde deve-se aplicar os esforgos, baseado na sua
criticidade. Lembrando que os membros do comité serdo extremamente UGteis
para apoiar nesta fase, visto que serdo os pontos focais dentro de cada drea
para a realizagdo do assessment.

o Desenho dos processos: com base em todas as informagdes coletadas e
mapeadas, este é o momento de direcionar os esforgos. O comité ajudard muito
nesta etapa, considerando que todos deverdo atuar em conjunto para que as
atividades possam ser realizadas em paralelo,

o Implantagdo dos controles: Apés o mapeamentc e desenho de todos os
processos, tecnologias e pessoas que serdo afetados pela adequagdo a LGPD, o
préximo passo é colocar a mdo na massa e seguir com a implantagdo do
planejamento e execugdo de controles,

= Capacitagdo Presencial e EAD (Educagdo a Distdncia), material vitalicio
e customizado e ambiente proprio concedido com acesso vitalicio;

* Mapeamento de sistemas, dados, criticidades, temporalidade e andlise
AIPD (Andlises de Impacto de Protegdo de Dados);

* Revisdes contratuais e legals e definigdo clara de Controlador x
Processador;

» Utilizagdo dos recursos e sistemas corporativos pré-existentes para
demonstragdo grafica e registros;

* Equipe especializada disponfvel para atividades jurldica, de protegdo de
dados e seguranga.

» Especialistas disponiveis, canal de prote¢do de dados DPO (Data
Protection Officer).

o Acdes complementares e capacitagdo: agdes complementares e capacitagdes

necessérias (como a auditoria interna da ISO 27001 - Seguranga da Informagéo).

Inclusdes da (ltima versdo da proposta:
s Testes de Invasdo (Pentests) nos principais recursos de TI, para avaliagdo de
vulnerabilidades e emissdo de relatérios para adequagdo/ajuste/evolugdo da estrutura
e ambiente.
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* Inclusdo de 2 (dois) consultores in-loco, em tempo integral para o projeto por 180 (cento
e oitenta) dias, além do que jd era previsto de um consultor lider (DPO) que ird ser
disposto para compor como Oficial de Protecdo de Dados interno, e o Centro de Servigos
compartilhado j& disponivel (com profissionais de educagdo, cursos EAD, hackers éticos,
especialistas em virtualizagdo, Computagdo em Nivem, Gestdo de Servigos, etc.) que
serdo disponibilizados diversos profissionais e qualificages para conseguir a maior
amplitude possivel no projeto.

Nota: As unidades nos estados também serdo consideradas, tendo seus relatérios AIPD,
capacitagdes e avaliagOes realizadas individualmente (presencial ou remoto).

Informages com detalhes técnicos poderdo ser observadas conforme detalhado de forma
analitica no decorrer do documento.

Reconhecemos a importéncia desse projeto para a empresa e estamos comprometidos com o
sucesso esperado. Desejamos que a solugdo proposta neste documento atenda as necessidades
corporativas atuais e expectativas da Diregdo da empresa.

Agradecemos a confianga em nossos servigos e produtos e apreciamos a oportunidade de
continuar nosso relacionamento. Havendo quaisquer questionamentos, ndo hesitem em entrar
em contato conosco.

Certos de estarmos colaborando e aguardando por novos desafios.

Brasilia - DF, 25 de Fevereiro de 2021.

Atenciosamente,

/ 274
] "y /./’.
/ "
Lt L1 fihtodse ./rf;{’/"’?z»c
A "’/‘Sa leﬁﬁﬁmbuqﬁé e
Diretor Executivo

Sancle.albuquerque@midnal.com.br
(61) 98213-5329
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O objetivo deste documento é apresentar de forma simplificada e direta proposta técnica e
comercial requerida para:

s Implantagdo de Controles LGPD (Lei Geral de Protegdo de Dados), contemplando a
principais agdes:

o Criagdo de um comité multidisciplinar e Capacitagdo: dificiimente uma equipe
Unica podera avaliar todos os aspectos da lel. Assim, um dos primeiros aspectos
¢ a criagdo de um comité multidisciplinar envolvendo, no minimo, as seguintes
equipes: Comercial, Juridico, Administrativo e Operagdes, juntamente com
nossa equipe técnica e ndo limitado apenas a estes departamentos.

o Assessment do ambiente: Para ter visibilidade de todo ecossistema da
organizagdo e suas efetivas aplicabilidades perante a lei, um assessment poderd
ajudar a visualizar melhor onde deve-se aplicar os esforgos, baseado na sua
criticidade. Lembrando que os membros do comité serdo extremamente Uteis
para apoiar nesta fase, visto que os mesmos serdo os pontos focais dentro de
cada drea para a realizagdo do assessment,

o Desenho dos processos: com base em todas as informagdes coletadas e
mapeadas, este € o momento de direcionar os esforgos. O comité ajudard muito
nesta etapa, considerando que todos deverdo atuar em conjunto para que as
atividades possam ser realizadas em paralelo.

o Implantagdo dos controles: Apés o mapeamento e desenho de todos os
processos, tecnologias e pessoas que serdo afetados pela adequagdo a LGPD, o
proximo passo é colocar a mdo na massa e seguir com a implantagdo do
planejamento e execugdo de controles.

» (Capacitacdo Presencial e EAD (Educagdo a Distancla), material vitalfcio
e customizado e ambiente préprio concedido com acesso vitalicio;

= Mapeamento de sistemas, dados, criticidades, temporalidade e andlise
AIPD (Andlises de Impacto de Protecdo de Dados);

* Revisdes contratuais e legais e definigdo clara de Controlador x
Processador;

= Utilizagdo dos recursos e sistemas corporativos pré-existentes para
demonstragdo gréfica e registros;

* Equipe especializada disponivel para atividades jurfdica, de protegdo de
dados e segurancga.

» Especialistas disponiveis, canal de prote¢cdo de dados DPO (Data
Protection Officer).

o Agdes complementares e capacitagdo: acdes complementares e capacitagdes
necessarias.

Inclusdes da ultima versdo da proposta:

e Testes de Invasdo (Pentests) nos principais recursos de TI, para avaliagdo de
vulnerabilidades e emissdo de relatdrios para adequagdo/ajuste/evolugdo da estrutura
e ambiente.

¢ Inclusdode 2 (dois) consultores in-loco, em tempo integral para o projeto por 180 (cento
e oitenta) dias, além do que j& era previsto de um consultor lider (DPO) que ira ser
disposto para compor como Oficial de Protegdo de Dados interno, e o Centro de Servigos. -
compartilhado ja disponivel (com profissionais de educagdo, cursos EAD, hackers éticos,
especialistas em virtualizagdo, Computacdo em Nivem, Gestdo de Servigos, etc.) que
serdo disponibilizados diversos profissionais e qualificagdes para conseguir a maior
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amplitude possivel no projeto.

Nota: As unidades nos estados também serdo consideradas, tendo seus relatdrios AIPD,
capacitag@es e avaliagdes realizadas (mesmo que via conferéncia).

A nova lei de dados — a chamada Lei Geral de Protegdo de Dados (LGPD) — foi sancionada em
agosto de 2018 e entrard em vigor em agosto de 2020. As empresas e as organizagdes terdo
grandes responsabilidades em relagdo & protegdo de todos os dados pessoais de seus
funcionarios, fornecedores e clientes,

O que é a nova lei de dados?

Podemos dizer que 2018 foi 0 ano em que varios paises colocaram em xeque como anda a
seguran¢a da Informagiio de pessoas fisicas e jurfdicas, em um ano marcado por grandes
escandalos de vazamentos de dados de empresas que sdo familiares a nés, como o Facebook,
por exemplo.

Este é um assunto tdo sério que em maio de 2018 a Unido Europeia transformou a protecdo de
dados em lei —a GDPR (General Data Protection Regulation), e, trés meses depois, foi a vez do
Brasil, por meio da Lei n2 13.709/2018.

A nossa Lei Geral de Protegdo de Dados (LGPD) regulamenta o uso e tratamento dos dados
pessoais, tanto pela iniciativa privada quanto do poder publico, na tentativa de protegé-los
contra vazamentos e uso indevido.

Nesse caso, caberd a todas as empresas e orgdos pulblicos que lidam com dados pesscais
(este]Jam elas em melo digital ou ndo) algumas responsabilidades. Ou seja, se a sua empresa
realiza um simples cadastro de CPF, por exemplo, vocé precisa se ajustar a nova lei de dados. Se
vocé tem um cadastro com os dados pessoais de seus funciondrios também.

Eis alguns pontos importantes sobre a LGPD:
e Elatambém inclul empresas que ndo possuem estabelecimentos aqui no Brasil;

e ALGPD introduz 10 principios de protegdo de dados, o que inclui a prestagdo de contas
demonstrando que a empresa estd cumprindo a lei;

s Todos os dados pessoals que a empresa tem sobre pessoas fisicas e juridicas precisam
ter o consentimento delas para serem guardados e utilizados pela empresa;

e Os titulares dos dados tém direito ao acesso, informagéo, cancelamento, retificacdo,
oposicdo e portabilidade de seus dados;

e Anova lei de dados também tem regras especificas para tratar dados sensiveis, dados
de criangas e adolescentes, e, ainda, transferéncia internacional de dados;

e Toda empresa que for responsavel pelo tratamento de dados deverd nomear uma
pessoa encarregada pela prote¢do de dados pessoais;

e Asatividades de tratamento de dados devem ser registradas em relatério; ~N -

e Alel também trata da realizagdo de avaliagdo de impacto a protegdo de dados (muito A~
semelhante ao Data Protection Impact Assessment, o DPIA);

* Alei determina punigdes para InfragBes envolvendo Incidentes de seguranga de dados,
que vio de adverténcia a multa de até 2% do faturamento anual da empresa, limitado
a RS 50 milhdes por infragdo.




A seguir, vamos a um passo a passo para seguranga da informagao e prote¢do de dados:

a)
b)

c)

d)
e)

g)

h)

Capacite o jurfdico interno para saber os impactos legais dessa nova lei;

Busque um profissional de seguranga da informagdo para adotar um plano de mudangas
que foque na adequagdo a nova lei;

Antes de adotar um plano estratégico, é preciso revisar todos os controles e processos
da empresa para que seja construido um mapa dos dados sensiveis e dos atuais niveis
de protecdo;

Elabore um Mapa de Riscos de Tratamento de Dados Pessoais da sua empresa;

E preciso saber como, quando e onde todos os dados pessoais de funciondrios, clientes
e fornecedores sdo coletados — todos mesmo: de uma simples data de nascimento a
informagdes de folha de pagamento. Onde esses dados ficam armazenados? Quais sdo
as camadas de protegdo?

Depois do planejamento feito, comece fazendo agbes corretivas, Isso quer dizer
reestruturar as politicas e acordos de confidencialidade e acordo. Sempre que for
coletar algum dado pessoal de forma fisica ou pela internet, a pessoa precisa consentir,
ou seja, assinar um termo de consentimento e uso desses dados. A empresa deve ser
transparente e o cliente precisa saber como esses dados serdo usados e armazenados;
E preciso, também, elaborar um verdadeiro programa de educagdo e conscientizagdo
dos funciondrios da empresa. Eles precisam saber evitar vazamentos e ter a nogdo das
responsabilidades e consequéncias do mau uso dos dados;

Também serd preciso definir — e deixar isso bem claro — sobre quais setores poderdo ter
acesso ao banco de dados e como eles poderdo ser utilizados;

Integrar as dreas de Tl, seguranga da informag&o e a drea juridica também é uma boa
prética para se adequar a nova lei de dados.

Investimentos (previstos e/ou ji existentes)

A Midnal é um parceiro de tecnologia e infraestrutura de TI especializado em Seguranga da
Informac@o, Consultorias Especializadas, Implantagdo de normas e padrdes, Protegdo de Dados
e Compliance para apoiar a sua empresa na preparacdo da Tl para a LGPD, do Assessment de
Vulnerabilidades, Construgdo do Roadmap de Acdes priorizadas e Sustentagdo da Seguranga da
Informacdo, diante disto, projetos complementares ou operagdes internas serdo importantes
para a efetiva implementagdo do projeto, que sdo:

DPOC - Monitoramento de dados e sua transagdo institucional;

Monitoramento do processo de tratamento de dados;

Monitoramento dos riscos de tratamento dos dados na empresa e em terceiros;
Gestdo e mascaramento de dados;

Seguranga e controle de acesso dos Bancos de dados;

Gestdo de identidade de clientes e consumidores;

Arquiteturas tecnoldgicas e praticas de protecdo de dados incorporadas em todo novo
ambiente e aplicagdo de Tl por padrdo (privacy by design) — como o acesso controlado
e a encriptagdo nativa de dados pessoais assim que forem coletados, bem como a
guarda segura deles.

Assessment Requerido e operacdo continuada

Realizagdo do Relatério de ASSESSMENT preliminar visando a adeguagio da empréia
CONTRATANTE 2 Lei 13708/2018 conhecida como Lei Geral de Protegdo de Dados (LGPD)-
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O objetivo desta etapa do projeto é prover o Relatério de Impacto & Protegdo de Dados Pessoais
ou DPIA — Data Protection Impact Assessment, de modo a prover o detalhamento de todos os
processos de tratamento pelos quals os dados pessoals devem passar durante o seu ciclo de vida
na operagdo, assim como, das bases legais necessdrias e as medidas de seguranga que devem
ser adotadas para assegurar a adequagdo (compliance) a Lei Geral de Prote¢do de Dados.

Esse relatdrio objeto da proposta devera contemplar pelo menos os seguintes tépicos:

* Deverd realizar um gap assessment (legal e técnico) para identificar, analisar e avaliar
os riscos e definir as bases legais para tratamento dos dados pessoais em posse da
organizacdo;

e Permitir identificar o data mapping da empresa, e a partir dessa fotografia, poder
enderegar quais medidas devem ser tomadas e quais sdo os agentes ou interessados
que devem ser envolvidos na operacéo;

e Deverd prover a defini¢do clara do que sdo “dados pessoais” e responsabilidade da
organizacdo;

e Deverd detalhar o comprometimento da Alta administra¢do e dos responséveis pelos
dados pessoals;

e Deverd catalogar todo o tipo de tratamento de dados que a empresa realiza;

Deveré verificar quais tratamentos podem ensejar elevado risco aos titulares de dados;

e Deverd prover a defini¢do dos mecanismos que possibilitardo a protegdo dos dados que
estdo sob a responsabilidade da empresa;

e Devers Indicar as medidas protetivas a privacidade e seguranga dos dados desde a
concepgdo do produto ou servigo (privacy by design);

e Deverd indicar necessidades de monitoramento, avaliagdo de riscos, medidas de
seguranga, e gestdo de crises e incidentes;

e Deverd detalhar o plano e as fases de implementag¢do da Lel e de um Programa de
Compliance Digital incluindo plano de treinamento e sensibilizagao;

e Deverd detalhar cldusulas legais e capitulos de privacidade/protegdo de dados que
devem ser adicionados aos documentos da empresa, manuais, regimentos, contratos,
termos de responsabilidade proprios ou de terceiros, etc.

* Deverd indicar mecanismos de formalizar nos documentos o tempo de guarda do dado;

e Devera indicar mecanismos de verificagdo e validagdo da conformidade da operagdo
com as normas legais e LGPD;

e Deverd apresentar recomendacdo de aquisigdes e tecnologias aplicdveis;

» Deveré apresentar estimativa de custos e investimentos necessarios para adequagao a
lei.

A ISO 27701 - Protecdo de Dados

A SO / IEC 27701: 2019 (anteriormente conhecida como ISO / |EC 27552 durante o perfodo de
elaboragdo) é uma extensdo de privacidade da ISO / IEC 27001. O objetivo do projeto &
aprimorar o Sistema de Gerenciamento de Seguranga da Informagdo (ISMS) existente, com
requisitos adicionais para estabelecer, implementar, manter e melhorar continuamente um
Sistema de Gerenciamento de Informag@es sobre Privacidade (PIMS). A norma descreve uma
estrutura para controladores de informagdes de identificagdo pessoal (Pll) e processadores de
Pll para gerenciar controles de privacidade para reduzir o risco aos direitos de privacidade de

individuos. ,

A1SO / IEC 27701 pretende ser uma extensdo certificivel das certificagdes ISO / IEC 27001. Em
outras palavras, as organizagdes que planejam buscar uma certificagdo ISO / IEC 27701 também
precisam ter uma certificagdo 1SO / IEC 27001 (como € o caso da Vert que j& a possul).
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O objetivo deste documento é apresentar de forma preliminar uma proposta técnica comercial
para elaboragdo e condugdo conjunta de projeto para entendimento preliminar das
necessidades elencadas, em atendimento a solicitagdo de apoio consultivo para os trabalhos de:

Criagdo de um comité multidisciplinar: dificilmente uma equipe Unica poderd
o avaliar todos os aspectos da lei. Assim, um dos primeiros aspectos é a criagdo de
q;r;a um comité multidisciplinar envolvendo, no minimo, as seguintes equipes:
Comercial, Jurfdico, Administrativo e Operagdes, juntamente com nossa equipe
técnica e ndo limitado apenas a estes departamentos.

Assessment do ambiente: Para ter visibilidade de todo ecossistema da

organizagdo e suas efetivas aplicabilidades perante a lei, um assessment poderd

°;] ajudar a visualizar melhor onde deve-se aplicar os esforgos, baseado na sua

(Kr criticidade. Lembrando que os membros do comité serdo extremamente Uteis
para apoiar nesta fase, visto que os mesmos serdo os pontos focais dentro de
cada drea para a realizagdo do assessment,

Desenho dos processos: com base em todas as informacgfes coletadas e
°g mapeadas, este é o momento de direcionar os esforgos. O comité ajudard muito
q]]: nesta etapa, considerando que todos deverdo atuar em conjunto para que as

atividades possam ser realizadas em paralelo.

Proposigdo de Implantagdo dos controles: Apds o mapeamento e desenho de
°;:| todos os processos, tecnologias e pessoas que serao afetados pela adequagdo a
EIT LGPD, o préximo passo € colocar a mdo na massa e seguir com a implantagdo do

planejamento e execugdo de controles.

Implantagdo de selo internacional 1SO 27701 (Protegdo de dados): Implantagdo

do padrdo internacional de protegdo de dados (selo corporativo) vinculado ISO
° 27001 (seguranga da informag8o), com auditoria interna de ambas as normas
({[:;] contempladas. Ndo contemplando custos da certificadora, apenas garantia de
éxito vinculada ao custo operacional e com descontos devido a parceria com
certificadora _mundial, porém a disposicdo para negociacdo e apoio em
descontos de parceria com o organismo internacional.

Agdes complementares e capacitagdo: acdes complementares e capacitagdes
° necessérias. Além de recursos e diferenciais disponfvels e sem custos
[Er;l complementares para a empresa, conforme pode ser observado nos quesitos

técnicos da proposta.
Detalhamento Operacional:

Capacitagdo Presencial e EAD (Educagdo a Distdncia), material vitalicio e
customizado e ambiente préprio concedido com acesso vitalicio, sem limite de
turmas ou alunos. Como relagdo de principais competéncias de Educagdo,
teremos minimamente:
¢ Treinamentos de Protecdo de Dados (nivel Fundamentos) — Para todos; .
4 e Treinamento do Comité de Protegdo de Dados e DPO (apllcagbes
préticas);
e Treinamento de como montar e aplicar um questiondrio AIPD;

o ~ -~
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¢ Treinamentos/Campanhas de Segurancga da Informagdo; e
¢ Dentre outros possiveis que poderdo ser considerados com foco ao
negoclo.

Mapeamento de sistemas, dados, criticidades, temporalidade e anélise AIPD
(Andlises de Impacto de Prote¢do de Dados);

RevisBes contratuais e legais e defini¢do clara de Controlador x Processador;

Utilizagdo dos recursos e sistemas corporativos pré-existentes para
demonstragdo grafica e registros;

) %] @ S0

= Equipe especializada disponivel para atividades juridica, de prote¢do de dados e
..‘?’__'-L seguranga,

Especialistas disponiveis, canal de protegdo de dados DPO (Data Protection
Officer).

Serd f cido, se definido em conjunto e sem custos complementares, durante

@ o ano de 2020, a consultoria da |SO 27701 (protecdo de dados) com opgdo da
i
|

certificadora paga dentro do projeto mediante aditivo se assim julgarem
pertinente, ou com pagamento da certificadora diretamente pela contratante.

Duragéo do projeto, com opgdes de:
* implementagdo e repasse de conhecimento em 12 (doze) meses com
@ fornecimento de méao de obra DPC;

* Implementag¢do do padrdo internacional ISO 27701 (Protegdo de Dados);
+ Consultoria continuada por 12 (doze) meses (opcional).

Temos preocupagdo em apresentar resultado, informacéo e detalhes relevantes para a gestdo
e aos colaboradores que fardo uso do resultado, com os resultados sendo uma ferramenta Gtil
e prdtica na rotina dos negdcios, além de proceder e intermediar a atividade prética com o
processo corporativo se necessario para garantir o sucesso da iniciativa.

3.2. OBJETIVOS ESPECfFICOS

AR T ol e s T

e Comprometimento no levantamento das informac¢des necessarias para definigdo e
execugdo, com objetivo de evitar posterior retrabalho ou Inconsisténcias no objetivo
final esperado, repassando sempre o conhecimento e beneficios em prol do cliente e da
parceria;

¢ Documentagdo e entrega dos produtos envolvidos e necessdrios na solugdo, dentro de
um ambiente receptivo e prestativo ao bom andamento do trabalho. Mediante minutas
preliminares e ambientes para avaliagdo e testes das partes envolvidas, para que seja
possivel com tempo hédbil sempre que necessédrio ajustar, adequar ou aprofundar
andlises e resultados para o melhor atendimento possivel as expectativas; i

e Suporte e implantagdo das operagbes recomendadas, necessidades identificadas e
apresentadas, conforme acordo definido em proposta; e

¢ Todas as atividades serdo feitas seguindo o escopo deste documento e alinhamentos
que possam ser realizados.
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e A empresa declara possui time técnico com todas as compet@ncias requeridas e
recomendadas disponlvel para o projeto:

o Gerente de Projetos PM| — Formalmente capacitado e com Certificagdo PMP;

o Especialista em Seguranga da Informacdo — Auditor Lider em Seguranga da
Informagdo (ISO 27001);

o Especialistas em Gestdo de Servigos de Tl com Qualificagdes ITIL Expert ou
Auditor ISO 20000;

o Especialistas em Governanga e Gestdo com qualificagdes COBIT 4.1 e/ou Cobit
5;

o Especialidades em Testes de Software formalmente capacitados, com no
minimo as qualificagdes CTFL (Certified in Tester Fundation Level);

o Especialista em Qualidade, formalmente capacitado como Auditor 1SO 9001;

o Especialista em Cloud para andlise de operagBes, formalmente capacitado,
minimamente com a qualificagbes de Cloud Computing Foundation;

o Especialista em Gestdo de Continuidade, minimamente com a qualificagdo CBCP
(Certified in Business Continuity Professional do DRIl — Disaster Recover
International Institute);

o Especialista em Protegdo de Dados (LGPD); e

o Especialista como Hacker ético (CEH) para avaliagdo de solugBes sem gerar
indisponibilidade de clientes.

4. PRODUTOS A SEREM ENTREGUES

4.1. ENTENDIMENTO DO PROCESSO

Definigdo de estratégias de entendimento e execugdo conjunta e capacitagdo interna com o
repasse posterior do conhecimento das informagBes executadas e a serem desenvolvidas de
acordo com as demandas, elaborando um padrdo replicivel se necessério e de fécil
manutengdo. Conforme requisitos propostos.

{‘ £ 7 Criagdo, formalizagdo interna e capacitagdo de um comité multidisciplinar.

iniciativas e riscos atrelados ao processo.

“. Desenho dos processos, com a efetiva implementagdo procedimental de acordo

U Assessment do ambiente, com relatério de analise, proposigdes, planos de agdo,
: l com a realidade e necessidade corporativa.

8
a
’-‘l Implantagdo dos controles, revisdo e emissdo de relatérios de conformidade,
diagndstico e proposigdo de monitoramento e controle continuo posterior.
i j Treinamentos e agdes complementares.

“,  Todas as a¢des e detalhamentos complementares propostos passiveis para a ISO

!
f
!
!
H
=] 27901
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5. ETAPAS DE ATIVIDADES
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Para estas metodologias é recomendado o uso de métricas de desempenho e trabalho por
cronograma de listas de verificagdo, com registro em software ou controles de gerenciamento
de projetos. Como forma de simplificar a metodologia de trabalho a ser aplicada, as atividades
serdo distribuldas em quatro fases distintas e objetivas: iniciagdo, planejamento, execugdo e
encerramento. Tais procedimento e tarefas tém como objetivo dar transparéncia na condugdo
das atividades a serem realizadas, conforme explicitado:

5 1. FASEl INfCIO

A primeira fase é a de Iniciagdo, onde serd realizada a reunido de abertura
® e alinhamento entre as partes envolvidas para discutir o resultado e
sl produtos esperados, definigdo do escopo em relagdo a atividades e
controles, juntamente com as dreas de implementagdo chave, juntamente
- com o cronograma de execugdo definitiva do processo. Sera indicada
previsio para o desenvolvimento do trabalho e os profissionais

envolvidos.

5 2 FASE 2= PLANEJAMENTO

A segunda fase € a de planejamento, é a fase responsével por detalhar
tudo 3quilo que seré realizado e os processos a serem abordados, além
de documentar e adequar todos os processos correlatos e necessarios ao
processo. A andlise e tratamento de riscos e retrabalhos, planejamento
da qualidade e da comunicagdo serdo utilizados conforme necessidade.
Lembramos que esta fase de planejamento também estd proposta neste
documento.

5.3 3. FASE 3 ExecucAo

2 A terceira fase é a de execugdo, que materializa tudo aquilo que fol
= planejado anteriormente, documentado e previsto para implementagdo
5— operacional. Esta fase, caso necessario, serd subdividida em marcos

. como um checklist de conclusdo do processo e uso de listas de

0 verificagdo e divisdo de responsabilidades internas, com objetivo de
facilitar o controle e o andamento dos trabalhos de execugdo, anélises,
testes, registros e repasse das informagdes.

5 4 FASE4 ENCERRAMENTO

As atividades se dardo em apresentagdo da solugdo final esperada,
& juntamente com a entrega de relatérios, resultados, dlagnésticos,
implementagdes, alinhamento, apoio e intermediagdo de auditorias &
externas para operacionalizagdo da operagéo que serd implementada.
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6. PREMISSAS E LIMITAGOES

6.1. PREMISSAS

A CONTRATADA estard responsdvel por:

= Disponibilizar a mao-de-obra comprovadamente qualificada e com capacidade
técnica para prestar os servigos de forma ininterrupta, no horério de expediente
estabelecido pela PROPONENTE ou pré-agendado entre as partes;

»  Utilizar funciondrio com experiéncia comprovada na execugdo de servigos de Gestdo
de Servigos, seguranca da informag@o e Protegdo de Dados;

= Periodicamente serd apresentado um relatério com o resumo das tarefas realizadas,
a designacdo hordria dos consultores e o estado situacional de cada uma das tarefas;

= Se durante a vigéncia do Contrato ocorrer inovagdo tecnoldgica ou consultorias
convergentes, a PROPONENTE deverd adaptar-se a mudanga, as suas expensas, sem
custos adicionais para o cliente;

= Acompanhar a execugdo do contrato (objeto contratado) durante a sua vigéncia,
sendo responsével pelos aspectos administrativos e de controle;

= A PROPONENTE deverd garantir os servigos realizados, cabendo-lhes todas as
manutengdes corretivas decorrentes de seus erros ou falhas cometidas durante o
desenvolvimento dos trabalhos contratados e erros ou falhas decorrentes do
projeto, a qualquer tempo durante a vigéncia do contrato e apds o seu
encerramento, para o cliente. Disponibilizar os recursos profissionais necessarios
desde a iniciagdo até a conclusdo do projeto;

* Preparar os documentos, tais como relatdrios, proposta e questiondrios que se
fizerem necessérios;

= Acompanhar e auxiliar nas respostas e atendimento aos requisitos propostos;
= Desenvolver o trabalho conforme escopo acordado pela Contratante; e

= |ndicar os resultados obtidos e indicar melhorias criticas tempestivamente.

A CONTRATANTE/PARCEIRO estara responsavel por:
*  Acesso aos recursos, sistemas, documentagdes e recursos;
* Acesso a documentagdo e os sistemas adicionais que correspondem;

* Comunicar, imediatamente e por escrito a EMPRESA PROPONENTE em caso de
mudanga/ajuste dos processos de trabalho;

» Efetuar, no prazo estipulado no contrato, o pagamento dos servigos efetivamente
prestados pela EMPRESA PROPONENTE;

» Designar um ou mais representantes autorizados a atuar como canal de~
comunicacdo de forma objetiva e clara, efetuar homologagbes e acompanhar todo
o projeto;

. : _ : o
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*  Fornecer informag6es e disponibilizar equipamentos necessdrios a execugdo dos
processos e objetivos previstos sempre que necessario;

=  Fornecer os documentos, listas, contatos e evidéncias necessérias a condugdo do
projeto (ex.: relagdes, dados internos e informagGes corporativas correlatos ao
trabalho);

= Validar e formalizar os produtos entregues, de acordo com as datas descriminadas
no cronograma estabelecido e aprovado para o projeto, com o objetivo de ndo
comprometer o andamento do trabalho; e

* Providenciar os ajustes e alteragdes necessarios e compativeis ao atendimento da
proposta, sempre que necessdrio com alinhamento e apoio da Contratada.

6.2. LIMITACOES

Ndo estdo inclufdos no escopo:

» Qualquer servico ndo especificado nesta proposta (deverdo ser negociados
conjuntamente para definigdo de custos extras e entregas através de aditivo);

= Atividades ndo envolvidas diretamente ao escopo;

» Customizagdes ndo definidas e ndo inerentes ao escopo desta proposta;

= Produgdo, revisdo ou tradugdo de textos para idiomas estrangeiros;

» Elaboragio de outros relatérios ou documentos que ndo sejam os indicados neste
documento;

= Fatores externos poderdo afetar a duragdo do projeto (o que serd formalmente
comunicado e formalizado entre as partes).

7. RECURSOS UTILIZADOS

7.1. EQUIPAMENTOS E SISTEMAS

Os equipamentos, ferramentas e sistemas para elaborag8o dos resultados propostos serdo de
responsabilidade da MIDNAL, com excegdo dos recursos para armazenamento e implantagdo
das solugdes e sistemas operacionais que deverd ser disponibilizado ambiente sob gestdo da
Contratante para que possamos incluir e dispor os recursos, que posteriormente serdo de
propriedade da Contratante.

7.2. INFORMAGOES

Os recursos como normas, padrdes, procedimentos, e similares, sdo considerados j& existentes £~
e cedidos para consulta e elaboragdo dos resultados sempre que necessério & MIDNAL pela - -
Contratante. Onde e quando for necessdrio, proposicdes, modelos ou recursos de
responsabilidade da Midnal serdo providos. o
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7.3. PROFISSIONAIS

objetivo deste documento é apresentar de forma preliminar uma matriz de competéncias. -
~ Responsahilidades : =

{ |
' Gerente de Projetos f Qualidade revis3o global do projeto.

Responsével pela execugdo de andlises e
- documentagdo e processos requeridos no segmento
" apresentado.

Responsdvel pela execugdo de andlises e

| [ Técnico Especialista em |\ © " i o |
: | Semuenerdelibtmte entagio e processos requeridos no segmento |
, apresentado.

‘ A ks Responsével pela execugio de andlises e
! Tectiey Espetiallstt o documentagdo e processos requeridos no segmento |
Proteg¢do de Dados ¢ P 9 . i

i 7 apresentado
\ | ;
Tenico Especlista em | POl e
LGPD e Hacker Etico ¢ P 9 &
| o o apresentgdo _ - :
! Técnico Especialista em ; Responsdvel pela execugcdo de andlises e

. Técnico  Especialista em |
.;O.ualidade

Gestdo de Riscos e ! documentagdo e processos requeridos no segmento
Continuldade ~apresentado.

Observa;&es' Os perﬂs poderdo ser agrupados ou desmembrados sem restricdes em um ou
mais colaboradores, sendo necessario apenas a comprovagdo das competéncias no quadro da
empresa prestadora.

8. AQUISICOES (RECOMENDADAS E/OU NECESSARIAS)

Se necessdrio, a serem definidas no decorrer do projeto. Visto, no entanto, que as solugdes,
metodologias, normas, equipamentos para utilizagdo operacional serdo dispostos por conta da
empresa Contratada, para implementagio em ambiente pré existente do cliente. E de
entendimento que ambientes estdo previamente disponiveis, com exce¢do dos equipamentos
que serao utilizados para realizagdo das atividades pela equipe Midnal.

9. ORGANIZACAO DO PROJETO

\Ee=rrerres o = R - e

A serem def‘ nldos lndlvldualmente por etapa em planos de projeto, com metas, prazos e
cronogramas formalmente definidos, De forma global, a organizagdo se dard através de
alinhamento continuo entre a Midnal e a CONTRATANTE,

10 EST RUTU RA ANALITICA DO PROJ ETO (EAP)
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11. MATRIZ DE RESPONSABILIDADES
B e e

A comunicagdo serd realizada e mantida entre os envolvidos no projeto, juntamente com os seus
subordinades e superiores diretos sempre que necessario. £ importante lembrar da seriedade
do assunto e da importéncia do Sigilo e Confidencialidade dos dados a serem reportados,
utilizados ou manipulados.

a) Matriz Macro:

Atividad

orar planejamento exeuﬁo rj' | R/A Cl | |
Monitorar e controlar o projeto R/A 1 (o I
Disponibilizar dados e informag8es para a execug¢do C R/A | |
Elaborar Relatérios previstos R/A (o I I
Acompanhar o andamento do projeto R/A ® R |

R = Responsdvel, A = Executor, C = Consultado, | = Informado.

12. INFORMAGOES TECNICAS DA SOLUGAO A&

Informacdes e detalhes técnicos poderdo ser definidos de melhor forma através dos manuals a
até mesmo na definigdo dos planos de projeto que possam ser desenvolvidos ou documé
técnica de entrega que serd elaborada no decorrer do trabalho,

.q'i;~‘
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13. ETICA, SIGILO, CONFIDENCIALIDADE E PROTEGAO DE DADOS

» Ressaltamos o comprometimento com o uso das informag&es corporativas disponibilizadas,
onde nos comprometemos a ndo divulgar a terceiros (salvo mediante autorizagdo ou
demanda da contratante/parceiro);

= Os dados de funcionérios, clientes, fornecedores e empresa como um todo ndo serdo
divulgados ou utilizados indevidamente;

»« Dados e informagBes criticas que ndo sejam inerentes a execugdo do trabalho ndo serdo
solicitadas;

» O contratante poderd questionar a qualquer momento o uso e finalidade de informagdes
solicitadas;

» LegislagBes e regras trabalhistas, de ética, idoneidade, e que impegam conflito de interesses
serdo cumpridas e sempre que identificadas ou que possam ocasionar impacto ao projeto,
prontamente reportadas;

= Aatuagdo com cordialidade serd mantida na execugdo do trabalho como prética, e caso seja
identificada a ocorréncia de agdo ou informagdo interna indevida, a direcdo serd
imediatamente comunicada;

= A manutencdo dz ética, sigilo e confidencialidade serd mantida durante todo o decorrer do
contrato e apés no minimo 10 (dez) anos, ou salvo relevancia por prazo indeterminado se
requerido pelo contratante/parceiro.

14. CRONOGRAMA MACRO PRELIMINAR

O cronograma Macro Preliminar sera definido em conjunto, sendo a apresentagdo aqui exposta
apenas uma proposi¢do prévia, com a elaboragdo aprovada de planos de Projetos Distintos para
cada uma das iniciativas propostas e aprovadas, conforme apresentado:

"FASE 1 - Inicio

FASE 2 - Planejamento (andlise do existente)
FASE 3 - Execugao

FASE 4 - Encerramento do periodo

O Cronograma fisico/financeiro serd dividido em entregas mensais (a serem apresentadas apos reuniao
de kick-off. A previsdo do projeto é para 9 (Nove) meses, porém com pretensdo de finalizagdo em até 12
(doze) meses, sendo o excedente referente a Garantia, apoio complementar e refinamentos para
adequagdes e/ou adaptagdes que possam surgir para o projeto inclusive em relagao a novos aspectos
legais.

15. RISCOS PRINCIPAIS
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Atraso na
Ciso ‘08 ‘mblentas operagdo de
tecnoldgicos ndo acordo com cada
1 | Disponibilidade de ambientes itersin ambliente e data Média Médio | Moderado | Mitigar
Hlsponivels definido no
cronograma do
projeto
Caso ndo
disponibilize a | Atraso na
2 | Disponibilizagdo da estrutura | estrutura para | homologagdo das Baixa Médio Mitigar
parametrizagéo de | etapas
controles
Caso ndo | Atraso na
3 Disponibilizagdo das politicas | disponibilize as | homologag¢do das Baixa Alto Moderado | Mitigar
e regras politicas e regras | etapas do plano
existentes. do projeto
Uso da
ferramenta com
Disponibllizar as|a interface e
4 Definigdes iniciais definicBes, regras o Balxa Baixo Aceitar
defini¢do e
padries.
:I::‘ :::sga;a:as g Possivel atraso )
8 Datas de homologagsio poderfa ocarrer em nas demais fases Alta Baixo Moderado | Mitigar
do produto
paralelo
Caso ndo
disponibilize a | Atraso na
g Salas de reunido tempo, as salas para | realizagio  das Média Baixo Mitigar
realizagdo de | agdes
iniciativas
W
gl \\
(1)
\ /
N A
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16. INFORMAGOES COMERCIAIS

16.1. PROPOSTA COMERCIAL

Prezados,

Apds analisarmos a necessidade do projeto e tomarmos conhecimento de suas condigdes,
apresentamos nossa proposta para fornecimento da solugdo, nas condigBes e prazos, a saber:

s AT AT S
CONTATO

Conforme cronograma fisico
Consultor 90dias | Anegociar. | financeiro apds aprovagdes
das entregas e resultados,

Sanclé
Albuguerque

Etapa Principal - Implantagdo de canal de

Educagdo (presencial e on-line, sem
limite de alunos e/ou turmas), andlises
preliminares, de sistemas, revisOes de
contratos, andlises AIPD e preparagdo de
ambiente na ISO 27701 (Protegdo de
dados). Prazo de 12 (meses) de projeto.
Nota: Todos os recursos serdo realizados
e disponibilizados para todas as
unidades, bem como andlise e apoio
para elaboracdo de AIPD's (Andlise de

Impacto de Protegdo de Dados) e RS

1 relatdrio de Protegdo de dados e suas — 1.280,9 | R$15.370,8 (para
respectivas respostas de cada unidade. (Paraa a unidade)
Constam na oferta: unidade)

a) 2 Profissionais fixos por 180
(cento e oitenta) dias.

b) 1 Especialista DPO para
composigdo interna

c) Andlise de Vulnerabilidade de
solugdes internas (teste de
invasdo)

d) Centro de Servigo
Compartilhados (com outros

especialistas disponiveis como
referenciado inicialmente)
DADOS DA UNIDADE
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Observacdes:

a) Totais: RS 15.370,8, a ideia da proposta é que a operagdo tenha custo inferior ao de
contratagao de um especialista/time com saldrios mensais na empresa, tendo um
conjunto de especlalistas disponiveis para treinamento, consultoria e apoio
especializado.

b) Para a unidade de referéncia: Valor Mensal: R$ 1.280,9 - Valor Anual: RS 15.370,8
(Unidade: HOSPITAL DE URGENCIAS DE APARECIDA DE GOIANIA - HUAPA -
11.858.570/0004-86 - renata.dias@igh.org.br)

c) Formade Pagamento: Mensal em até 12 (doze) parcelas de igual valor, sendo a primeira
na assinatura do contrato e as demais a cada 30 (trinta) dias.

d) Prazo de Operagdo: 12 (doze) meses, renovével por iguais periodos.

e) Impostas: Todos os custos ja terdo os impostos inclusos da parte da MIDNAL.

f) Custos e Despesas: Jd contemplados pela Midnal, atividades excedentes ao escopo
poderdo ser consideradas no projeto, com despesas alinhadas entre as partes.

g) Manutencdo de capacitagdes e novas qualificagdes do time: Por conta da Midnal, com
inclusdo de capacitagdes para as normas 1SO 27001 (Seguranga da Informagéo) e ISO
27701 (Prote¢do de Dados) concedida com custos absorvidos na proposta, bem como
de campanhas e conscientizagdo do tema e cartilhas digitais.

h) Diferenciais: Serd apoiado controles e recursos para a implementagdo da ISO 27701
(LGPD) e fornecido recursos de aulas virtuais customizadas sem custos, além de
elaboracgdo de videos, campanhas, integragdes e diversos outros recursos gue possam
ser Julgados necessarios, disponfvels ou que possam ser requeridos de forma
complementar.

a. Importante frisar que a Midnal |4 tem cases no mercado como Data Protection
Officer de algumas empresas com atuacdo nacional.

b. J& possulmos atestado de operacéo, implantacdo e diagndsticos;

¢, Temos atuagdo nacional em gr. s s e clientes;

d. Somos parceiros da Certificadora ISO _mundial a BSI, onde podemos
demonstrar qualificacBdo e conhecimento aprofundado sobre selos
Internacionais (tendo também diversos cases com 100% de sucesso
nacionalmente).

i) Prazos de Entrega: Conforme cronogramas Macro a serem detalhados e refinados
diante o planejamento executado e alinhado entre as partes para a primeira projegdo
de entregas, salvo se algo distinto for alinhado entre as empresas.

j) Garantia: Ajustes e complementos que possam ser requeridos ou solicitados, serdo . -
realizados durante todo o perfodo de operagdo, bem como em caso de ampliagdo de
escopo que possa ser aprovado entre as partes, j& considerando como titulo de garantia
para o sucesso do projeto, salvo se ndo houver foco distinto ao contratado.
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16.2. DADOS DO PRESTADOR
e R e e e e T P S

7N : ;

! Razdo Social: Midnal Servigos de Tecnologia da Informag3o LTDA.

&5 CNPJ: 17.879.226/0001-07

&k IE: 07.642.471/001-38

- SRTVN Quadra 702, Bloco P, Sobreloja 40, Edificio Brasilla Rédio
@) Enderego:

Center, Asa Norte - Brasilia - DF - CEP: 70.719-900

3§ B E-mail; ontate @midnal.com.br
Y

g’ Telefone:  (61) 3326-0956 ou (61) 98213-5329

’: Site: www.midnal.com.br

A empresa Midnal ainda é uma empresa optante do simples

i Tributagdo:
nacional.
Banco: 001 - Banco do Brasil

Dados
Agéncia: 3380-4
Bancdrios:

Conta: 43.675-5

;2
L /
S 4
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16.3. APROVACOES

Declaramos que tomamos conhecimento das informag&es e condigdes para o cumprimento das
obrigacdes deste objeto, bem como quanto a confidencialidade das informagdes, onde nos
comprometemos a ndo divulgar ou disponibilizar quaisquer informagdes dispostas ou trocadas
entre ambas as empresas para terceiros. Ressaltamos ainda que as informagdes disponibilizadas
serdo encaminhadas a contato especifico indicado como responsavel, por meio de arquivos e
informagdes, caso necessario por intermédio de recursos como criptografia e senha de acesso
se necessario. Diante disto, esta proposta poderd ser considerada Técnica/Comercial
substituindo o Contrato caso a Contratante ndo opte em aplicar seu modelo préprio.

Brasilia-DF, 25 de Fevereiro de 2021.

= Q ¢
nln 3

Midnal Servigos de Tecnologia da IGH
DE GOIANIA - HUAPA
11,858.570/0004-86
[ ) o0
Testemunha 1 Testemunha 2
Nome: Nome:
RG: RG:
CPF: CPF:
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TECNOLOGIA DA INFORMACAO

A Midnal Servigos de Tecnologia da Informagdo, oficlalmente fundada em 2013 por ideias
inovadoras e em busca de atender demandas e necessidades de mercado, teve sua base fundada
por pensamentos e experiéncia profissional de mals de 15 anos no mercado de Tecnologia,
Consultoria e Auditoria de seus socios proprietdrios. Com atuagdo e expertise interno
fundamentado em trabalhos de Governanga e Conformidade, com projetos de infraestrutura,
desenvolvimento, auditoria, consultoria, seguran¢a, continuidade, treinamentos (presenciais e
on-line) e gestdo de tecnologia em empresas de médio e grande porte em todo o pals. Como
pontos fortes a equipe profissional técnica e acionaria tem a ampla experiéncia de mercado e
alta capacidade em comunica¢do, atendimento a clientes e relacionamento interpessoal com
equipes multidisciplinares.

Visto isso, entendemos que estamos aptos a contribuir para maximizagdo de seus resultados no
mercado e na sociedade, com apoio de nossos parceiros e clientes.

18 HABILIDADES ECOMPTENCI CORPORATIVAS

Q"‘;a\“““ra, " Almanaqﬁo dlsosooi lré uma organlza;ﬁo anovos patamares de
f /R Q%a exceléncia e resultados. Os processos funcionam e as pessoas se comunicam
g g melhor. As atividades sdo controladas, existem padres eficientes de trabalho, e
TSI ) todos sdo envolvidos na solugdo dos problemas. Todo este sistema de

9001 gerenclamento leva a equipe a se tornar mais eficiente, competente, e motivada
para trabalhar.

A ISO 14000 apresenta um enfoque estratégico na organizagdo, implementa a
definicdo e realizacdo dindmica de uma politica amblental, identifica, examina e

avalia de forma sistemdtica as mudangas ambientais causadas por elementos de

produtos, servigos ou atividade da organizago.

/‘ 0 nome completo deste padrdo ¢ ISO 22301:2012 Seguranca soclal — Sistemas
de gestdo da continuldade de negécios. Este padrdo é escrito pelos maiores

especialistas em continuidade de negécios e oferece a melhor estrutura para a
gestdo da continuidade de negdcios em uma organiza¢do. Quando implementada
22301:2012 corretamente, a gestdo de continuidade de negécios ird reduzir a probabilidade
de incidentes disruptivos, e se algum chegar a ocorrer, a organizac3o estard
pronta para responder de forma apropriada, reduzindo drasticamente o dano em

potencial de tzl incidente,

SRIVN Quadra 702 | Bloco P | 8213 3026 | Edifico Brasila Rédia Canter | Asy Nof
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A IS0 31000 é a norma Internacional para gestdo de risco. Ao fornecer principios
o‘v“"““'w
,@\&‘, e diretivas abrangentes, esta norma ajuda organizagBes em suas andlises e
% avaliagBes de riscos. Quer vocé trabalhe em uma empresa publica, privada ou

comunitéria, poderd se beneficiar da 1SO 31000 pois ela se aplica & maioria das
31 000 atividades de negdcios, incluindo planejamento, operagdes de gestio e
processos de comunicagdo. Apesar de todas as organizagdes gerenciarem riscos
de alguma maneira, as recomendagBes de melhores praticas dessa norma
internacional foram desenvolvidas para melhorar as técnicas de gestao e garantir

a seguranga no local de trabalho em todos os momentos,

m\ A IS0 22000 - Gestédo de Seguranga de Alimentos, é uma norma internacional
Iso que define os requisitos de um sistema de gestdo de seguranca de alimentos
abrangendo todas as organizag@es da cadeia alimentar, da "colheita a mesa".
1SO 22000

A norma OHSAS 18001 é uma norma sobre sistema de gestdo da Seguranga e da

Satide no trabalho, onde podemos relacionar como beneficios de sua

18001

implantagdo: Eliminar ou minimizar os riscos associados as atividades da empresa

para os trabalhadores e outros, assegurar o cumprimento da politica de

seguranga e saude da empresa, melhorar o desempenho dos negdcios,
estabelecer uma imagem responsdvel da organizagdo perante o mercado entre
outros,

A norma ISO 37001 "Sistemas de Gestdo Antissuborno" visa suportar as

ISO

37001 organizagdes na sua luta contra a corrupgdo (agdes anticorrupgdo), criando um
A Besbory modelo de integridade, transparéncia e conformidade, Embora esta norma ndo

Ve npenersy
Byrgez

T possa garantir a erradicacdo do suborno, pode suportar a Implementagdo de
medidas eficazes para preveni-lo e mitigé-lo.

; ﬁﬁ:‘?\ A norma ISO 27001 é o padrdo e a referéncia Internacional para 2 gestdo da

Seguranca da informagdo, assim como a ISO 9001 é a referéncia Internacional

X247 para a certificagdo de gestdo em Qualidade. Determinadas organizagdes obrigam
A Lo

27000

que os seus fornecedores ou parceiros a detenham para garantir o cumprimento
dos principios estabelecidos pela mesma, providenciando um nivel de conforto
sobre Seguranga da Informagdo.

% ~ A SO 20000 é um conjunto que define as melhores prdticas de gerenciamento
@ 'SO“E( 20090 de servigos de Tecnologia da Informagdo. Tem a intengdo de ser completamente -
compativel com o ITIL® (Information Technology Infrastructure Library). Muitos ’
regulamentos, tal como as leis Sarbanes-Oxley e HIPAA (Health Insurance
Portability and Accountability Act) de 1996 nos EUA, estdo especificamente
relacionados com servigos de Tl e GestSo de Servigos de TI (ITSM), a referida

norma auxilia a apresentar conformidade com boas prdticas na prestagdo de

servicos de tecnologla.

SRIVN Quadra 702 § Biceo P § Sala 3026 | Edific.o Brasiha Radio Center §
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Selo de Etica: Atesta que a organizagdo certificada estd de acordo com as

PR {Bﬁﬂ E diretrizes do Cédigo de ética do PROBARE, podendo ser pleiteado por qualquer

= Central de Relacionamento em operagdo, independemente se presta servigos a

W“w vérlos contratantes ou se estd incorporada a uma empresa (Central de
__:;:J; Relacionamento prépria).

Norma de Maturidade de Gest3o: O objetivo da norma é promover o continuo
aprimoramento das empresas do setor de Relaclonamento com Clientes e
Consumidores, por melo de incremento constante da qualidade, decorrente da
utilizagdo dos procedimentos e boas préticas inseridas na norma. Esta norma é
aplicdvel as Centrais de Relacionamento, também chamadas de Call Center,
Contact Center, Help Desk, SAC (Servigo de Atendimento ao Consumidor) e/ou
Telemarketing, prdprias ou terceirizadas, que executam atividades de
atendimento ativo e receptivo.

0O registro da Marca e/ou Softwares garante ao seu titular o direito de exploragdo
comercial da marca ou do produto, o direito de impedir que terceiros imitem,
reproduzam, importem, vendam ou distribuam produtos com sua marca sem sua

autorizagdo. As marcas mistas, também chamadas de logomarcas ou logotipos,

sdo fundamentais para a diferenclar seu produto ou empresa dos demais. Ea
Marca que é comprada pelo consumidor, o produto pode ficar ultrapassado, sua
marca bem sucedida no mercado € para sempre.

A Certificagdo Project Management Professional (PMP - Profissional de Geréncia
de Projetos, em portugués) é um documento emitido pelo Project Management

PMP p...

Institute (PMI) que atesta profundos conhecimentos nas boas praticas de

gerenciamento de projetos, responsabllidade social e ética, baseados na norma

PMI-ANSI denominada PMBOK. E a mais reconhecida pelo mercado entre as
oferecidas pelo programa de CertificagBes Profissionais do Instituto e também a
de malor destaque mundial no que tange 3 Geréncla de Projetos, sendo a
primeira organizagdo a ter o seu programa de Certificagdo homologado pelo ISO
em 1999,

@ PR'NCEZ PRojects IN Controlled Environments (PRINCE) é um método de gerenciamento
de projetos ndo-proprietdrio genérico, a ponto de poder ser aplicado a qualquer
projeto, independentemente de seu porte, tipo, organizagdo, regido geografica

ou cultura. Isso é possivel porque o PRINCE? isola o gerenciamento do projeto .

(ex.: aspectos ligados ao escopo, tempo, custo, qualidade, riscos, beneficios,
tolerdnclas etc.) das contribuigGes especializadas (o esforgo para realizar o
produto, ex: design, construcdo, etc.). Assim, os métodos de produgdo dos
aspectos especlalizados sdo facilmente integrados com o método PRINCE2,

formando um framework completo para o projeto.
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\\D Scrum.org Scrum ndo s6 reforgou o interesse em gerenciamento de projetos de software,
_ mas também desafiou as ideias convencionais sobre essa gestdo. Scrum é voltado
' para instituicBes de gerenclamento de projetos, onde é dificil planejar o futuro
com mecanismos de controle de processos emplricos, como loops de feedback,
onde constituem o elemento central do desenvolvimento do produto em
comparagdo com a gestdo de comando e controle tradicionais orientado, Ela
representa uma abordagem radicalmente nova para o planejamento e
gerenciamento de projetos de software, trazendo poder de decisdo ao nivel das
propriedades operagdo e certezas. Scrum reduz defeitos e torna o processo de
desenvolvimento mais eficlente, bem como reduzindo os custos de manuteng3o
a longo prazo.
O Brasil atualmente possui homologada a Lei Geral de Prote¢do de Dados
Pessoals. Esta lei terd aplicacdo multissetorial, transverszal, em toda a sociedade,
nos servigos e tecnologlas online ou offline. Uma das obrigagdes que serdo
impostas aos responsdveis pelo tratamento e processamento de dados pessoals,

organiza¢Bes publicas ou privadas, serd a indicagdo do Data Protection Officer

(DPO). Para fins comparativos, para que as empresas europelas tenham que se
adequar a General Data Protection Regulation (GPDR), vigente desde maio de
2018, estima-se que sera necessdrio a contratagdo de cerca de 28.000 DPOs. No
Brasil ndo serd muito diferente. Infelizmente, hoje, s3o poucos os profissionais
com o conhecimento e habilidades necessarias para exercer tal fungdo no pals,
dos quais a Midnal faz parte.

/ﬁ“ﬁ _-‘ _‘ﬁ D l O HDI fol fundado em 1989 e atualmente é a maior associagio do mundo de
@ aé o et B profissionais do mercado de suporte a cliente, incluindo Service Desk, Suporte de
The IT Service & Technical  campo, Central de Servigos Compartilhados (CSC), Contact Center, etc. As

Support Community

Certificagdes HDI sdo baseadas em padr8es reconhecidos internacionalmente,
desenvolvidos por comités formados por empresas lideres do mercado, experts
em suporte a cliente, consultores e pesquisadores que buscam cada vez mais as
melhores praticas do setor.

Gestdo de Continuldade de Negéclos é uma disciplina de Gestdo de Riscos de

_. alto nivel que fornece uma visdo estratégica, holistica e imparcial dos riscos
[N .

" corporativos existentes para que as corporagdes possam mitigé-los e melhorar
international

sua capacidade de enfrentar graves crises e/ou desastres. O DRIl (Disaster
Recovery Institute international): é o maior Instituto de capacitagdo e formagdo

de profissionzis em Continuidade de Negdcios e Recuperagdo de Desastres do

mundo, com base em Washington - EUA, fundado em 1988, Atua em mals de 100 .
palses tendo formado cerca de 30 mil profissionais em todo o mundo. No Brasil
J4 formou mais de 100 profissionais desde 2005 e certificou apenas 20 até o
momento (2010) (um deles de nivel Sénlor é de nossa equipe), com praticas
alinhadas a nova ISO 22301 de Gestdo de Continuidade.

YL A ans D T eslx AL basicah PR~ =
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O Microsoft Operations Framework (MOF) é uma estrutura de recomendagdes
@‘) M'CVOSOft formada por guias, principios e atividades que ajudam a planejar, entregar,
Y VERRRRIaTR operar, gerenciar e melhorar servigos e solugdes de T, de forma confidvel e
padronizada. Atualmente mantido pela Microsoft sob a licenga Creative
Commons, 0 MOF 4.0 fornece orientagdes praticas de forma gratuita com guias
que combinam os objetivos de negécio e de Tl para estabelecer e implementar
servigos de Tl confidvels de baixo custo.
COBIT?, do inglés, Control Objectives for Information and related Technology, é

um guia de boas préticas apresentado como framework, Inicialmente dirigido

para a gest3o de tecnologia de informagdo (T1), possul uma série de recursos que

bu\l‘ AN ECONTRG

£ e-vx'r'\l--:xv
ATED TRCIOM K OXGY

podem servir como um modelo de refer&ncla para gestdo e governanga (aspectos
atualmente segregados na versdo 5). Especialistas em gestdo e institutos
independentes recomendam o uso do CobiT como melo para otimizar os custos,
melhorando o retorno sobre o investimento (ROI).

0O conceito de computagdo em nuvem (em inglés, cloud computing) refere-se 3

utilizagdo recursos compartilhados e Interligados por meio da Internet. O

armazenamento de dados é feito em servigos que poderdo ser acessados de
qualquer lugar do mundo, a qualquer hora, ndo havendo necessidade de
instalago de programas ou de armazenar dados. O uso desse modelo (ambiente)
é mais vidvel do que o uso de unidades fisicas, contudo questdes legais e
regulamentares devem ser analisadas para as estratégias especificas e a

qualificagdo profissional permite auxiliar corporativamente na tarefa.

—— Tl Verde ou Green IT é uma tendéncia mundial voltada para o impacto dos
Gree” recursos tecnolégicos no melo ambiente. A preocupagdo dessa tendéncla estd
\rr ﬂ desde a utilizagdo mals eficiente de energla, recursos e insumos na produgdo de

S e i tecnologia, assim como uso de matéria prima e substincias menos téxicas na

fabricagdo, abrange recursos tecnolégicos que consumam menos energia, que
ndo agridam o meio ambiente na sua utilizagdo operacdo e por fim ndo
proporcione ou minimize impactos no seu descarte, permitindo reciclagem e
reutilizagdo.

LEAN IT é a adaptagio dos conceitos e préticas originados da filosofia Lean e do
Sistema Toyota de Produgdo para a drea da tecnologia da informagdo (TI). Sua
preocupagio central é a eliminag3o de desperdicio, o qual pode ser entendido

como um trabalho que n3o agrega valor a um produto ou servigo.

e

A era dos sistemas que so funcionam em determinados sistemas operacionals,
ou que precisam ficar dentro de um servidor em sua empresa chegou ao fim, O
desenvolvimento de solugdes web é tendéncia mundial, devido a sua facilidade

de uso, poder de expansdo e mobilidade. A Midnal desenvolve sistemas web sob

medida para sua empresa. Tenha toda a facilidade de administrar seu negdcio

SATVE Quadra 707 | Bloco P { Sala 3026 |
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de qualquer tipo de dispositivo, seja ele PC, smartphone, tablet ou até mesmo
TV.

- | A Anslise de Negécios BCS abrange uma gama de conhecimentos fundamentais
FOAMDATION CERTCATE
Beaucemal ARALYYS necessarios para uma fungdo de andlise de negdcios. Isso inclui as fungdes e

competéncias necessarias, bem como andlise estratégica, sistema de negécios,

modelagem de processos e desenvalvimento de casos de negécios.
O Microsoft SharePoint é uma plataforma de aplicagbes Web da Microsoft, com
Eu) S h are Poin ‘. utliizagdo na crlagdo de portals e intranets empresariais, gestdo de contetddos,
gestdo documental e criagdo de portals colaborativos, e publicagdo de aplicagBes
web. Langado em 2001, a plataforma SharePoint é geralmente associada a gestdo
de conteudos e gestdo documental, mas é de fato uma plataforma muito mais
ampla para tecnologias web, podendo ser configurado para abranger muitas
outras dreas de servigos e aplicagdes web.
O MOODLE é o acrénimo de "Modular Object-Oriented Dynamic Learning
mOOdle Environment", um software livre, de apoio a aprendizagem, executado num
fie U ambiente virtual (ver ambiente virtual de aprendizagem). A expressdo designa
alnda o Learning Management System (Sistema de gest3o da aprendizagem) em
trabalho colaborativo baseado nesse software ou plataforma, acessivel através
da Internet ou de rede local. Em linguagem cologuial, em lingua inglesa o verbo
"to moodle" descreve o processo de navegar despretensiosamente por algo,
enquanto se faz outras coisas ao mesmo tempo.
A credencial MCP é concedido apds de um minimo de dois exames certificados a
Microsoft. Posteriormente, é possivel prosseguir como Profissional de IT ou como
Desenvolvedor, sendo Microsoft Certified Systems Engineer — MCSE (Engenheiro
de Sistemas Certificado Microsoft), Microsoft Certified Solution Developer —
MCSD (Desenvolvedor de Solugdo Certificado Microsoft) e Microsoft Certified
Database Administrator — MCDBA (Administrador de Banco de dados Certificado

oy - : Microsoft), das mais altas credenciais de qualificagdo Profissional da Microsoft.
Microsoft ) Tty

Entre diversas outras qualificagdes e competéncias nos segumentos de Infraestrutura,
Desenvolvimento, Auditoria, implantagdo de normas e préticas, mainframe, SAP, SOX, SOC
(Security Operation Centers), NOC (Network Operation Center), Governanga, sistemas
préprietdrios para atendimento a requisitos de Governanga, Compliance, Auditoria,
Transparéncia e outros recursos e competéncias.
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Além de diversos outros clientes e parceiros.

20. NOSSAS REDES SOCIAIS E CONTATOS
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contato@midnal.com.br (61) 3326-0956 servigos-de-tecnologia-da-
informagdo-itda
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MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO LTDA
CNPJ: 17.879.226/0001-07
NIRE N° 53 20194946 0

3* ALTERACAO CONTRATUAL DE TRANSFORMACAO DO REGISTRO
DE SOCIEDADE EM EMPRESA INDIVIDUAL DE RESPONSABILIDADE LIMITADA

SANCLE LANDIM ALBUQUERQUE, brasileiro, natural de Planaltina/GO, solteiro, analista de
sistema, nascido no dia 15 de novembro de 1985, inscrito no CPF sob o n° 012.802.451-82, portador
da carteira de habilitagdio n® 03214566600, emitida pelo DETRAN/DF em 28.02.2014, filho de
Francisco Antonio de Albuquerque e Ivanete Paes Landim de Albuquerque, residente e domiciliado
na QMS 10, Rua 29, casa 19-A, Condominio Minichdcaras, Setor de Mansées de Sobradinho, CEP:
73.080-740, Brasilia/DF;

BRUNO LOPES CAMARGOS, brasileiro, natural de Brasilia/DF, solteiro, contador, nascido no
dia 06 de agosto de 1988, inscrito no CPF sob o n°® 005.491.741-76, portador da carteira de
identidade profissional n® 024622/0-5, emitida pelo CRC/DF em 02.12.2013, filho de Amarildo
Camargos Silva e Maria Luiza Lopes Dourado Camargos, residente e domiciliado na QJ 01, Bloco
E, Apartamento 101, Guara 1, Brasilia/DF, CEP: 71.020-050.

Unicos sécios, componentes da Sociedade de Responsabilidade Limitada, sob a denominagdio de
MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO LTDA, com sede no SCIA
Quadra 14, Conjunto 08, Lote 08, 3° Andar, Sala 04, Ed. Teletronic, Cidade do Automével,
Brasilia/DF, CEP: 71.250-140, registrada na Junta comercial do Distrito Federal, sob o NIRE 53
20194946 0, por despacho em 09.06.2014, inscrita no CNPJ sob o n® 17.879.226/0001-07 ¢ CF/DF
n° 07.642.471/001-38.

Resolvem de comum acordo e na melhor forma de direito, alterar e transformar o contrato social
mediante as clausulas ¢ condigGes seguintes:

CLAUSULA PRIMEIRA — do enderego da sede
A sociedade altera, neste ato, o endereco da sede para SRTN Quadra 702, Conjunto P, Sala 3026,
Edificio Brasilia Radio Center, Asa Norte, Brasilia/DF, CEP: 70.719-900.

CLAUSULA SEGUNDA - da saida de sécio
Retira-se da sociedade o sécio BRUNO LOPES CAMARGOS, detentor de 1.000 (uma mil)
quotas, no valor tatal de RS 1.000,00 (um mil reais), que as cede e transfere da seguinte forma:

- 1.000 (mil quotas) quotas no valor total de R$ 1.000,00 (mil reais) ao sécio SANCLE
LANDIM ALBUQUERQUE, ja qualificado, dando plena e geral quitagdo pela
transferéncia.

CLAUSULA TERCEIRA - do capital social

O capital social € elevado de R$ 100.000,00 (cem mil reais) para R$ 550.000,00 (quinhentos e
cinquenta mil reais), dividido em 550.000 (quinhentas e cinquenta mil) quotas R$1,00 (um real),

cada uma, cujo aumento serd totalmente, subscrito e integralizado, neste ato, em moeda corrente
nacional. X?@

CAMARGOS CONTADORES & ASSOCIADOS

SRTVS Quadre 701 - Bloco O - Numerc 110 - Sala 420 & 423 - Ed. Multiempresarial = Brasilia/DF
Fone (061) 3224-5074 ou 3963-9074
e-mail: contato@camargoscontadores.com, br

Junta Comercial do Distrito Federal
}@7 Certifico registro sob o n°® 53600336364 em 28/12/2018 da Empresa MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAQ EIRELI, Nire
M¥WEY 53600336364 e protocolo 185159931 - 18/12/2018. Autenticagdo: BEE67596482210AD9910D2D6480663E3A6FF8ES. Saulo Izidorio Vieira -
Secretario-Geral. Para validar este documento, acesse http://jcdf.mdic.gov.br e informe n° do protocolo 18/515.993-1 e o cédigo de seguranga Fgs2
Esta cépia foi autenticada digitalmente e assinada em 28/12/2018 por Saulo Izidorio Vieira — Secretario-Geral. y) '
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SOCIOS QUOTAS % EM REAIS
SANCLE LANDIM ALBUQUERQUE 550.000 100 550.000,00
Total 550.000 100 550.000,00

Paragrafo Unico: A responsabilidade do empresério ¢ restrita a0 valor de seu capital e responde
exclusivamente pela integralizagao do capital social.

CLAUSULA QUARTA - da transformacio

Fica transformada esta sociedade em Empresa Individual de Responsabilidade Limitada EIRELI,
sob a denominagio MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO EIRELI,
com sub-rogacio de todos os direitos e obrigagdes pertinentes.

CLAUSULA QUINTA - do acervo
O acervo desta sociedade, no valor de R$ 550.000,00 (quinhentos ¢ cinquenta mil reais) passa a
constituir o capital da EIRELI.

CLAUSULA SEXTA
Para tanto, passa a transcrever, na integra, o ato constitutivo da referida EIRELI], com o teor a
seguir:

ATO CONSTITUTIVO DE EMPRESA INDIVIDUAL DE RESPONSABILIDADE
LIMITADA POR TRANSFORMAGCAO DE SOCIEDADE LIMITADA

MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO EIRELI
CNPJ: 17.879.226/0001-07

Pelo presente instrumento particular de constituigdo de empresa individual de responsabilidade
limitada SANCLE LANDIM ALBUQUERQUE, brasileiro, natural de Planaltina/GO, solteiro,
analista de sistema, nascido no dia 15 de novembro de 1985, inscrito no CPF sob o n® 012.802.451-
82, portador da carteira de habilitagdo n® 03214566600, emitida pelo DETRAN/DF em 28.02.2014,
filho de Francisco Antdnio de Albuquerque ¢ Ivancte Paes Landim de Albuquerque, residente e
domiciliado na QMS 10, Rua 29, casa 19-A, Condominio Mini-Chéacaras, Setor de Mansdes de
Sobradinho, Brasilia/DF, CEP: 73.080-740.

Resolve, com fundamento no artigo 980-A, da Lei n°® 10.406/02, constituir uma Empresa Individual
de Responsabilidade Limitada, a qual serd regida pelas clausulas e condigdes seguintes, observando,
nas omissdes, as regras previstas para a sociedade limitada:

CLAUSULA PRIMEIRA -~ da Denominagio
A empresa gira sob o nome empresariai MIDNAL SERVICOS DE TECNOLOGIA DA
INFORMACAO EIRELIL

CLAUSULA SEGUNDA - da sede
A empresa tem sua sede no SRTN Quadra 702, Conjunto P, Sala 3026, Edificio Brasilia Radio
Center, Asa Norte, Brasilia/DF, CEP: 70.719-900. ‘\)T\Df

CAMARGOS CONTADORES & ASSOCIADOS

SRTVS Quadra 701 - Bloco O - Namero 110 - Saln 420 a 423 - Ed. Multiempresérial ~ Bras!l[a/DF
Fone (061) 3224-9074 ou 3963-9074
«-mail: contato@camargoscontadores com.br
oy

¥2%% Junta Comercial do Distrito Federal
\* Certifico registro sob o n°® 53600336364 em 28/12/2018 da Empresa MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO EIRELI, Nire
NN¥EY 53600336364 e protocolo 185159931 - 18/12/2018. Autenticagdo: BEE67596482210AD9910D2D6480663E3A6FF8ES. Saulo Izidorio Vieira -
Secretario-Geral. Para validar este documento, acesse http:/jcdf.mdic.gov.br e informe n° do protocolo 18/515.993-1 e o cédigo de seguranga Fgs2
Esta cépia foi autenticada digitalmente e assinada em 28/12/2018 por Saulo Izidorio Vieira — Secretario-Geral.
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CLAUSULA TERCEIRA - do objetivo

A empresa tem como objetivo tratamento de dados, provedores de servigo de aplicagfo e servigos de
hospedagem na internet, desenvolvimento de programas de computador sob encomenda,
desenvolvimento e licenciamento de programas de computador customizéveis, suporte técnico,
manutengdo e autros servicos em tecnologia da informagdo, auditoria, consultoria, vendas de
equipamentos, vendas de softwares, arquivamentos ¢ documentos, trcinamento e capacitagdo
profissional, comercializagio de softwares ¢ hardware, gerenciamento de projetos, gestdo de
servigos de tecnologia, governanga, infraestrutura de TI, gestdo de ativos de TI, gestdo de riscos,
gestiio de continuidade, contagem de pontos de fung#o, gestdo administrativa, registro de marcas e
patentes, diagnésticos de tecnologia, pericias forenses.

CLAUSULA QUARTA - do capital social
O capital é de R$ 550.000,00 (quinhentos e cinquenta mil reais), integralizado em moeda corrente
do Pais e representado por uma quota de igual valor nominal.

CLAUSULA QUINTA - do prazo
A empresa iniciou suas atividades iniciou suas atividades em 01 de fevereiro de 2013, e seu prazo de
duragdo é indeterminado.

CLAUSULA SEXTA — da administragfio

A administragdo da empresa caberd ao seu titular SANCLE LANDIM ALBUQUERQUE, jé
qualificado acima, com os poderes e atribuicdes de representagio ativa e passiva, judicial e
extrajudicial, podendo praticar todos os atos compreendidos no objeto.

CLAUSULA SETIMA - do exercicio social
O término de cada exercicio social serd encerrado em 31 de dezembro do ano civil, com a
apresentagio do balango patrimonial e resultado econdémico do ano fiscal.

Pardgrafo Unico: Nos guatro meses seguintes ao término do exercicio, o empreséria deliberard
sobre as contas e designard administrador (es) quando for o caso.

CLAUSULA OITAVA - das filiais
A empresa podera a qualquer tempo, abrir ou fechar filial ou outra dependéncia, mediante alteragéo
do ato constitutivo, devidamente assinada pelo titular da empresa.

CLAUSULA NONA - da dissolugio

Falecendo o empresario, a empresa continuara suas atividades com os herdeiros, sucessores e o
incapaz. N&o sendo possivel ou inexistindo interesse destes, o valor de seus haveres serd apurado e
liquidado com base na situag#io patrimonial da empresa, & data da resolugdio, verificada em balango
especialmente levantado,

CLAUSULA DECIMA ~ do pré-labore
O Titular podera, a qualquer tempo, fixar uma retirada mensal pelo exercicio da administragdo, a
titulo de pré-labore, observadas as disposi¢des regulamentadas pertinentes.

CLAUSULA DECIMA PRIMEIRA - da declaragiio do empresirio
Declaro que ndo participo de nenhuma outra empresa da modalidade EIRELI.

CAMARGOS CONTADORES & ASSOCIADOS
SRTVS Quadra 701 - Bloco O - Nuimero 110 - Sala 420 & 423 - Ed. Multiempresirial — Bros{lia/DF
Fone (061) 3224-9074 ou 3963-5074
e-mail: contalo@ dores.com.br

Junta Comercial do Distrito Federal
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Esta copia foi autenticada digitalmente e assinada em 28/12/2018 por Saulo Izidorio Vieira — Secretario-Geral.
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CLAUSULA DECIMA SEGUNDA — da declaragiio de idoneidade e de desimpedimento

O Administrador declara, sob as penas da lei, de que néo esta impedido de exercer a administragéo
da EIRELI, por lei especial, ou em virtude de condenag#o criminal, ou por se encontrarem sab os
efeitos dela, a pena que vede, ainda que temporariamente, o acesso a cargos publicos; ou por crime
falimentar, de prevaricagfio, peita ou subomo, concussdo, peculato, ou contra a economia popular,
contra o sistema financeiro nacional, contra normas de defesa da concorréncia, contra as relagbes de
consumo, fé pablica, ou a propriedade.

CLAUSULA DECIMA TERCEIRA - do Foro
Fica eleito, para dirimir qualquer diivida ¢ resolver os conflitos oriundos deste instrumento, o Foro
de Brasilia/DF, com rentincia a qualquer outro por mais privilegiado que seja.
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REPUBLICA FEDERATIVA DO BRASIL
CADASTRO NACIONAL DA PESSOA JURIDICA
WLMERG DE IHSCRIGAO COMPROVANTE DE INSCRIGAO E DE SITUAGAQ | D47A DF ASERTURA
17.879.226/0001-07 05/03/2013
MATRIZ CADASTRAL
NOME EMPRESARIAL
MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO EIRELI
TITULO DO ESTABELECIMENTO (NOME DE FANTASIA) PORTE
L i DEMAIS
CODIGO E DESCRIGAO DA ATIVIDADE ECONOMICA PRINCIPAL
62.01-5-01 - Desenvolvimento de programas de computador sob encomenda
CODIGO E DESCRIGAO DAS ATIVIDADES ECONOMICAS SECUNDARIAS
18.30-0-03 - Reprodugdo de software em qualquer suporte
62.02-3-00 - Desenvolvimento e licenciamento de programas de computador customizaveis
62.03-1-00 - Desenvolvimento e licenciamento de programas de computador ndo-customizaveis
62.04-0-00 - Consultoria em tecnologia da informagao
62.09-1-00 - Suporte técnico, manutengao e outros servigos em tecnologia da informagéo
63.11-9-00 - Tratamento de dados, provedores de servigos de aplicagdo e servigos de hospedagem na internet
69.11-7-03 - Agente de propriedade industrial
77.40-3-00 - Gestao de ativos intangiveis nao-financeiros
82.19-9-99 - Preparagio de documentos e servigos especializados de apoio administrativo nao especificados
anteriormente
85.99-6-03 - Treinamento em informatica
85.99-6-04 - Treinamento em desenvolvimento profissional e gerencial
CODIGO E DESCRIGAO DA NATUREZA JURIDICA
230-5 - Empresa Individual de Responsabilidade Limitada (de Natureza Empresari
LOGRADOURO NUMERO COMPLEMENTO
ST SRTVN QUADRA 702 SN CONJ P SALA 3026 EDIF BRASILIA RADIO
CENTE
CEP BAIRRO/DISTRITO MUNICIPIO UF
70.719-900 ASA NORTE BRASILIA DF
ENDEREGO ELETRONICO TELEFONE
CONTATO@MIDNAL.COM.BR (61) 3224-9074
ENTE FEDERATIVO RESPONSAVEL (EFR)
SITUAGAO CADASTRAL DATA DA SITUAGAO CADASTRAL
ATIVA 05/03/2013
MOTIVO DE SITUAGAO CADASTRAL
SITUAGAO ESPECIAL DATA DA SITUAGAO ESPECIAL
FekkR ko hk kR
Aprovado pela Instrugdo Normativa RFB n° 1.863, de 27 de dezembro de 2018.
Emitido no dia 05/01/2021 as 15:30:51 (data e hora de Brasilia). Pagina: 111
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MINISTERIO DA FAZENDA
Secretaria da Receita Federal do Brasil
Procuradoria-Geral da Fazenda Nacional

CERTIDAO POSITIVA COM EFEITOS DE NEGATIVA DE DEBITOS RELATIVOS AOS TRIBUTOS
FEDERAIS E A DIiVIDA ATIVA DA UNIAO

Nome: MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO EIRELI
CNPJ: 17.879.226/0001-07

Ressalvado o direito de a Fazenda Nacional cobrar e inscrever quaisquer dividas de
responsabilidade do sujeito passivo acima identificado que vierem a ser apuradas, é certificado que:

1. constam débitos administrados pela Secretaria da Receita Federal do Brasil (RFB) com
exigibilidade suspensa nos termos do art. 151 da Lei n® 5.172, de 25 de outubro de 1966 -
Cédigo Tributario Nacional (CTN), ou objeto de decisédo judicial que determina sua
desconsideragao para fins de certificagao da regularidade fiscal, ou ainda nao vencidos; e

2. ndo constam inscrigbes em Divida Ativa da Unido (DAU) na Procuradoria-Geral da Fazenda
Nacional (PGFN).

Conforme disposto nos arts. 205 e 206 do CTN, este documento tem os mesmos efeitos da certidao
negativa.

Esta certiddo é valida para o estabelecimento matriz e suas filiais e, no caso de ente federativo, para
todos os érgaos e fundos publicos da administragéo direta a ele vinculados. Refere-se a situagao do
sujeito passivo no Ambito da RFB e da PGFN e abrange inclusive as contribuigdes sociais previstas
nas alineas 'a' a 'd' do paragrafo tnico do art. 11 da Lei n® 8.212, de 24 de julho de 1991.

A aceitagéo desta certiddo esta condicionada a verificagdo de sua autenticidade na Internet, nos
enderegos <http://rfb.gov.br> ou <http://www.pgfn.gov.br>.

Certiddo emitida gratuitamente com base na Portaria Conjunta RFB/PGFN n° 1.751, de 2/10/2014.
Emitida as 04:26:00 do dia 03/01/2021 <hora e data de Brasilia>.

Valida até 02/07/2021.

Cadigo de controle da certidédo: C383.7385.D839.647C

Qualquer rasura ou emenda invalidara este documento.


http://rfb.gov.br
http://www.pgfn.gov.br

09/04/2021 Portal de Servigos da Receita - Secretaria de Economia do Distrito Federal

GOVERNO DO DISTRITO FEDERAL
A SECRETARIA DE ESTADO DE ECONOMIA
4l SUBSECRETARIA DA RECEITA
CERTIDAO POSITIVA DE DEBITOS COM EFEITO DE

NEGATIVA

CERTIDAO N°: 112046880482021

NOME: MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO LTDA
ENDERECO: SRTVN QD 702, BL P, SOBRELOJA 40, ED. BRASILIA RADIO CENTER
CIDADE: ASA NORTE

CNPJ: 17.879.226/0001-07

CF/DF: 0764247100138 - ATIVA

FINALIDADE: JUNTO AO GDF
CERTIFICAMOS QUE

HA DEBITOS VINCENDOS DE IPVA.

Pelos débitos acima responde solidariamente o adquirente, com base no art. 130 da Lei 5172/66 -
CTN.

Certiddo Positiva com Efeito de Negativa, com base no art. 151 combinado com o art. 206 da Lei
5.172/66 - CTN.

Fica ressalvado o direito de a Fazenda Publica do Distrito Federal cobrar, a qualquer tempo, débito
que venham a ser apurados.

Esta certiddo abrange consulta a todos os débitos, inclusive os relativos a Divida Ativa.

Certiddo expedida conforme Decreto Distrital n° 23.873 de 04 / 07 / 2003, gratuitamente.
Véalida até 8 de julho de 2021. *

* Obs: As certiddes expedidas durante o periodo declarado de situagdo de emergéncia no dmbito da satde publica, em razdo do risco de pandemia do novo coronavirus, de que trata o
Decreto n°® 40.475, de 28/02/2020, terdo sua validade limitada ao prazo em que perdurar tal situacado.

Certiddo emitida via internet em 09/04/2021 as 13:09:51 e deve ser validada no enderego

https.//www.receita.fazenda.df.gov.br.CD:05

https://ww1.receita.fazenda.df.gov.br/cidadao/certidoes/emitir/17879226000107 n
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ESTADO DE GOIAS
SECRETARIA DE ESTADO DA ECONOMIA
SUPERINTENDENCIA EXECUTIVA DA RECEITA

SUPERINTENDENCIA DE RECUPERACAO DE CREDITOS

CERTIDAO DE DEBITO INSCRITO EM DIVIDA ATIVA - NEGATIVA

NR. CERTIDAO: N° 28126919

IDENTIFICACAO:
NOME: CNPJ
VALIDA PARA O CNPJ INFORMADO NESTE DOCUMENTO 17.879.226/0001-07

DESPACHO (Certidao valida para a matriz e suas filiais):

NAO CONSTA DEBITO
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FUNDAMENTO LEGAL:

Esta certidao e expedida nos termos do Paragrafo 2 do artigo 1, combinado com a alinea 'b' do inciso II do artigo 2, ambos da
IN nr. 405/1999-GSF, de 16 de de dezembro de 1999, alterada pela IN nr. 828/2006-GSF, de 13 de novembro de 2006 e
constitui documento habil para comprovar a regularidade fiscal perante a Fazenda Publica Estadual, nos termos do inciso III
do artigo 29 da Lei nr.8.666 de 21 de junho de 1993.

SEGURANCA:

Certidao VALIDA POR 60 DIAS.

A autenticidade pode ser verificada pela INTERNET, no endereco:
http://www.sefaz.go.gov.br.

Fica ressalvado o direito de a Fazenda Publica Estadual inscrever na divida
ativa e COBRAR EVENTUAIS DEBITOS QUE VIEREM A SER APURADOS.

VALIDADOR: 5.555.498.557.665 EMITIDA VIA INTERNET

SGTI-SEFAZ: LOCAL E DATA: GOIANIA, 2 JUNHO DE 2021 HORA: 13:59:15:7


http://wvAv.sefaz.go.gov.br

11/05/2021

Consulta Regularidade do Empregador

Voltar Imprimir
CAIXA ECONOMICA FEDERAL
Certificado de Regularidade do
FGTS - CRF
Inscrigdo: 17.879.226/0001-07
Razdo Social: MIDNAL SERVICOS DE TECNOLOGIA DA INFORMA
Enderego: ST STRVS QUADRA 701CJ L BL II LOJA 50 50 / ASA SUL / BRASILIA / DF / 70340-906

A Caixa Econdmica Federal, no uso da atribuicdo que lhe confere o Art. 7, da Lei
8.036, de 11 de maio de 1990, certifica que, nesta data, a empresa acima
identificada encontra-se em situag@o regular perante o Fundo de Garantia do Tempo
de Servico - FGTS.

O presente Certificado ndo servird de prova contra cobranca de quaisquer débitos
referentes a contribuicdes e/ou encargos devidos, decorrentes das obrigagdes com o
FGTS.

Validade:23/04/2021 a 20/08/2021

Certificagdo Niimero: 2021042301545536653410

Informagao obtida em 11/05/2021 09:41:51

A utilizagdo deste Certificado para os fins previstos em Lei esta condicionada a
verificagdo de autenticidade no site da Caixa: www.caixa.gov.br

https://consulta-crf.caixa.gov.br/consultacrf/pages/listaEmpregadores.jsf

n
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PODER JUDICIARIO
JUSTICA DO TRABALHO

CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS

Nome: MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO EIRELI (MATRIZ E
FILIAIS)

CNPJ: 17.879.226/0001-07

Certiddo n°: 185307/2021

Expedigdo: 05/01/2021, as 16:05:14

Validade: 03/07/2021 - 180 (cento e oitenta) dias, contados da data
de sua expedigdo.

Certifica-se gque MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO EIRELI
(MATRIZ E FILIAIS), inscrito(a) no CNPJ sob o n° 17.879.226/0001-07,
NAO CONSTA do Banco Nacional de Devedores Trabalhistas.

Certiddo emitida com base no art. 642-A da Consolidacdo das Leis do
Trabalho, acrescentado pela Lei n® 12.440, de 7 de julho de 2011, e
na Resolucdo Administrativa n® 1470/2011 do Tribunal Superior do
Trabalho, de 24 de agosto de 2011.

Os dados constantes desta Certiddo s&o de responsabilidade dos
Tribunais do Trabalho e estdo atualizados até 2 (dois) dias
anteriores a data da sua expedigdo.

No caso de pessoa juridica, a Certiddo atesta a empresa em relagao
a todos os seus estabelecimentos, agéncias ou filiais.

A aceitacdo desta certiddo condiciona-se a verificacdo de sua
autenticidade no portal do Tribunal Superior do Trabalho na
Internet (http://www.tst.jus.br).

Certidédo emitida gratuitamente.

INFORMAGCAO IMPORTANTE

Do Banco Nacional de Devedores Trabalhistas constam os dados
necessadrios a identificacgdo das pessoas naturais e juridicas
inadimplentes perante a Justig¢a do Trabalho quanto as obrigacgdes
estabelecidas em sentenca condenatdria transitada em julgado ou em
acordos judiciais trabalhistas, inclusive no concernente aos
recolhimentos previdenciédrios, a honorédrios, a custas, a
emolumentos ou a recolhimentos determinados em lei; ou decorrentes
de execugdo de acordos firmados perante o Ministério Publico do
Trabalho ou Comissdo de Conciliacdo Prévia.


http://www.tst.jus.br
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Blumenau (SC), 28 de outubro de 2020

A IGH - Instituto de Gestdo e Humanizacdo
A/C: Renata Dias

REF.: Proposta Técnica Comercial — Programa de Adequagdo a LGPD

A INDYXA sente-se honrada em participar deste importante processo para apoiar o IGH - Instituto

de Gestdo e Humanizagdo no cumprimento da sua missao maior.

A Indyxa entende a importancia do IGH - Instituto de Gestdo e Humanizagdo em buscar um
parceiro que seja um trusted advisor alinhado aos seus valores e objetivos de negdcio, que retina

as capacidades para apoiar este importante programa de adequagao legal.

Neste sentido, a INDYXA esta apta a cooperar com a IGH - Instituto de Gestdo e Humanizagado
para avaliar e propor um Programa de Adequacdo a LGPD — Lei Geral de Protegdo de Dados (Lei

n2 13.709/2018).

Prevemos a alocacdo de profissionais especialistas multidisciplinares, das areas de Gestao de
Programas e Projetos, Juridica, Consultoria, Tecnologia da Informagdo e Seguranga da
Informac3o, utilizando modelos, ferramentas, nossa base de conhecimento e nossos valores, que

sdo diferenciais reconhecidos por centenas de clientes em que atuamos diariamente.

Afirmamos nosso compromisso de ser um conselheiro confidvel, propor melhorias e agdes para
sanar lacunas que possam vir a ser identificadas e apoiar a IGH - Instituto de Gestdo e
Humanizac¢do neste importante momento de adequagdo legal em um cenério de transformagao

digital dos negdcios.

Cordialmente,

André Couto Mara Rodrigues
Sales Manager Sales Executive




1.1

1.2

APRESENTACAO

A Indyxa possui mais de 15 anos de experiéncia, mais de 120 colaboradores, sendo
cerca de 80 especialistas, habilitados com mais de 400 certificagGes e conta hoje com

cerca de 500 clientes ativos.

Como diferenciais ao tratamento dos fundamentos da LGPD, a Indyxa soma mais de
10 anos de experiéncia em Direito Digital, atua ha mais de 15 anos no fornecimento
e sustentac¢do de tecnologias de ponta e possui vasta experiéncia em implantagdo e

gestdo da Governanga de Seguranga.

Para responder ao desafio de auxiliar sua empresa na adequagdo a LGPD, a Indyxa
conta com assessoria especializada com experiéncia de mais de 10 anos de atuagao,
especialista em Direito Digital, Direito Empresarial, Integridade e Compliance, Direito

do Trabalho, Direito Tributério e Propriedade Intelectual.

Confidencialidade e uso da informacao

Todas as informacdes contidas neste documento sdo consideradas privilegiadas e
confidenciais. O uso ou a liberacdo das informagdes aqui contidas sé deverdo ser
praticados com o objetivo de analisar seu contelido com vistas a responder a esta

solicitagdo.

Nenhuma parte deste documento e das informacgées contidas nele e em seus anexos
poderé ser reproduzida, por quaisquer meios, sem a prévia permissao por escrito de

um diretor do IGH - Instituto de Gestdo e Humanizagdo e da INDYXA.

Objetivos desta proposta

Esta proposta de prestacdo de servicos destina-se a implementagdo de um programa

de governanga em privacidade abrangendo as dreas de negdcio da empresa, em

adequacdo a LGPD - Lei Geral de Protegao de Dados Pessoais.




Tais atividades abrangem o mapeamento da maturidade da infraestrutura e dos
processos de seguranca da informacgdo, o gerenciamento de riscos, a capacitagao do
pessoal e a revisdo documental, estabelecendo agdes que permitam demonstrar a
existéncia e a efetividade do programa de governanga em privacidade, atendendo
assim aos requisitos legais e alinhando a empresa a nova era de protegdao de dados

pessoais.

1.3 Controle de versao

Versdo Data Editor Aprovador

1.0 28/10/20 Mara Rodrigues André Couto

1.4 Beneficios do Programa de Adequagdo a LGPD

Mapeamento da conformidade atual do cliente em relagdo a Lei Geral de

Protecdo de Dados;

e Indicacdo das melhores praticas de Seguranga da Informagao;

e Relatério com visdo abrangente da infraestrutura de Tl;

e Adequacdo documental para a Lei Geral de Protegdo de Dados;

e Material para capacitacdo em relagdo a LGPD;

e Andlise efetuada por profissionais especializados e certificados em multiplas
disciplinas (Consultiva, Juridica, Tecnologia da Informagdo, Seguranca da
Informacgdo, e outras);

e Possibilidade de acompanhamento da evolugdo da maturidade sobre a

implantacdo do Programa de Conformidade, incluindo a Seguranga da

Informacao.




1.5 Os diferenciais Indyxa no Programa de Adequagdo a LGPD

Nossos servicos sdo alinhados aos motivadores de exceléncia para os servigos da area
de Tecnologia da Informagdo esperados pela IGH - Instituto de Gestdo e

Humanizacao:

e Apoio na tomada de decisdo quanto aos resultados do Programa;

e Capital intelectual com base de conhecimento;

e Arquitetos de infraestrutura de Tl;

e Especialistas multidisciplinares de tecnologia;

e Equipe de mais de 80 especialistas certificados;

e Escritorio da gestdo de processos e qualidade;

e Conteldo elaborado em conjunto com um escritério de advocacia (Aspectos

legais da Lei);

e Melhores préticas de gestdo de servigos do ITIL.




2 ESCOPO DE SERVICOS E FORNECIMENTOS

2.1 Unidades contempladas no projeto

Abaixo estdo relacionadas as 23 unidades que estardo contempladas neste projeto, e
serdo precificadas considerando o compartilhamento do backoffice (financeiro,
controladoria, juridico, datacenter, auditoria, recursos humanos, comercial, compras, etc)
e um comité de LGPD unificado. Consideramos que ndo ha processos divergentes entre
as unidades hospitalares e Unidades de Atendimento.

MATRIZ IGH

UPA PIRAJA

UPA CABULA

UPA SAO CRISTOVAO

UPA MARBACK

UPA CAMACARI

UPA PARIPE

UPA PERNAMBUES

HOSPITAL MUNICIPAL DE CONTAGEM - COMPLEXO HOSPITALAR (UPA A)
HOSPITAL MUNICIPAL DE CONTAGEM - COMPLEXO HOSPITALAR (UPA B)
HOSPITAL MUNICIPAL DE CONTAGEM - COMPLEXO HOSPITALAR (UPA C)
HOSPITAL MUNICIPAL DE CONTAGEM - COMPLEXO HOSPITALAR (UPA D)
HOSPITAL MUNICIPAL DE CONTAGEM - COMPLEXO HOSPITALAR (UPA E)

HOSPITAL MAIRI

HOSPITAL CAPIM GROSSO

HOSPITAL DE PORTO SEGURO

HOSPITAL MUNICIPAL DE CONTAGEM - COMPLEXO HOSPITALAR (Hospital A)
HOSPITAL MUNICIPAL DE CONTAGEM - COMPLEXO HOSPITALAR (Hospital B)
HOSPITAL HAM - ANA MARIANI

MATERNIDADE JOSE MARIA MAGALHAES NETO

HOSPITAIS EM GOIANIA (HUAPA,)

HOSPITAIS EM GOIANIA (HMI)

HOSPITAIS EM GOIANIA (HEMNSL)

2.2 Escopo - Macro Fases do Programa

Kickoff do Projeto;
Avaliagdo & Diagnostico;

Instrucdo do Encarregado de Dados;

oh 0

Mapeamento de Dados;




Security Assessment;
Risk Assessment;
Politica de Protecdo de Dados;

Conformidade Documental;

0 00 N oW U0

Comunicagado e Capacitacao;

10. Encerramento do projeto.

2.3 Escopo — Entregaveis do Programa

Assessment de Adequagdo Corporativa

1. Relatdrio de Avaliagdo do Nivel de Conformidade em Proteg¢do de Dados;
Relatdrio de Avaliagdo do Nivel de Adequagado do Tratamento de Dados;
Resultado do Diagndstico de Maturidade ISO 27.001;

Relatério de Riscos Legais de Privacidade e Prote¢do de Dados;

voos W

Roadmap Priorizado de A¢des do Programa de Adequacao a LGPD;

Encarregado de Protec¢do de Dados DPO
6. Documento instrutivo sobre o cargo DPO (requisitos e qualificagdes necessarias);
Documentais para adequagdo juridica

7. Politica de Privacidade e Protecao de Dados;

8. Relagdo dos procedimentos internos a serem derivados da Politica anterior;

9. Documento com os cuidados e recomendagdes a serem observados para
conformidade legal no tratamento de dados;

10. Minutas dos termos de Uso e da Politica de Privacidade do Site;

11. Redagdo de cldusulas contratuais relacionadas a privacidade e protegao de dados;

Cultura de Protegdo de Dados

12. Plano de comunicagdo do Programa de Governanga em Privacidade;




13. Material de Instrucdo do Programa;

14. Workshop Cultura Digital de Protecdo de Dados para:
e C(C-level;
e Gestores Negdcio;

e Key Users para a LGPD.

Implantagdo e Gestdo do Programa

15. Modelo de Governanga de Protecdo de Dados;
16. Documento orientativo sobre o monitoramento do programa de Governanga em
Privacidade;

Tecnologia e Seguranga da Informagdo

17. Mapeamento dos Ativos de Seguranca em Relagdo aos seu posicionamento de
Mercado;
18. Relatdrio de Vulnerabilidades:
e Detalhamento das vulnerabilidades identificadas;
e Indicacdo das acles para corre¢ao ou mitigagao;

e (Classificagdo dos Riscos das Vulnerabilidades identificadas.

19. Relatdrio Detalhado do Assessment de Seguranga da Informagao:
e |ndicagdo de Melhores Praticas;
e Mapa de Riscos;
e Autenticacdo & Autorizagao;
e Exposicdo de Dados no Servidor de Arquivos;
e Analise de riscos existentes;

e Phishing Scan.

Projeto

20. Reunido de Apresentacdo dos Resultados;

21. Entrega dos Relatdrios de Projeto ao cliente.




2.4 Escopo-— Cronograma

Més 1 2 3 4
Semana 1|2 |3|4|5|6 |7 |8|9|10]11|12|13]|14]15
Kickoff do Projeto

Avaliagdo & Diagndstico
Encarregado de Dados (DPO)

Mapeamento de Dados e ermn e e —

Security Assessment

Risk Assessment

Politica de protegdo de dados

Conformidade documental =g

Comunicagdo & Capacitagdo

Conclusdo / Entrega do projeto




2.5 Escopo - Detalhado

GERENCIAMENTO DO PROJETO

Planejamento

Definicdo dos responsaveis internos pelo projeto, estrutura de governancga,
participantes e conhecimento dos levantamentos necessarios. Planejamento das
atividades que serdo executadas pela equipe do projeto, em conjunto com o cliente,
para verificar necessidades de acdes no ambiente que necessite a parada parcial ou
total do ambiente durante a execu¢do das atividades, bem como alinhar a

expectativa de ordem de execug¢do das mesmas.
Atividades:

e Indicagdo dos responsaveis e participantes internos;
e levantamento das atividades do projeto;

e Planejamento de execugdo das atividades do projeto.

1. Kick Off do Projeto (Comité & Gestores)

e Apresentacdo do Projeto e da Lei Geral de Protegdo de Dados;

2. Avaliagdo & Diagndstico de Maturidade (ISO 27.001)

Consiste em realizar um levantamento minucioso da situagdo atual do cliente em
relacdo a Lei Geral de Protecdo de Dados e a maturidade em relagdao a Seguranca da

Informagao.
Atividades:

e Reunido prévia para apresentacao e definicao de critérios;
e Aplicacdo do questionério de avaliagdo do nivel de conformidade;
e (Questionario junto aos gestores de Tl sobre os controles da ISO 27.001;

e Compilagdo dos resultados;

e Elaboragdo dos relatorios.




3. Instrucdo do Encarregado de Dados (DPO)

Consultoria sobre as atribui¢bes legais do Data Protection Officer;

Observagdo: Esta fase tem como premissa a indicagdo do DPO por parte do cliente.

Atividades:

e Instruir o cliente sobre os requisitos do cargo.

e Dicas legais sobre reclamagdes e retorno de contatos;

4. Mapeamento de dados

Instrugdo ao cliente do inventario de dados:

e Auxiliar o cliente na identificagdo dos dados pessoais tratados em conjunto
com as dreas de negocio do cliente;

e Entrega do formuldrio modelo para mapeamento de dados;

e Exemplificagdo do preenchimento do inventario;

e Validagdo da finalidade da coleta;

e Analise de Bases Legais;

e Determinagdo do fluxo de dados e ciclo de vida;

e \Verificagdo dos mecanismos de infraestrutura de suporte e armazenamento
de dados;

e Apresentacdo das diretrizes legais para operagdes de tratamento de dados;

5. Security Assessment

Mapeamento dos riscos atuais do cliente em relagdo a Seguranga da Informagdo e

as melhores praticas.
Os ativos a serem analisados nesse item estdo descritos abaixo:

e Controlador de Dominio;

e Conectividade (Redes de Acesso e Wifi);

e Firewalls;




e Antivirus;

e AntiSpam;

e Data Loss Prevention;

e Servidor de Impressao;

e (Gestdo de Dispositivos Moveis;
e File Server (exposicao de dados);
e Criptografia;

e Banco de Dados;

e Ambiente de Backup;

e (Cloud (caso aplicavel);

e VIPs (Publicagbes de servigos a Internet e Site Institucional).

Serdo analisadas dos itens citados acima as melhores praticas em relagdo a
Seguranca da Informacgao.

Serd efetuada uma andlise de vulnerabilidades onde serdo mapeadas as
vulnerabilidades conhecidas em todos os servidores acessiveis na rede do cliente e

também aos servigos publicados a Internet.

Estd prevista a execucdo de um Phishing Scan para identificar a maturidade dos

colaboradores em relacdo a esse tipo de ataque.

6. Risk Assessment

Mapeamento dos riscos atuais do cliente em relagdo a LGPD.
Atividades:

e Entendimento do negdcio e dos produtos ou servigos oferecidos pelo cliente;

e Orientacdo para defini¢do dos riscos legais relacionados a prote¢do de dados;

e Orientacdo para definicdo dos critérios de classificagdo de riscos (fator,
impacto, probabilidades, areas e etc.);

e Apoio na identificacdo e classificacdo de riscos inerentes, avaliagdo de

controles, definicdo de riscos residuais e mapa de calor, através da realizagao

de entrevistas remotas com os responsaveis de cada setor;




e Definicdo das estratégias de mitigacao de riscos;

e Elaboragdo do relatério de riscos.

7. Politica de Protecdo de Dados

e |evantamento da documentacdo atual;
e Andlise da documentacdo e politicas existentes;

e Revisdo e/ou elaboracdo da politica de protegdo de dados;

8. Conformidade Documental

e Revisdo de Termos de Uso do site da empresa;

e Revisdo da Politica de Privacidade apresentada no site;

e Revisdo de Contratos e Sugestdes de inclusdes / alteragdes de clausulas
contratuais relacionadas a privacidade e protegdo de dados

e Instrucdo sobre o Termo de Consentimento;

9. Comunicagdo & Capacitagdo

e Elaboracdo e entrega do Plano de Comunicagao;

e Treinamento da Equipe (Participantes do projeto e gestores) no programa de
Governanca em Privacidade.

e Orientacdo sobre os mecanismos de monitoramento do programa de

governanga em privacidade.

10. Resultados do Projeto (Encerramento)

e Reunido de encerramento e avaliacdo dos resultados do projeto.

Nossa resposta a esta solicitagdo e solugdes propostas tem por base:

e Atendimento a Lei n2 13.709, de 14 de agosto de 2018;

e Setor de negdcio do cliente;




e Escopo de requisitos para atendimento;

e Respostas aos questionamentos;

e Nossa pratica de direito digital;

e Nossa pratica de gestdo de ativos e servigos de infraestrutura de Tl;
e Nossa experiéncia em Seguranga da Informagao;

e Requisitos legais de documentagao;

e As melhores praticas do mercado.

2.6 Escopo — Geografico

Local de prestagdo dos servicos

e Atividades que ndo necessitam da presenga do consultor da INDYXA in loco
serdo realizadas remotamente;
e As atividades de apresentacdo de resultados do projeto serdo realizadas

presencialmente nas instalagdes do cliente.

2.7 Estrutura organizacional dos servicos — Programa de Adequagdo a LGPD

Prevemos uma estrutura organizacional capaz de desempenhar as fungbes de

trabalho previstas no escopo da nossa proposta e cumprir os niveis de servigo

estabelecidos.




Equipe de projeto

Profissional Nivel
Executivo do Programa de Privacidade e Protegdo
Sénior
de Dados
Gerente de Projeto Sénior
Especialista Juridico Sénior
Especialistas de tecnologia Sénior
Especialista de Seguranga da Informagao Sénior
Analista de Dados Pleno

2.8 Requisitos De Escopo
Requisitos — Programa de Adequagdo a LGPD

W o EE gy W b

12.

13.
14.
15
16.

Acesso a documentos necessarios para a execugao dos trabalhos;

Acesso in loco a infraestrutura do cliente;

Disponibilizacdo de pessoas para reunides, apresentagdes e cursos sempre que
convocados com o devido agendamento prévio;

Organograma da empresa;

Informagdes sobre histdrico de riscos da empresa;

Acesso (somente leitura) aos ativos desse escopo;

Informacdes sobre a infraestrutura de Tl atual;

Usudario de Dominio (durante a coleta de dados);

Politica de Seguranca da Informagdo e Cédigo de Etica e Conduta da empresa;

. Politica atual de prote¢do de dados (caso existente);

1.

Documentos relacionados a protecdo de dados (termos, contrato de trabalho,
contratos com terceiros, codigos de conduta e etc.);

Informagdes gerais sobre os dados tratados pela empresa (tipo, volume, forma
de coleta, transagdes realizadas e etc.);

Mapa de dados preenchido conforme instrugdo efetuada no decorrer do projeto;
Plano de comunicacdo atual sobre a protecdo de dados (caso existente);

Documentacdo relacionada as respostas a incidentes de privacidade;

Termos de Uso e Politica de Privacidade declarados nos Sites do Cliente.




3 RESPONSABILIDADES

3.1.

A CONTRATANTE devera indicar um responsavel interno pelo acompanhamento

do programa, que sera o contato centralizador de toda e qualquer comunicagao

relativa aos servicos prestados pela CONTRATADA.

3.2

A CONTRATANTE compromete-se a incentivar, orientar e acompanhar a

participagao de seus colaboradores durante o desenvolvimento do programa e

fornecer todas as informagdes necessarias para o bom andamento das atividades a

serem desenvolvidas, bem como possibilitar a CONTRATADA, tanto remota como

fisicamente, o livre acesso a infraestrutura indispensavel para a consecugao do objeto

deste contrato.

3.3.

Diante da pluralidade de interpretagdes envolvendo a protegdo e privacidade de

dados pessoais, sobretudo por conta da recente promulgagdo da legislagdo vigente,

a CONTRATANTE declara conhecer e concordar com 0s seguintes pontos para

prestacdo dos servigos ora contratados:

3.3

3:3.2

3:3.3

3.4.

Os servicos constituem em obrigacdo de meio e ndo estdo vinculados a obtengdo
de resultados, limitando-se a responsabilidade e o dever da CONTRATADA ao
cumprimento das atividades pactuadas, independentemente dos reflexos
auferidos.

O sucesso do programa depende da participacdo e do comprometimento da
CONTRATANTE, tanto para o fornecimento de informagdes e para as tomadas de
decisdo, como para o cumprimento de atividades e recomendagdes feitas pela
CONTRATADA.

Diante da possibilidade de diferentes interpretaces sobre questées especificas
envolvendo protecdo de dados pessoais, inclusive por parte de autoridades
fiscalizadoras e do poder judicidrio, a CONTRATANTE declara ciéncia de que a
implantagdo do programa de governanga, apesar de gerar condigdes de
minimizacdo de riscos, ndo isenta a CONTRATANTE de incidentes de seguranga,
nem tampouco de eventuais autuagdes ou condenagdes.

A CONTRATANTE reconhece e concorda que a CONTRATADA ndo é responsavel

por desembolsos impingidos a CONTRATANTE, decorrentes:




341

34.2

343
344

De informagdes, declaragdes ou documentagdo inidoneas ou incompletas
fornecidas pela CONTRATANTE a CONTRATADA para a execugao dos servigos;
Por omissdo ou negligéncia da CONTRATANTE durante o programa apods sua
conclusao;

Da ndo observancia as orientacdes prestadas pela CONTRATADA; ou

De condenacdes sofridas pela CONTRATANTE a partir de critérios interpretativos

dos drgdos fiscalizadores.




4 CONDICOES COMERCIAIS

O investimento proposto tem como base o escopo e abrangéncia dos servigos e

solugbes descritos nesta proposta técnica.

4.1 Informacdes Complementares

_—

Valor RS 772.800,00
Faturamento i INDYXA ‘
CondigBes de Pagamento 30/60/90 Dias
===
| 21 dias (Uteis) a contar a partir do aceite formal desta
Prazo de Inicio " :

| proposta técnica comercial.

|

——

Validade da Proposta | 30 dias

i Despesas de deslocamento, hospedagem e alimentagdo sdo
Despesas

por conta do cliente.

Impostos | Todos os impostos estdo inclusos.

S —

Observacdo: Para a precificagao, consideramos que ndo ha processos divergentes entre
as unidades hospitalares e Unidades de Atendimento. Caso identificarmos processos
distintos entre as unidades, o projeto podera sofrer alteragdes de valores.




4.2 Termo de Aceite

Blumenau (SC), 28 de outubro de 2020

IGH - Instituto de Gestdo e Humanizagao

CNPJ; 11.858.570/0001-33
Nome:

Local: Data:

TEIKO SOLUGOES EM TECNOLOGIA DA INFORMAGAO LTDA.

CNPJ: 05.401.067/0001-51

Inscricdao Estadual: Isento

(47) 3035-3777

Rua Francisco Vahldieck, 1291, 32 Andar - Fortaleza - 89056-000 - Blumenau/SC

www.indyxa.com.br

As informacdes técnicas ou comerciais contidas neste documento sdo estritamente

confidenciais e ndo podem ser alteradas ou divulgadas sem a autorizagao por escrito

da INDYXA.



http://www.indyxa.com.br

PROPOSTA DE SERVICO

09 de novembro de 2020




OBJETIVO DA CONTRATAGAO

ESCOPO DA PROPOSTA

INVESTIMENTO

PRODUTOS A SEREM ENTREGUES

CRONOGRAMA

03

03

10

1



Ao

¢

INSTITUTO DE GESTAO E HUMANIZACAO
AT.: Sra. Renata Dias
Salvador - Bahia

Prezada Senhora,
Conforme solicitado, servimo-nos da presente para apresentar a nossa Proposta de Servico ao
Instituto de Gestdo e Humanizagdo (IGH), em sua sede e filiais, descrito abaixo:

OBIJETIVO

Implementacdo a adequacado da sede e filiais do Instituto de Gestdo e Humanizagdo (IGH) as normas
da Lei Geral de Protec¢do de Dados Pessoais (LGPD) Lei 13.709/2018, em vigor desde setembro 2020.

ESCOPO DA PROPOSTA

A. Implantagdo do Programa de Governanga em Privacidade (PGP) da matriz e cada uma das

filiais do Instituto.

Consoante disposto no Art. 50 § 22 da Lei Geral de Protegdo de Dados, o Programa de Governanca
em Privacidade, proposto pelo Grupo Adaptalia considera:

Demonstrar o comprometimento do IGH em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a
protecdo de dados pessoais;

Ser aplicavel a todo o conjunto de dados pessoais que estejam sob o controle do IGH,
independentemente do modo como se realizou sua coleta;

Estar adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

Estabelecer politicas e salvaguardas adequadas com base em processo de avaliagdo
sistematica de impactos e riscos a privacidade;

Ter o objetivo de estabelecer relagdo de confianga com o titular, por meio de atuagado
transparente e que assegure mecanismos de participagdo deste;

Estar integrado a sua estrutura geral de governanga e estabelecendo e aplicando
mecanismos de supervisdo internos e externos;
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e Ser atualizado constantemente com base em informagdes obtidas a partir de
monitoramento continuo e avaliagdes periddicas;
O programa sera estruturado nas etapas de planejamento e execugao.

e Contar com planos de resposta a incidentes e remediagdo; e

Etapa 1 Planejamento
1. Nomeacdo do Encarregado (DPO)

Para a escolha do DPO serdo avaliadas, junto com o IGH, as possibilidades de nomeacdo de
um DPO interno (devendo este ser integrante da estrutura atual de
funcionarios/colaboradores do IGH) ou alternativamente, de um DPO externo (terceirizagao
de servigo).

Em qualquer um dos casos serdo considerados os requisitos de experiéncia, conhecimentos
e formacao para o desempenho da fungdo de Encarregado.

A depender da escolha serd assinado:
- O termo de nomeacdo do DPO, caso o escolhido seja interno.
- Contrato de prestacdo de servigos de DPO, caso seja terceirizado.

2. Nomeacdo da Equipe

Defini¢do da equipe indicada pelo IGH para a implementagdo do PGP. A Equipe deve estar
formada preferencialmente por pessoas que participam ativamente das operagdes de
tratamento de dados pessoais da empresa.

A equipe nomeada, junto aos consultores do Grupo Adaptalia, serdo os responsaveis pela
implantagdo do PGP.

3. Diagnostico da situagao do IGH em relagdo a LGPD
Os consultores aplicardo junto a Equipe questionarios para registrar a situagdo atual de
conformidade com a legislagdo focando nas seguintes areas:

- Funcionarios

- Candidatos

- Clientes

- Fornecedores

- Suportes informaticos

- Controles de acesso aos dados pessoais
- Copias de seguranga de dados pessoais
- Redes de internet e intranet

- Suportes em papel

- Protocolos para incidentes de seguranga
- Sistemas de video vigilancia

- Site



As conclusdes serdo apresentadas por escrito, mediante a elaboragdo de relatdrio.

4. Realizagdo do Inventdrio de Dados Pessoais (IDP)

Os consultores junto com a Equipe realizardo o Inventdrio de Dados Pessoais (IDP) que é o
documento primordial no sentido de documentar o tratamento de dados pessoais realizados
pela organizacdo, em alinhamento ao previsto pelo art. 37 da LGPD. O inventario representa
uma excelente forma de fazer um balanco do que o IGH realiza com os dados pessoais,
identificando quais dados pessoais sdo tratados, onde estdo e que operagdes sao realizadas
com eles.

De uma forma geral, o registro mantido pelo IDP envolve descrever informagdes em relagao
ao tratamento de dados pessoais como:

« atores envolvidos (agentes de tratamento e o encarregado);

« finalidade (o que o IGH faz com o dado pessoal);

e hipotese (arts. 70 e 11 da LGPD);

e previsao legal;

e dados pessoais tratados pela organizagao;

e categoria dos titulares dos dados pessoais;

e tempo de reten¢do dos dados pessoais;

e instituicdes com as quais os dados pessoais sdo compartilhados;
« transferéncia internacional de dados (art. 33 LGPD); e

e medidas de seguranga atualmente adotadas.

Levantamento de todos os contratos (com terceiros) relacionados com a LGPD

O levantamento das atividades da organizacdo que tratam dados pessoais no Inventdrio de
Dados Pessoais viabiliza a realizagdo de uma correlagao com os contratos que as suportam.
Esse mapeamento dos contratos que coletam, transferem e processam dados pessoais
contribui para possiveis e necessdrias adequagdes contratuais, tanto nos contratos
existentes, quanto nos futuros.

Etapa 2 Execugdo

6. Treinamento da Equipe (Curso On-line);

O Curso DPO — LGPD desenvolvido pelo Grupo Adaptalia é uma excelente ferramenta para o
cumprimento do requisito exigido ao DPO (art. 41 LGPD) na orientagdo dos funciondrios e
contratados ao respeito das praticas de protecdo de dados pessoais.

Os consultores e a Equipe definirdo as pessoas que devem receber o curso em fungao das
fungdes e responsabilidades que eles possuam em relagao a dados pessoais.

Os funciondrios escolhidos receberdo em seu e-mail corporativo um login e senha para o
acesso ao curso que deve ser realizado em um prazo prefixado. O curso possui uma carga
letiva de 40 horas aproximadamente.
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Implantagdo de politicas e praticas para protecdo da privacidade do titular

Nesta fase os consultores do Grupo Adaptalia e a Equipe nomeada devem ajustar, conforme
as disposigdes da LGPD, as situagGes irregulares levantadas nas fases de diagnostico e IDP.
Para a devida adequacdo, os consultores irdo propor acdes especificas, tais como:

* Funciondrios
- Termo de informagdo e consentimento;
- Compromisso de confidencialidade;
- Termo de fungdes e obrigages dos funciondrios com acesso a dados pessoais;
- Protocolos de agdo em caso de incidente de seguranga;
- Protocolos de agdo em caso de exercicio de diretos dos titulares;
- Politicas de uso de suportes informaticos e e-mail corporativos;
- Adequacao de controle de presenga por biometria.

e Candidatos
- Aviso de recebimento de CV;
- Politica de privacidade para candidatos.

¢ Clientes
- Textos legais para relagdes com possiveis clientes e clientes (coleta de dados, e-
mail, site,..);

- Textos legais para orgamentos, ofertas, NF’s e recibos;
- Clausulas para contratos com clientes;

- Termo de consentimento;

- Politica de privacidade.

e Fornecedores
- Adequacdo de contratos de operadores de tratamento de dados pessoais;
- Termo de consentimento;
- Politica de privacidade.

e Suportes informaticos
- Inventario de suportes informaticos;
- Inventario de suportes informaticos para o tratamento de dados sensiveis;
- Protocolos de entrada e saida de suportes informaticos;
- Protocolos para a eliminagdo de suportes informaticos
- Orientagdo para adequacdo de suportes informaticos e software.
- Orientacdo para adequacdo para instalagdo de antivirus, antimalware, firewall,
antispam, antifishing, filtrado de site e restrigdo de descargas/download.

e Controle de acesso aos dados pessoais
- Politica de acesso a dados pessoais;
- Recomendagdes sobre acesso a dados pessoais remotamente;
- Politica de senhas.



e (Copias de seguranca de dados pessoais

- Orientagdes sobre adequagao:

e Tipologia de cépia (completa, espelho, incremental, diferencial,
outras)

e Periodicidade.
e Metodologia.
e Custodia.

- Documentagdo do processo de cépias de seguranga.

e Redes de internet e intranet
- RestrigOes de acesso;
- Orientagdes sobre adequagao:
e Monitoramento
e Utilizacdo de redes publicas
e Home office
e Sistemas de cifrado e encriptagao

e Suportes em papel
- Politica de arquivo de documentos com dados pessoais;
- Copias de documentos em papel;
- Procedimento para os funciondrios que tem em sua custodia documentos em papel
por estar em processo de tratamento;
- Eliminagdo de documentos em papel;
- Politica de “mesas limpas”.

e Protocolos para incidentes de seguranga
- Protocolo de atuagdo em caso de incidente de seguranga;
- Registro de eventos de incidentes de seguranca;
- Notificagdo ANPD e titulares.

e Sistemas de video vigilancia
- Orientagdes para a adequacdo dos sistemas de video vigilancia e circuitos
fechados de TV;
- Cartaz de aviso;
- Politica de Privacidade.

8. Adequagao do site

Do ponto de vista da regulamentacdo sobre protegdo de dados do site do IGH os consultores
junto com a Equipe elaborardo diferentes textos legais tais como:

e Aviso Legal

e Politica de Privacidade

e Aviso e Politica de Cookies
« Termos e condi¢Bes de uso
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Que deverdo ser implantados no site pelo desenvolvedor.
Implantar os registros das operagdes de tratamento de dados pessoais (ROT)

Os consultores junto com a Equipe, elaborardo o Registro das Operagdes de Tratamento de
dados pessoais (ROT) realizadas no IGH.

O ROT contera:
e Nomeedados de contato dos agentes de tratamento e, se necessario, do
representante do agente, e do DPO;
e Fins do tratamento;
e C(Categorias dos titulares;
e (Categorias dos dados pessoais;
e Compartilhamento dos dados pessoais;
e Periodo de conservagdo dos dados pessoais; e,
» Medidas de seguranga.

Implantar o relatério de Impacto a Protegdo de Dados pessoais (DPIA);

Os consultores junto com a Equipe, elaborardo o DPIA, que representa um instrumento
importante de verificacio e demonstragdo da conformidade do tratamento de dados
pessoais realizado pela institui¢do e serve tanto para a andlise, quanto para a documentagao
do tratamento dos dados pessoais.

O DPIA visa descrever os processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigagdo de risco.

O DPIA contera:

e Nomeedados de contato dos agentes de tratamento e, se necessdrio, do
representante do agente, e do DPO;

e Necessidades de elaboragdo do relatério;

e Descricdo do tratamento;

e Partes interessadas consultadas;

e Necessidade e proporcionalidade;

e |dentificacdo e avali¢do de riscos;

e Medidas para tratar os riscos; e,

Para maior seguranca e transparéncia na construgdo do PGP o Grupo Adaptalia gera
documentos assinados com carimbo de tempo (hora legal brasileira da Divisdo da Hora do
Observatério Nacional) para:

e Nomeagdo do DPO e da Equipe
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ROT

DPIA

B. Terceirizagdo das fungGes de Encarregado (DPO)

O DPO Adaptalia assume as responsabilidades de:

Aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

Receber comunicagdes da autoridade nacional e adotar providéncias;

Orientar os funciondrios e os contratados da entidade a respeito das praticas a
serem tomadas em relagdo a protegdo de dados pessoais;

Executar as demais atribui¢des determinadas pelo controlador ou estabelecidas em
normas complementares;

Apoiar a definicdo das diretrizes de construgdo do inventdrio de dados pessoais
relativas ao registro das operagdes de tratamento de dados;

Conduzir ou aconselhar a elaboracdo de relatério de impacto a protegao de dados
pessoais; e,

Conduzir ou aconselhar a implementagdo de regras de boas préticas e de
governanga.

O valor de investimento considera a dedicacdo exclusiva de 02 (dois) consultores do Grupo
Adaptalia, em tempo integral, nas instalacdes do Cliente, além de outros 2 (dois), de apoio remoto
desde do escritério do Grupo Adaptalia, assim, estimados.

A - HONORARIOS PARA PRESTACAO DOS SERVICOS DESCRITOS NO ESCOPO A (PGP):

e S A

Consultor Sénior dedicado | 1056

117,00 | RS 123.552,00

Consultor Sénior compartilhado 528 RS 117,00 RS 61.776,00
Consultor Jr dedicado 1.056 RS 95,00 RS 100.320,00
Consultor Jr compartilhado 528 RS 95,00 RS 50.160,00




Total do servico (honordrios) é de RS 335.808,00 (trezentos trinta e cinco mil oitocentos e oito reais)
a serem pagos em 06 (seis) parcelas iguais, mensais e consecutivas, vencendo a primeira na data do
“de acordo” e efetiva contratagdao dos servigos.

DESPESAS RELACIONADAS

Os valores dos honordrios ndo englobam eventuais despesas necessarias ao desenvolvimento do
trabalho dos consultores do Grupo Adaptalia, como deslocamentos, transporte, hospedagem e
alimentacdo fora da cidade de Salvador.

B- HONORARIOS REFERENTES A TERCEIRIZACAO DO ENCARREGADO (DPO) ADAPTALIA

e Valor mensal: RS 3.000,00 (trés mil reais)

'PRODUTOS A SEREM ENTREGUES

O Grupo Adaptalia gera documentos assinados com carimbo de tempo (hora legal brasileira da
Divisdo Servigo da Hora do Observatério Nacional) que servem de evidéncia perante a ANPD e os
titulares.

e Nomeacdo do Encarregado (DPO)

e ROT

e DPIA

10



~ CRONOGRAMA PREVISTO

O prazo previsto para Implantacdo do Programa de Governanga em Privacidade (PGP) da matriz e
nas filiais do Instituto é de 6 (seis) meses.

Salvador, 09 de novembro de 2020.

Atenciosamente

José Manuel Vélez Espinosa

Sécio

INFORMAGAO BASICA SOBRE PROTEGAO DE DADOS PESSOAIS

Controlador: Adaptalia do Brasil Eireli/ CNPJ: 39.356.320/0001-14 / Endereco: Rua Coronel Almerindo Rehem, 126 Sala 604, Salvador CEP 41820-768/ E-mail para
exercicio de direitos: dpo@grupoadaptalia.com.br/ Telefone: 71 3342 -7325

Finalidade principal: Gerenciar e informar sobre a relagao comercial/profissional.
Legitimagdo: Interesse legitimo em fornecer informagdes sobre nossos servigos ou produtos, bem como a aplicagao de medidas pré-contratuais solicitadas pelo titular.
Destinatarios: Nenhum dado sera cedido a terceiros, salvo autorizacao expressa ou obrigacao legal.

Direitos: Confirmagdo da existéncia de tratamento, acesso aos dados, corregdo de dados incompletos, inexatos ou desatualizados, anonimizagdo, bloqueio ou
eliminagao de dados desnecessarios, excessivos ou tratados em desconformidade com o disposto na LGPD, portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisido expressa, de acordo com a regulamentacao da autoridade. eliminagdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 da LGPD, informacao das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados,
informagao sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da negativa, revogacao do consentimento, nos termos do § 5° do art. 8° da
LGPD, solicitar a revisao de decisoes tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisées
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

Informagdo adicional: Pode consultar a informacao adicional e detalhada sobre nossa Politica de Privacidade no site www.grupoadaptalia.com.br ou escrevendo um
e-mail para dpo@grupoadaptalia.com.br. Também pode solicita-la em via impressa em nossas instalagoes.
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Campinas/SP, 02 de dezembro de 2020.

Ao
Sra. Renata Fernandes Dias Figueirédo - e-mail: renata.dias@igh.org.br

REF.: PROPOSTA TECNICO-COMERCIAL — CONSULTORIA ESPECIALIZADA NA
LGPD

Prezados Senhores,

Temos o prazer de encaminhar nossa proposta técnico-comercial

para andlise, referente a realizagdo do(s) servigo(s) em epigrafe.

Sem mais para o momento, colocamo-nos a disposigao para maiores

esclarecimentos.

as.com.br:443 e utilize o codigo ESABG-06E3-74A8-0436.

Atenciosamente,

Prof. Wilomar Sales

Este documento foi assinado digitalmente por Francisco Wilomar Sales E Silva.

Para verificar as assinaturas va ao site https://www.portalde

Este documento foi assinado digitalmente por Francisco Wilomar Sales E Silva
Para vaerificar as assinaturas va ao site https://www.portaldeassinaturas.com.br:443 e utilize o cédigo ESA6-06E3-74A8-0436.
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1. APRESENTAGCAO DO INSTITUTO DO CONHECIMENTO E DO SABER
FAZER - ICSF

1.1. DADOS CADASTRAIS

Razao Social: Instituto do Conhecimento e do Saber Fazer Ltda.

Nome de Fantasia: ICSF

CNPJ: 19.448.297/0001-80

Inscricao Municipal: 288.285-0

Enderego: Rua Jodo Pedroso, 140 - Bairro: Arruamento Fain José Feres
CEP: 13084-583 Campinas — Sao Paulo — Brasil

Telefone: (19) 3307-8869.

contato@icsf.com.br

1.2. MISSAO

Formar, capacitar e qualificar pessoas, fazendo a diferenga em suas vidas

profissionais, contribuindo com a sustentabilidade das empresas.

1.3. VISAO

Estar presente na mente das pessoas e das organizagdes como referéncia na arte

de formar profissionais em todas as regiées do Brasil.

1.4. VALORES CORPORATIVOS

v Etica e integridade; v Valorizagao de parceiros e clientes;
v" Foco em resultados; v' Trabalho em equipe;
v' Tradugdo do conhecimento em v Inovagao.

pratica;

1.5. NOSSA POLITICA DE QUALIDADE

Oferecer cursos e servigos focados nas melhores praticas e nas necessidade

40 digitalmente por Francisco Wilomar Sales E Silva.

do mercado, proporcionando uma excelente experiéncia em aprendizado, sempre:

99?(, fOI(QQQ

Este docum
Para verificar

focando a traduga@o do conhecimento em pratica, que garante resultados par

0

car as assinaturas va ao site https://www.portaldeassinaturas.com.br:443 e ulilize o cédigo ESAG-06E3-74A8-0436.

nossos clientes.

Este documento foi assinado digitaimente por Francisco Wilomar Sales E Silva.
Para verificar as assinaturas va ao site htips://www.portaldeassinaturas.com.br:443 e utilize o cédigo E5A6-06E3-74A8-0436.
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2. ESCOPO GERAL DA PROPOSTA

O IGH necessita adequar-se aos requisitos exigidos pela LGPD, contemplando

O ICSF executara a prestagdo de servigos de consultoria especializada focando

2.1. NECESSIDADE
todas as unidades vinculadas a instituigao.
2.2. METODO DE TRABALHO
sempre os trés pilares organizacionais:
TECNOLOGIA.
2.3. ETAPAS

Apresentamos as etapas a serem implementadas durante a execugéo do projeto:

1| Assessment

apeamento e l
qualificagdo dos

dados

PRSI

Estrutu

compartimentalizagéo e armazenamento.

rar categorlzar os dados passivels de
enguadramento na LGPD para criar politica de

PROCESSOS, PESSOAS e

a

2 | Assessment

Elaboragéo de
fluxograma

Construir o mapa do ciclo de vida dos dados
sujeito a LGPD que sdo manipulados pela
instituicao de saude.

> HEE=

3 | Assessment

Anadlise de riscos

Avaliar e indicar as vulnerabilidades
identificadas, inclusive as areas mais criticas.

¥

4 | Assessment

Anélise de impacto

Analisar e indicar os potenciais danos
(materiais e ndo materiais) em caso de
vazamento ou desvios de uso.

iseb-WilomarSales-E-BHv

orran
—=Fah

5| Assessment

Analise de recursos
humanos

Identificar perfil e atribuicdes dos
colaboradores.

1
H

6 | Assessment

Analise da
infraestrutura Tl

Avaliar a estrutura de rede e cyber security
existentes em cada unidade da instituigéo,
apresentando as eventuais vulnerabilidades
identificadas.

=) A.l’\i."‘l

7 | Assessment

Analise de legislagao
aplicavel

Avaliar as normas voltadas para o setor de
salde, identificando o cumprimento das
disposicdes aplicaveis.

frvammto fol ool
HREF + Fh

8 | Assessment

Analise da

infraestrutura fisica

Avaliar a infraestrutura fisica existente e os
aspectos de seguranga disponiveis e em
operacao.

Ecla g
= 51066

Este documento foi assinado digitalmente por Francisco Wilomar Sales E Silva.
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os com terceiros,
identificando a necessidade de adequagéao a
9| Assessment | Analise de terceiros LGPD.
Conscientizagao de Comprometer todos os profissionais das
10| Assessment | stakeholders unidades quanto a importancia da LGPD.
Apresentar os resultados dos levantamentos
para a diretoria, visando a aprovagao do plano
Resultado do de trabalho que devera ser implementado em
11| Assessment | diagndstico todas as unidades.
Introdugédo a Executar a implementagéo do plano de
12 | Execugao execucao trabalho, priorizando as areas mais criticas.
Disseminar, conscientizar e comprometer toda
a empresa com as iniciativas de adequacéao a
13 | Execucao Ativismo Corporativo | LGPD.
Recrutamento (Equipe
de Privacy) e Definir as responsabilidades do DPO, inclusive
14 | Execucgao Treinamento realizando a correspondente capacitagéo.
Registrar, organizar e manter atualizada toda
Gestao de a documentacao relativa ao processo de
15| Execucgao documentos conformidade.
Implementar o gerenciamento e
16 | Execugao Automatizagao automatizagéo de avaliagoes.
Mapeamento de .
17 | Execucao Dados Mapear e inventariar dados pessoais ¢
]
ul
Elaboragao de Avaliar e mitigar os riscos associados a :
18 | Execugao Contratos fornecedores. i
Elaboragao de Termo | Gerenciar consentimentos e preferéncias de 3
19 | Execugao de Privacidade clientes/consumidores. :
Elaboracao de Politica 3
20 | Execugao de Privacidade Gerenciar e atender os direitos dos titulares. £
Politica de gestdo de | Gerenciar e responder a incidentes e 3
21| Execucao crise violacoes de privacidade. 2
Implementar uma cultura de privacy by design ;
Concluséo da e privacy by default no ambiente da o 1
22 | Execugao execucao organizagao. 4
23 [ Monitoramento | Auditoria Acompanhar e auditar processos implantados. f?
Acompanhar e demonstrar o nivel de E,
24 | Monitoramento | Aperfeicoamento conformidade. k
w

Para verificar as assinaturas va ao site https://www.portaldeassinaturas.com.br:443 e utilize o codige ESA6-06E3-74A8-0436.
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Realizar todas as etpas anteriores,

implementando melhorias para a segunda fase
25 | Monitoramento | Upgrade do Programa | do Programa.

3. FATORES CRITICOS DE SUCESSO

Os Fatores Criticos de Sucesso sdo elementos ou agdes essenciais para se alcangar
o sucesso de um projeto. Esses fatores ndo poderdo ser ignorados, sob o risco de

inviabilizar, parcial ou totalmente, os resultados de um projeto.

Para a presente prestagdo de servigos, deveremos considerar, preliminarmente, os

seguintes Fatores Criticos de Sucesso:

a) Cumprimento dos prazos definidos para as atividades/agdes vinculadas aos projetos;

b) Cumprimento das recomendagdes formuladas pela consultoria especializada;

c) Nao permitir interferéncias politicas internas e/ou externas, que comprometam as
agbes dos projetos e, consequentemente, causem prejuizos para as partes
(Contratante e Contratada); _

d) Substituir profissionais que, apds informados da importancia do projeto para og‘“
resultados da instituigdo, mantenham uma postura contraria aos interesses d%
organizagao;,

e) Participar das reunides de projeto, quando convocado pela consultoria;

f) Definir profissional que sera a ponte de comunicagéo entre a consultoria (Contratada;

e a instituicdo (Contratante) — na Sede e em cada unidade;

ntk por Frantrsto Wilomar Sa

g) A consultoria tera acesso a todas as informagdes da instituicdo de saude, tratando

9’“6

as como confidenciais, para auxiliar nas definicbes de projetos que sera

implementados;

Ssihado digit

h) Na sede da IGH, serdo disponibilizados dois profissionais especialistas (séniores
para coordenagao geral dos trabalhos por um periodo de seis meses;
i) Mensalmente, o ICSF apresentara os resultados das etapas alcangadas em reunia

especifica convocada para esse fim;

Para verificar as assinaturas va ao site hitps://www.portaldeassinaturas.com.br:443 e utilize o codigo ESA6-06E3-74A8-0436.

Este docurfnto foi a

j) A equipe de suporte do ICSF atuara a disténcia;

Este documento foi assinado digitalmente por Francisco Wilomar Sales E Silva.
Para verificar as assinaluras va ao site hitps://www.portaldeassinaturas.com.br:443 e utilize o cédigo E5A6-06E3-74A8-0436.
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k) Havendo necessidade de prorrogagao dos trabalhos, o ICSF comunicara a diretoria
da IGH com antecedéncia minima de 30 dias;

I) Somente apés concluida a etapa diagndstica/Assessment, o ICSF podera
dimensionar com maior clareza o cronograma detalhado do projeto;

m) Cada unidade devera ter um Comité Multidisciplinar com profissionais da IGH
na fase de execugdo do projeto. Esse Comité devera cumprir as etapas do
projeto, seguindo as orientagoes da equipe do ICSF lotada na sede da IGH;

n) As tecnologias em geral (hardware e software) necessarias a implementagéo da

LGPD serao adquiridas diretamente pela IGH.

4. PRAZO

A presente prestagao de servigos sera realizada por um periodo de seis meses, podendo,

0 seu prazo, ser renovado por interesse das partes.

5. INVESTIMENTO

Seis parcelas iguais, mensais e consecutiva de R$ 120.000,00 (cento e vinte mil reais

com o primeiro pagamento na assinatura do contrato.

6. OUTRAS CONDIGOES COMERCIAIS

ssinaturas.com.br:443 e utilize o codigo ESA6-06E3-74A8-0436.

a

1) Os gastos com alimentagao, transporte, hospedagem, pedagios e demais gastos:
de viagem estdo sob responsabilidade da Contratante, sendo reembolsados, vi

nota de débito, diretos para o consultor.

2) Sao as regras de valores maximos e outras informagdes:

a) Refeigao: R$ 50,00 por refeigao (almogo e jantar);

b) Hospedagem: hotel reservado pelo cliente;

c) Transporte 1: valor constante do recibo de taxi (quando necessario);
d) Transporte 2: Km rodado — R$ 1,50;

Este documento foi assinado digitalmente por Francisco Wilomar Sales E Silva.
Para verificar as assinaturas va ao site hitps://www.portaldeassinaturas.com.br:443 e utilize o cédigo ES5AG-06E3-74A8-0436.

Este documento foi assinado digitaimente pdrrarfBsco Wi

Para verificar as assinaturas va ao site https://www.portalde
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e) Pedagios: valor cobrado pela concessionaria;

f) Passagem aérea: reserva de passagem aérea efetuada pelo cliente.
3) Na execugédo de atividade a disténicia, ndo serédo devidos gastos de viagem.

4) Todos os impostos estéo incluidos no valor da proposta.

7. VALIDADE E VALIDAGAO DA PROPOSTA

A presente proposta tem validade de 10 (dez) dias, contados a partir da data de sua

emissao.

INSTITUTO DO CONHECIMENTO E

IGH DO SABER FAZER

Para verificar as assinaturas va ao site https://www.portaldeassinaturas.com.br:443 e utilize o codigo ESAG-06E3-74A8-0436.

Este documento foi assinado digitalimente por Francisco Wilomar Sales E Silva.

Este documento foi assinado digitaimente por Francisco Wilomar Sales E Silva.
Para verificar as assinaturas va ao site https://www.portaldeassinaturas.com.br:443 e utilize o cédigo ESA6-06E3-74A8-0436.


https://www.portaldeassinaturas.com.br:443

== PROTOCOLO DE ASSINATURA(S)

O documento acima foi proposto para assinatura digital na plataforma Portal de Assinaturas Certisign. Para
verificar as assinaturas clique no link: https://www.portaldeassinaturas.com.br/Verificar/ESA6-06E3-74A8-
0436 ou va até o site https://www.portaldeassinaturas.com.br:443 e utilize o cédigo abaixo para verificar se
este documento é valido.

Cddigo para verificacao: ESA6-06E3-74A8-0436

UNCA AT AT

Hash do Documento
63A3428091C657188520E1FDOA9EG194679AFE305247A49C135133F711BC34C0

O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status em 03/12/2020 é(s&o) :

« Francisco Wilomar Sales E Silva - 286.894.373-04 em 03/12/2020
12:59 UTC-03:00
Tipo: Certificado Digital
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PROPOSTA COMERCIAL — CONSULTORIA EM LGPD

DATA EMISSAO: 16/11/2020

CONTRATANTE:

RAZAO SOCIAL: IGH — Instituto Geral de Humanizacdo
NOME FANTASIA:
LOGRADOURO:
BAIRRO:

CIDADE:

ESTADO:

CEP:

PAIS:

CNPJ/MF:

INSCRICAO ESTADUAL:
INSCRICAO MUNICIPAL
CODIGO CNAE
TELEFONE:

FAX:

CONTATO:

CARGO DO CONTATO:
E-MAIL DO CONTATO:

CONTRATADA:

RAZAO SOCIAL: GLOBALMIND SERVICOS EM TECNOLOGIA DA INFORMACAQO
NOME FANTASIA: GLOBALMIND

LOGRADOURO: R. ALBANO SCHMIDT, 3333, BLOCO H, SALA 205

CIDADE: JOINVILLE

ESTADO: SC

CEP: 89.206-001

PAI[S: BRASIL

CNPJ: 10.878.351/0001-53
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1. RESUMO

Esta proposta comercial possui como objetivo detalhar informagdes sobre a atividade de
consultoria de implantagdo das melhores praticas para a Lei Geral de Prote¢dao de Dados

(LGPD).
2. SOBRE A CONSULTORIA

A consultoria de implantacdo das melhores préticas para LGPD é realizada através de
atividades presenciais e remotas, com o objetivo de capacitar o time interno da empresa.
Esta capacitagdo tem como objetivo detalhar os tipos de informagdo que sdo considerados
na lei, analisar e classificar os dados existentes sob gestdo da empresa e elaborar o conjunto
de praticas a ser tomado por todos, tantos a nivel de sistemas de informagdo quanto de
processos internos.

A consultoria utiliza um framework de implantagdo elaborado pela Globalmind.
3. FRAMEWORK DE IMPLANTACAQ

A Globalmind desenvolveu seu préprio framework de implantagdo que consiste em uma
andlise por departamento da empresa. Desta forma, cada departamento define um usuario
responsavel pelo acompanhamento da implantagdo das melhores préticas e recebe o
treinamento e acompanhamento do analista da Globalmind.

Esta metodologia permite uma redugdo de custos e maior agilidade na implantagdo, uma

vez que é possivel descentralizar as atividades e também executé-las de forma paralela.

As atividades sdo gerenciadas pela Globalmind e as informagdes de acompanhamento ficam

disponiveis com atualizagdes semanais.
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A velocidade e paralelismo da implantag&o é definido em conjunto com o cliente, de acordo

com os recursos humanos disponiveis para alocagdo no projeto.

4. INVESTIMENTO

Por se tratar de um projeto realizado em conjunto com a empresa, o investimento esta
diretamente relacionado a quantidade de filiais e também ao volume de atividades que a
empresa podera assumir no processo de implantagao.

O valor hora de consultoria é de RS 120,00 (impostos ja inclusos).

A Globalmind oferece também um modelo de contrato de suporte de Tl, onde podem ser

utilizadas as horas contratadas de suporte para implantagdo das boas praticas da LGPD.
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Neste modelo de contrato, o valor hora é de RS 105,00 para pacotes de até 40 horas e de

RS 95,00 para pacotes superiores a 40 horas.
Este contrato ndo possui anuidade e as horas ndo utilizadas em um més acumulam para os

meses seguintes, podendo ser utilizadas em até 12 meses caso o contrato esteja ativo.

Em caso de necessidade de deslocamento do analista, os custos de deslocamento,

hospedagem e alimentacdo sdo de responsabilidade do cliente.
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Avenida Bardo Homem de Melo, 4500.

PROPOSTA TECNICA E COMERCIAL DE
SERVICOS PROFISSIONAIS VOLTADOS
ASSESSORIA / CONSULTORIA PARA
ADEQUACAO DE INSTITUICOES DE
SAUDE A LGPD

PREPARADA PARA:
IGH - UNIDADE PIRAJA| Renata Dias

CNPJ: 11.858.570/0001-33 - Unidade Piraja
Telefone:

Conj. 1112 - Estoril - Belo Horizonte MG Celular:

Telefone: 31-2626-1252
Celular: 31-9 7116-0808

E-Mail: renata.dias@igh.org.br

E-Mail : nilomartins@hdpo . com.br
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Sobre Nos

| soussua
1" iNsTiTUicOE:
“ DE SAUDE

AUXILIAMOS INSTITUICOES DE SAUDE EM ALCANCAR A EXCELENCIA
NAS MELHORES PRATICAS DA SEGURANCA E PRIVACIDADE DE DADOS.

Nos reunimos nesse projeto para ofertar
exclusivamente ao mercado de salde, servigos
especializados para garantir que empresas desse
segmento tenham seguranga na implantagao dos
requisitos para conformidade com a Lei 13709 -
LGPD - Lei Geral de Protecao de Dados.

Asegurancga que a LGPD estabelece, impactam nos
processos e documentos das Instituicdes de Saude,
assim como exigem mudangas importantes em sua
estrutura tecnoldgica de seguranga da informagao.

Acreditamos na existéncia da formula perfeita para
resultados positivos: trabalho, conhecimento e
empenho. Objetiva-se interagao plena com nossos
clientes, tanto na solugdo dos problemas j&
existentes quanto na preven¢ao, proporcionando
alto grau de satisfagdo e confiabilidade pelos
servigos prestados.

Le®

QUEM NOS SOMOS

Associagdo de Advogados e Profissionais da
Tecnologia e Seguranga da Informagdo que
observaram na LGPD uma importante e necessaria
modificagdo na forma que empresas e sociedade
tratam dados pessoais, especialmente o mercado
da saude.

PORQUE NOS ESCOLHER

Com ampla experiéncia no mercado da saude, a
equipe reline conhecimento e pratica; condigao que
nos destaca e qualifica para atuagao especilizada no
mercado.

Phone : +31 2626-1252 | E-Mail : comercial@hdpo.com.br |[www.hdpo.com.br
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I IGH-UNIDADEPIRAJA
Missao & Visao
PRESTAR SERVI;OS DE FORMA ESPECIALIZADA E INOVADORA,
GERANDO SOLUCOES JURIDICAS E TECNOLOGICAS EFICAZES PARA

CONFORMIDADE COM A LGPD, PROPORCIONANDO SEGURANCA AS
INSTITUICOES DE SAUDE.

NOSSA VISAO

primeira opcao em ogica para Instituicées

je Satlde no processo de

NOSSA RESPONSABILIDADE,
ESTA EM NOSSA MARCA

NOSSA CULTURA >>

Antes de comercializar nossos produtos e servigos,
buscamos conhecer a sua historia.

NOSSO COMPROMISSO >>

Somos uma equipe integrada que sempre estd
disponivel quando vocé precisa de nos.

@ Phone : +31 2626-1252 | E-Mail : comercial@hdpo.com.br |www.hdpo.com.br
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Membros de Nossa Equipe

Joao
Goncgalves

ADVOGADO E DPO

Advogado e Gestor de Saude.
Profissional Certificado em
Protecao e Privacidade de Dados
pela EXIN.

25+

EXPERIENCIA NA SAUDE

Passou por todes departamentos
de um hospital, Advogado
consultivo especialista em salde.

Le®

Nilo Amanda
Martins Oliveira

GESTOR DE TECNOLOCIA E DPO GESTORA DE PROJETOS

Profissional de Tecnologia e gestor Gestora de Projetos e Processos.
de marketing. Certificado em Administradora de empresas.
Protecao de Dados e Seguranga da

Informacao pela EXIN.

21+ 20+

EXPERIENCIA EM Tl EXPERIENCIA EM PROCESSQOS

Desenvolveu solugdes de Atuou na implantagao de sistemas e
tecnologia baseados em Linuxe processos para gestao de logistica
TIVerde, voltadas a reducao de especializando-se em projetos.

custos ern tecnologia,

Phone : +31 2626-1252 | E-Mail : comercial@hdpo.com.br |www.hdpo.com.br
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Marco
Pessoa

ADVOGADO

Advogado especialista em direito
do consumidor e direito do
trabalho e professor universitario
na area juridica.

21+

EXPERIENCIA EM SAUDE

Atua em Direito Civil, relagoes privadas
e Constituicao e Direjto Médico as
Salde e Hospitalar.

Lee

Karine
Dantas

ADVOGADA - CONSULTORA LGPD

Profissional atuante na area
administrativa e compliance no
segmento de saude.

V-

4+

EXPERIENCIA EM
COMPLIANCE

Atuante em auditoria de
prontudrios e processos voltados
a controles internos

Angelina
Campos

CONSULTORA EM LGPD

Administradora especialista na
area da saude. Consultoria Clinica
Administrativa, Assessoria em
Recursos Humanos

V-

19+

EXPERIENCIA EM PROCESSOS

Atuou na implantacio processos para
gestao administrativa, especializando-
se em projetos.

Phone : +31 2626-1252 | E-Mail : comercial@hdpo.com.br |www.hdpo.com.br
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Nossos Servicos

DESENVOLVEMOS UM CONJUNTO DE SERVICOS E MELHORES PRATICAS
VOLTADOS A PRIVACIDADE DE DADOS PARA INSTITUICOES DE SAUDE.

CONSULTORIA LGPD

Suporte especializado, com

orientacoes tecnicas sobre a Lei

13.709 e seus impactos na

salde

ASSESSORIA JURIDICA

Analise de cenarios, definicac de
dados pe
adequacs

consentimeentos.

MELHORES PRATICAS

INFRAESTRUTURADETI

acao de ambpiente, mapa de
iNca, plano de aguisicoes &
icao de infraestrutura

nca da informacao

As instituicoes de saude precisam entender como os dados trafegam dentro de suas organizages e seguir as melhores
praticas para alcancar a LGPD. Detectamos ameagas de seguranga e privacidade de dados em sua empresa, através de

mapeamento de dados e analise de sistema de comunicacdo e fluxo de informacao.
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ossa Expertize

TREINAMENTOS PALESTRAS

TREINAMENTOS e PALESTRAS

Focados em disponibilizar o mais completo suporte em LGPD para instituicoes de saide, nossa
eguipe, formada por advogados, profissionais da tecnologia e seguranca da informacao,
desenvolve cursos com linguagem simples e exemplos do mercado de saude, que serao
necessario ao longo de toda jornada LGPD.

PALESTRAS DE INTRODUGAO

Atividades in company, customizadas, de
orientagao para profissionais com acesso a dados
pessoais em instituicdes de salde.

CURSO DE ORIENTACAO TRATAMENTO DE DADOS

A area de salude, por sua natureza, exige que uma
infinidade de profissionais tenham acesso a dados
pessoais. A LGPD estabelece que apenas
interessados, justificadamente, tenham acesso aos
dados pessoais e atribuem a estes
responsabilidades e obrigacdes.

ide e PEP 2019
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Processo Agil

VAMOS MUITO ALEM DA TEORIA. A HDPO DESENVOLVEU O
PROTEGON, PLATAFORMA QUE AGILIZA A JORNANDA LGPD.
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==
O Protegon permite gue sua instituigao visualize AUTO EXPLICATIVO >>

todo o ciclo de vida de dados, mantenha um
inventario permanente de dados (registro de
processamento de dados), identifique lacunas e
acompanhe as recomendagdes para remediar 0s
riscos.

Acesse https://Protegon.com.br e conhega mais.

Oe®

O Sistema Protegon possui orientagdes em video em
todos os campos, além de arquivo em texto para
facilitar a compreensédo do seu time envolvido no
projeto.

ECONOMIZE TEMPO >>

O Protegon permite que vocé economize tempo no
mapeamento de seus registros de atividades de
processamento e inventdrio de ativos com
Automacdo de Avaliagdo e métodos de
preenchimento de dados.
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A implantagdo do processo de conformidade LGPD
envolve toda a equipe da Instituigio de Satide, e por isso
é fundamental que todos estejam cientes da”legislagﬁo,
seus impactos em suas atividades, mas principalmente,
sua importancia para a seguranga da instituicdo e dos

titulares dos dados tratados.

3}

fiha

CONHECER

Para cumprir a exigéncia da LGPD,
antes e necessario CONHECER a
estrutura em Qque se processa
dados, os da<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>