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22 TERMO ADITIVO DE ALTERACAO Ne 1100/2022 AO

CONTRATO N2 7165-NSL, FIRMADO ENTRE O INSTITUTO DE

GESTAO E HUMANIZACAO - IGH E MIDNAL SERVICOS DE

TECNOLOGIA DA INFORMACZ\O LTDA.

RECEBIDO
Por Susana as 16:47, 24/4/2023

O INSTITUTO DE GESTAO E HUMANIZAGAO - IGH, CNPJ/MF n2 11.858.570/0005-67, situado & Av. Fuad
Rassi esquina com rua 02, n2 541, quadra 11 lote 11/12 sala 13, setor nova vila, Goiania/GO, CEP.: 74.653-
100, representado neste ato pelo Dr. Joel Sobral de Andrade, superintendente, advogado, portador do
documento de identidade n2 0716630613 SSP/BA, inscrito no CPF/MF sob o n? 821.110.735-04, residente
e domiciliado em Salvador/BA, doravante denominado Contratante, e a empresa MIDNAL SERVICOS E
TECNOLOGIA DA INFORMAGAO LTDA, pessoa juridica de direito privado, inscrito no CNPJ/MF sob o n2
17.879.226/0001-07, com sede a St. Srtvn, Quadra 702, s/n?, Conj. P, sala 3026, Edif. Brasilia Radio Center,
Asa Norte, Brasilia/DF, CEP 70.719-900, representado neste ato pelo seu sécio, doravante denominado
Contratado, resolvem celebrar o presente termo aditivo ao Contrato n? 7165-NSL, celebrado em

15/03/2021, conforme oficio IGH/NSL n2 075/2022, mediante as clausulas e condi¢Bes a seguir ajustadas:

CLAUSULA PRIMEIRA - ALTERACAO

Pelo presente instrumento, altera-se o valor do contrato em epigrafe, referente a prestagado de servigo de
implantagdo de controles LGPD, para assistir ao Hospital Estadual e Maternidade Nossa Senhora de
Lourdes — HMNSL, para reduzi-lo, passando de R$378,08 (trezentos e setenta e oito reais e oito centavos
bruto mensal para R$113,42 (cento e treze reais e quarenta e dois centavos) bruto mensal, a partir de 01

de agosto de 2022, conforme proposta de prego no anexo I.

CLAUSULA SEGUNDA - DA RATIFICACAO
Ficam ratificadas todas as demais cldusulas e condi¢des originalmente pactuadas que ndo colidam com o
presente aditivo que, por estarem assim justas e contratadas, as partes assinam o presente instrumento

em 02 (duas) vias de igual teor e forma para o mesmo fim de se produzir seus juridicos e legais efeitos.

Goiania/GO, 01 de agosto de 2022.

Assinado de forma digital

SANCLE LANDIM por SANCLE LANDIM
ALBUQU ERQU EZ ?zls_zBUQUERQUE:O1280245
01280245182 Dados: 2023.04.06

16:17:05 -03'00'

Instituto de Gestao e Humanizagao — IGH Midnal Servigos de Tecnologia da Informagao
Contratante LTDA
Contratada
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PROJETO (PROPOSTA FINANCEIRA/COMERCIAL)

APOIO OPERACIONAL ESPECIALIZADO LGPD, COM CONTROLE INTERNO
(LGPD, COMPLIANCE, SEGURANGA DA INFORMAGAO, CONTINUIDADE E
COMPLEMENTOS)

CLIENTE
IGH - Unidade: MNSL - 11.858.570/0005-67

Ne DO CONTRATO/PROPOSTA
183/2022 (Renovagdo)

VERSAO
1.0

As informagdes nesse documento sdo restritas, sendo seu sigilo protegido por lei. Caso ndo seja
destinatdrio, saiba que leitura, divulgagcdo ou cépia sdo proibidas. O uso impréprio sera tratado conforme
normas internas e legislagdo em vigor.

The information in this report are restricted, its confidentiality protected by law. In case you are not the
right addressee, be aware that its reading, spreading and copy are unauthorized. The improper use of this
information will be treated in accordance with internal rules and applicable law.

Pagina: 1
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1. APRESENTACAO

A
IGH — Unidade: MNSL - 11.858.570/0005-67
A/C. Sr(a). fiscal.mnsl@igh.org.br

O objetivo deste documento é apresentar de forma simplificada e direta proposta técnica e comercial
de renovagdo de contrato para:

e APOIO OPERACIONAL ESPECIALIZADO LGPD, COM CONTROLE INTERNO (LGPD, COMPLIANCE,
SEGURANGA DA INFORMAGAO, CONTINUIDADE E COMPLEMENTOS).

Informagbes com detalhes técnicos poderdo ser observados conforme detalhado de forma analitica
no decorrer do documento.

Reconhecemos a importancia desse projeto e estamos comprometidos com o sucesso esperado.
Desejamos que a solugdo proposta neste documento atenda as necessidades corporativas atuais e
expectativas.

Agradecemos a confianga em nossos servigos e produtos e apreciamos a oportunidade de continuar
nosso relacionamento. Havendo quaisquer questionamentos, ndo hesitem em entrar em contato
€onosco.

Certos de estarmos colaborando e aguardando por novos desafios.

Brasilia-DF, 01 de Agosto de 2022.
Atenciosamente,

Sanclé Landim Albuquerque
Diretor Executivo
Sancle.albuquerque@midnal.com.br

(61) 998213-5329
‘. +55 61 3326-0956 ’ SRTVN Quadra 702, Conj. P, ' contato@midnal.com.br
+55 61 98279-9476 Sobreloja 40, Brasilia-DF suporte@midnal.com.br
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2. OBIJETIVO

0 objetivo deste documento é apresentar de forma simplificada e direta proposta técnica e comercial
requerida para:

e APOIO OPERACIONAL ESPECIALIZADO LGPD, COM CONTROLE INTERNO (LGPD, COMPLIANCE,
SEGURANCA DA INFORMAGAO, CONTINUIDADE E COMPLEMENTOS).

2.1. 1SO27701/LGPD (Protegdo de Dados e Privacidade)

Com o surgimento e necessidade de adequagdo a nova Lei Geral de Protegdo de Dados (LGPD), a
procura por informagdes, normas, guias e frameworks de seguranca da informagdo estd cada vez
maior. O prazo para adequagdo das empresas a LGPD esta ficando cada vez mais apertado e o medo
de receber multas paira sobre a cabega de muitos empresarios. Na busca por informagdes sobre
adequagdo a LGPD, muitas empresas estdo descobrindo a 1SO 27701 e a ISO 27001.

A norma ISO 27001 — Sistema de Gestdo de Seguranga da Informagdo — é uma norma para
implementagdo de um sistema de gestao com foco em seguranga da informagao, enquanto a norma
ISO 27701 - Sistema de Gestdo de Seguranca Privada — é uma extensdo da norma 27001, e tem como
objetivo adicionar novos controles no sistema de gestdo para garantir a total privacidade
especificamente dos dados pessoais.

Dito isso, é fundamental ressaltar que é necessério implementar a ISO 27001 para que possa ser
possivel estender seu escopo e atender também a ISO 27701. Claro que é possivel (e recomendavel)
implementar ambas em paralelo, porém ndo é possivel implementar somente a I1SO 27701 sem
implementar a ISO 27001, pois os principais controles relacionados a formagdo de um sistema de
gestdo seguro estdo na ISO 27001.

a) Termosimportantes

Alguns termos da ISO 27701 possuem um mapeamento direto com termos da LGPD, o que mostra a
intima relagdo entre a lei e a norma de extensdo. Sdo eles:

PIl — Personally Identifiable Information — (LGPD: Dado Pessoal): Dados que possam permitir a
identificagdo do Titular dos Dados.

Pll Controller (LGPD: Controlador de Dados): é a parte interessada que determina os objetivos e meios
pelos quais os dados pessoais serdo tratados;

PIl Processor (LGPD: Processador de Dados): é a parte interessada que trata/processa os dados
pessoais para o Controlador de Dados, seguindo suas instrugoes;

Pll Principal (LGPD: Titular dos Dados): pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento.

b) Quem deve implementar a ISO 27701?

Toda organizacdo, de qualquer tamanho e natureza (publica ou privada), que é responsavel por
processamento de dados pessoais (Pll Processor) ou por controlar e fazer uso de dados pessoais (PIl

\. +55 61 3326-0956 ’ SRTVN Quadra 702, Conj. P, I contato@midnal.com.br
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Controller), terdo beneficios na adogdo das melhores praticas definidas na 1SO 27701. A gestdo com
base em riscos de seguranga e privacidade busca ajudar as organizagdes a evitar possiveis vazamentos
de dados, acessos indevidos e demais incidentes que podem acarretar em sérios problemas para a
empresa.

c) OqueéISO27701?

A norma ISO 27701 foi publicada no dia 05 de agosto de 2019 com o objetivo de ser uma adequagdo
légica para a LGPD e a GDPR. Ela veio como uma norma de extensdo da ISO 27001 para tratar essa
lacuna na 1SO 27001.

Conforme comentado anteriormente, a ISO 27701 estende a norma ISO 27001 para incluir também
os controles referente a privacidade dos dados. Isso significa que, além dos controles previstos pelo
Sistema de Gestdo de Seguranga da Informagdo (SGSI), como a garantia da integridade,
confidencialidade e disponibilidade dos dados, para atender a norma ISO 27701, esse sistema de
gestao deve ser expandido para um “Privacy Information Management System” (PIMS), que é um
sistema de gestdo preocupado também com a gestdo da privacidade dos dados pessoais. Esse sistema
de gestdo busca ajudar as empresas a gerenciar os riscos de privacidade relacionados aos dados
pessoais, seja ela na relagdo com o controlador ou com o processador dos dados.

E importante ressaltar que ao certificar a ISO 27001 + 1SO 27701, a empresa NAO pode dizer que esta
automaticamente aderente @ LGPD. No entanto, essa certificagio demonstra que a empresa possui
um sistema de gestdo robusto e preocupado com a privacidade dos dados pessoais, seguindo as
melhores praticas do mercado para gestdo de seguranga da informagéo e privacidade de dados. A
LGPD ndo é, até o momento, oficialmente certificivel, visto que ela ainda ndo estd vigente e
mecanismos de certificagdo ainda estdo sendo discutidos.

d) Quais as principais vantagens da ISO 27701?

Os principais beneficios obtidos ao estabelecer um PIMS aderente a ISO 27701 sdo:

e Mostra para seus clientes, fornecedores e funciondrios que a empresa tem a preocupagdo
com os dados e informagOes deles, gerando aumento da confianga;

e Atende as principais exigéncias da LGPD e GDPR;

e Deixa claro para todos os envolvidos quais s3o os papéis e responsabilidades de cada um;

e Aumenta a competéncia e a consciéncia dos colaboradores em relagdo a seguranca e
privacidade dos dados;

e Melhora os processos internos, diminuindo os riscos de vazamentos de dados;

e Traz transparéncia nos controles estabelecidos para gestdo da privacidade. Todos sabem
como os dados sdo tratados e o que esta sendo feito com eles;

e Facilita acordos com parceiros de negdcio, através do aumento da seguranca e confianga;

e Integra facilmente com o Sistema de Gestdo da Seguranca da Informagdo que é exigido pela
1SO 27001.

e) Implementando a norma
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Para implementar a I1SO 27701, é necessario que a ISO 27001 seja implementada também. Para isso,
é aceitavel que a empresa ja tenha certificado ou esteja em processo de certificagdo da ISO 27001.

Também é normal que a empresa ndo tenha a ISO 27001. Nesse caso, é importante ressaltar que ela
tera que fazer a implementagdo da ISO 27001 e da ISO 27701 em conjunto. Essa estratégia é
recomendavel e faz com que a implementagdo seja feita com menos esforgo e dificuldades.

2.2. Compliance (Programa de Integridade)

Segundoa Lei Anticorrupgdo, consiste, no &mbito de uma pessoa juridica, no conjunto de mecanismos
e procedimentos internos de integridade, auditoria e incentivo a denlncia de irregularidades e na
aplicagdo efetiva de codigos de ética e de conduta, politicas e diretrizes com objetivo de detectar e
sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a administragdo publica,
nacional ou estrangeira.

O programa de integridade deve ser estruturado, aplicado e atualizado de acordo com as

caracteristicas e riscos atuais das atividades de cada pessoa juridica, a qual por sua vez deve garantir
o constante aprimoramento e adaptagdo do referido programa, visando garantir sua efetividade.

2.3. Controle Interno e atendimento a auditorias/Recomendacdes

Controle interno consiste num conjunto de politicas e procedimentos que sdo desenvolvidos e
operacionalizados para garantir razoavel certeza acerca da confianga que pode ser depositada nos
processos institucionais correlatos, bem como na correta apresentagdo daquelas demonstragoes e
processsos, garantindo que foram preparadas de acordo com os principios de geralmente aceitos e
que incluem politicas e procedimentos de manutengdo dos registros, aprovagdes em niveis adequados
e salvaguarda de ativos, garantindo que a resposta a auditorias, clientes, e partes interessadas seja
realizada da melhor forma possivel, bem como seu atendimento.

Segundo o COSO (Committee of Sponsoring Organizations of the Treadway Commission) os controles

internos asseguram o atingimento dos objetivos, de maneira correta e tempestiva, com a minima
utilizagdo de recursos.

3. OBJETIVOS ESPECIFICOS

v' Comprometimento no levantamento das informagdes necessarias para definigdo e execugdo,
com objetivo de evitar posterior retrabalho ou inconsisténcias no objetivo final esperado,
repassando sempre o conhecimento e beneficios em prol do cliente e da parceria;

v" Documentagdo e entrega dos produtos envolvidos e necessarios na solugdo, dentro de um
ambiente receptivo e prestativo ao bom andamento do trabalho. Mediante minutas
preliminares e ambientes para avaliacdo e testes das partes envolvidas, para que seja possivel
com tempo habil sempre que necessario ajustar, adequar ou aprofundar anélises e resultados
para o melhor atendimento possivel as expectativas;
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v" Suporte e implantagdo das operagbes recomendadas, necessidades identificadas e
apresentadas, conforme acordo definido em proposta e termo de referéncia;

v' Todas as atividades serdo feitas seguindo o escopo deste documento e alinhamentos que
possam ser realizados; e

v A empresa declara possui time técnico com todas as competéncias requeridas e
recomendadas disponivel para o projeto, complementando e apresentando qualificagdo
técnica em outras qualificagdes tais como:

[e]

o]

Gerente de Projetos PMI — Formalmente capacitado e com Certificagdo PMP;

Especialista em Seguranca da Informagdo — Auditor Lider em Seguranca da Informagdo
(1SO 27001);

Especialistas em Gestdo de Servigos de Tl com Qualificagdes ITIL Expert ou Auditor ISO
20000;

Especialistas em Governanga e Gestdo com qualificagbes COBIT 4.1 e/ou Cobit 5;

Especialidades em Testes de Software formalmente capacitados, com no minimo as
qualificagoes CTFL (Certified in Tester Fundation Level);

Especialista em Qualidade, formalmente capacitado como Auditor I1SO 9001;

Especialista em Cloud para andlise de operagdes, formalmente capacitado,
minimamente com a qualificagdes de Cloud Computing Foundation;

Especialista em Gestdo de Continuidade, minimamente com a qualificagdo CBCP
(Certified in Business Continuity Professional do DRIl — Disaster Recover International
Institute);

Especialista em Protecao de Dados (LGPD); e

Especialista como Hacker ético (CEH) para avaliagdo de solugbes sem gerar
indisponibilidade de clientes.

4. ETAPAS DE ATIVIDADES

Para estas metodologias é recomendado o uso de métricas de desempenho e trabalho por
cronograma de listas de verificagdo, com registro em software ou controles de gerenciamento de
projetos. Como forma de simplificar a metodologia de trabalho a ser aplicada, as atividades serdo
distribuidas em quatro fases distintas e objetivas: iniciagdo, planejamento, execugdo e encerramento.
Tais procedimento e tarefas tém como objetivo dar transparéncia na condugdo das atividades a serem
realizadas, conforme explicitado:
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4.1. FASE1-INicIO

~ A primeira fase é a de iniciagdo, onde serd realizada a reunido de abertura e
G — alinhamento entre as partes envolvidas para discutir o resultado e produtos
esperados, juntamente com o cronograma de execugdo definitiva do

%T{ processo. Serd indicada previsdo para o desenvolvimento do trabalho e os
profissionais envolvidos.

4.2. FASE 2 - PLANEJAMENTO

<1 A segunda fase é a de planejamento, é a fase responsédvel por detalhar tudo
% aquilo que serd realizado e os processos a serem abordados. A andlise e
= § = tratamento de riscos e retrabalhos, planejamento da qualidade e da

e comunicagdo serdo utilizados conforme necessidade. Lembramos que esta

fase de planejamento também estd proposta neste documento.

4.3. FASE 3 - EXECUGCAO

Aterceira fase é a de execugdo, que materializa tudo aquilo que foi planejado

3 anteriormente. Esta fase, caso necessério, sera subdividida em marcos como

um checklist de conclusdo do processo, com objetivo de facilitar o controle

% e o andamento dos trabalhos de execugdo, andlises, testes, registros e
L repasse das informagdes.

4.4. FASE4 - ENCERRAMENTO

juntamente com a entrega de relatérios, resultados, diagndsticos,
acompanhamentos, modelos de documentos e implementagdes previstas e
elaboradas, além dos acompanhamentos e sucesso no projeto.

¢ As atividades se dardo em apresentagdo da solugdo final esperada,

<

5.  PREMISSAS E LIMITAGOES

5.1. PREMISSAS

A CONTRATADA estara responsavel por:

= Disponibilizar a mdo-de-obra comprovadamente qualificada e com capacidade técnica
para prestar os servigos de forma ininterrupta, no horario de expediente estabelecido pela
PROPONENTE ou pré-agendado entre as partes;
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= Utilizar funcionario com experiéncia comprovada na execugdo de servigos de Gestdo
de Servigos, seguranga da informagdo e Protegdo de Dados;

= Periodicamente serd apresentado um relatdrio com o resumo das tarefas realizadas,
a designagdo horaria dos consultores e o estado situacional de cada uma das tarefas;

= Se durante a vigéncia do Contrato ocorrer inovagdo tecnoldgica ou consultorias
convergentes, a PROPONENTE devera adaptar-se a mudanga, as suas expensas, sem
custos adicionais para o cliente;

= Acompanhar a execugdo do contrato (objeto contratado) durante a sua vigéncia,
sendo responsavel pelos aspectos administrativos e de controle;

= A PROPONENTE deverd garantir os servigos realizados, cabendo-lhes todas as
manutengoes corretivas decorrentes de seus erros ou falhas cometidas durante o
desenvolvimento dos trabalhos contratados e erros ou falhas decorrentes do projeto, a
qualquer tempo durante avigéncia do contrato e apds o seu encerramento, para o cliente.
Disponibilizar os recursos profissionais necessarios desde a iniciagdo até a conclusdo do
projeto;

= Preparar os documentos, tais como relatdrios, proposta e questionérios que se
fizerem necessarios;

= Acompanhar e auxiliar nas respostas e atendimento aos requisitos propostos;
= Desenvolver o trabalho conforme escopo acordado pela Contratante; e

= |ndicar os resultados obtidos e indicar melhorias criticas tempestivamente.

A CONTRATANTE/PARCEIRO estara responsavel por:

= Acesso aos recursos, sistemas, documentagdes e recursos;
= Acesso a documentagdo e os sistemas adicionais que correspondem;

= Comunicar, imediatamente e por escrito a EMPRESA PROPONENTE em caso de
mudanga/ajuste dos processos de trabalho;

= Efetuar, no prazo estipulado no contrato, o pagamento dos servigos efetivamente
prestados pela EMPRESA PROPONENTE;

= Designar um ou mais representantes autorizados a atuar como canal de comunicagdo
de forma objetiva e clara, efetuar homologagGes e acompanhar todo o projeto;

= Fornecer informagbes e disponibilizar equipamentos necessérios a execugdo dos
processos e objetivos previstos sempre que necessario;

= Fornecer os documentos, listas, contatos e evidéncias necessarias a condugdo do
projeto (ex.: relagbes, dados internos e informagGes corporativas correlatos ao trabalho);

= Validar e formalizar os produtos entregues, de acordo com as datas descriminadas no
cronograma estabelecido e aprovado para o projeto, com o objetivo de ndo comprometer
o andamento do trabalho; e

= Providenciar os ajustes e alteragbes necessarios e compativeis ao atendimento da
proposta, sempre que necessario com alinhamento e apoio da Contratada.
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5.2. LIMITACOES

N&o estdo incluidos no escopo:

= Qualquer servico ndo especificado nesta proposta (deverdo ser negociados
conjuntamente para definicdo de custos extras e entregas através de aditivo se julgado
pertinente);

= Atividades ndo envolvidas diretamente ao escopo;

= Customizagdes ndo definidas e ndo inerentes ao escopo desta proposta;

= Produgdo, revisdo ou tradugdo de textos para idiomas estrangeiros;

= Elaboragdo de outros relatérios ou documentos que ndo sejam os indicados neste
documento;

= Fatores externos poderdo afetar a duracdo do projeto (o que sera formalmente
comunicado e formalizado entre as partes).

6. RECURSOS UTILIZADOS

6.1. EQUIPAMENTOS, RECURSOS E SISTEMAS COMPLEMENTARES

Os equipamentos, ferramentas e sistemas para elaboragdo dos resultados propostos serdo de
responsabilidade da MIDNAL, com excegao dos recursos que tenham necessidade operacional ou
técnica de pré-existéncia no ambiente da contratada, conforme especificados. Algumas observagdes
e concessoes de recursos que serdo realizadas:
a) Configuragdo e apoio a configuragdo de recursos ja existentes;
b) Time técnico segregado, para evitar conflito de interesses;
c) Integracdo e apoio a implementagdo base de processos de Compliance (Programa de
Integridade); e
d) Integragcdo e apoio a implementagdo base de processos de Gestdo de Continuidade (ISO
22301).

6.2. INFORMACOES

Os recursos como normas, padrdes, procedimentos, e similares, sdo considerados ja existentes e
cedidos para consulta e elaboragdo dos resultados sempre que necessario @ MIDNAL pela Contratante.
Onde e quando for necessario, proposi¢des, modelos ou recursos de responsabilidade da Midnal serdo
providos.

6.3. PROFISSIONAIS

Segue relagdo de profissionais previstos ou que poderdo ser inclusos na execugdo do projeto, ndo se
limitando apenas a estes perfis:
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Funcao Responsabilidades

Gerente de Projetos e

Supervisores Qualidade revisdo global do projeto.

Técnico(s) Especialista(s) — Responsdvel pela execugdo de andlises e
Conforme especificagdes da | documentagdo e processos requeridos no segmento
demanda. apresentado.

Responsdvel pela execugdo de andlises e
documentagdo e processos requeridos no segmento
apresentado.

Técnico Especialista em
Segurancga da Informacgdo

Responsdvel pela execugdo de andlises e
documentagdo e processos requeridos no segmento
apresentado.

Técnico Especialista em
Protegdo de Dados

Responsdvel pela execugdo de andlises e

Técnico Especialista em ¢
documentagdo e processos requeridos no segmento

LGPD e Hacker Etico

apresentado.
Técnico Especialista em Responsdvel pela execugdo de andlises e
Gestdo de Riscos e documentagdo e processos requeridos no segmento
Continuidade apresentado.

39 Bo Bo Bo B Bo)

Observacdes: Em relagdo aos perfis especializados disponiveis, poderdo ter in-loco todos os
profissionais ou apenas alguns de acordo com o periodo, atividade, tempo e levantamentos ou
execugdes em andamento. Tendo seus perfis agrupados ou desmembrados.

7. ORGANIZAGAO DO PROJETO

A serem definidos individualmente por etapa em planos de projeto se necessério, com metas, prazos
e cronogramas formalmente definidos. De forma global, a organizagdo se dard através de
alinhamento continuo entre a Midnal e a contratante.
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8. ESTRUTURA ANALITICA DO PROJETO (EAP)

C
Projeto
W
i,
Planejamento Global
do Projeto
S
Repasse de Assessment Apoio Implementacido Apoio Implantagdo de
Conhecimento Operacional de Processos Controles

9. MATRIZ DE RESPONSABILIDADES

A comunicagdo sera realizada e mantida entre os envolvidos no projeto, juntamente com os seus
subordinados e superiores diretos sempre que necessario. E importante lembrar da seriedade do
assunto e da importancia do Sigilo e Confidencialidade dos dados a serem reportados, utilizados ou
manipulados.

a) Matriz Macro:

S g Tu o

f 5§ & 3

Atividade/ Equipe pud (5 s =

-3 2 g s

= = “ 173

g 5 o o

Elaborar o planejamento da execugdo do projeto R/A (e | |
Monitorar e controlar o projeto R/A | C |
Disponibilizar dados e informagdes para a execugdo C R/A | I
Elaborar Relatérios previstos R/A = | |
Acompanhar o andamento do projeto R/A C R |

Legenda: R = Responsavel, A = Executor, C = Consultado, | = Informado.

b) Matriz Detalhada:
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5 2
L
= S
ATIVIDADE = = i a
2 2 S o
2 2 2 2
5 g g 3
(w] o A3 =
Plano de Trabalho
Elaborar Plano de Trabalho da Etapa (o R - c €
Homologar Plano de Trabalho da Etapa | | - R C
Documentagdo
Elaborar documentagdo R C - A C
Homologar documentagdo C c - A C

Legenda: R = Responsavel pela execugdo/consolidagdo; A = Aprovador; C = Consultado/Participa; | =
Informado.

10. INFORMAGOES TECNICAS DA SOLUCAO

Informagdes e detalhes técnicos poderdo ser definidos de melhor forma através resultados ou na
definicdo de planos de projeto que possam ser desenvolvidos ou documentagdo técnica de entrega
que sera elaborada.

11. CONFIDENCIALIDADE, COMPLIANCE E PROTEGAO DE DADOS

Ressaltamos o comprometimento com o uso das informagdes corporativas disponibilizadas, onde nos
comprometemos a nao divulgar a terceiros (salvo mediante autorizagdo ou demanda da
contratante/parceiro):

= Os dados de funciondrios, clientes, fornecedores e empresa como um todo ndo serdo
divulgados ou utilizados indevidamente;

= Dados e informagdes criticas que ndo sejam inerentes a execugdo do trabalho ndo serdo
solicitadas;

= O contratante podera questionar a qualquer momento o uso e finalidade de informagées
solicitadas;

= Legislagdes e regras trabalhistas, de ética, idoneidade, protecdo de dados e que impegam
conflito de interesses serdo cumpridas e sempre que identificadas ou que possam
ocasionar impacto ao projeto, prontamente reportadas;
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= A atuagdo com cordialidade serd mantida na execugdo do trabalho como prética, e caso
seja identificada a ocorréncia de agdo ou informagdo interna indevida, a diregdo sera
imediatamente comunicada;

= A manutengdo da ética, sigilo e confidencialidade sera mantida durante todo o decorrer
do contrato e apds nominimo 5 (cinco) anos, ou salvo relevancia por prazo indeterminado
se requerido pelo contratante/parceiro.

12. CRONOGRAMA MACRO PRELIMINAR

O cronograma macro preliminar sera definido em conjunto, com a elaboragdo aprovada de
planejamentos para cada uma das iniciativas propostas e aprovadas. Contudo, apresentamos um
cronograma macro da projecdo prevista para o sucesso do projeto:

CRONOGRAMA MACRO PRELIMINAR

Trimestres
ATIVIDADES DO PROCESSO

FASE 1 - Inicio

FASE 2 - Planejamento (analise do existente)

FASE 3 - Execucéo

FASE 4 - Encerramento do periodo

Observacdes: Em relagdo ao prazo de atendimento, trata-se de uma perspectiva inicial, visto que
podera ser melhor detalhado posteriormente em um planejamento mais detalhado do projeto.

13. RISCOS
Item Titulo Causa Efeito Probabilidade Impacto Classificagdao Acao
Atraso na
operagdo de
Caso os acordo com
Disponibilidade s — 1y
1 s tecnolégicos ambiente e Média Médio Moderado Mitigar
e ambientes i o
ndo estiverem | data definido
disponiveis no
cronograma
do projeto
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Caso nao
. o disponibilize a Atraso na
2 Dlzpombmza;ﬁo estruturapara | homologagdo Baixa Médio Mitigar
a estrutura o
parametrizagdo das etapas
de controles
Caso ndo Atraso na
Disponibilizacdo | disponibilize as | homologacdo
3 das politicas e politicas e das etapas do Baixa Alto Mitigar
regras regras plano do
existentes. projeto
Uso da
ferramenta
i 4 s com a
4 D?ﬂ‘n!c.ﬁes DlSpor)l?ﬂlzar interface e Baixa Baixo Aceitar
iniciais as definigdes.
regras sem
definigdo e
padrdes.
Algumas datas
de Possivel
8 Datas de_ homologagdo atras.o nas Alts . Mitigar
homologagdo poderdo demais fases
ocorrer em do produto
paralelo
Caso ndo
disponibilize a Atraso na
9 Salas de reunido | tempo, as salas realizagdo Média Baixo Mitigar
para realizagdo das agBes
de iniciativas
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14. INFORMAGOES COMERCIAIS

14.1. PROPOSTA COMERCIAL

Prezados,
Apds analisarmos a necessidade do projeto e tomarmos conhecimento de suas condigdes,
apresentamos nossa proposta para fornecimento da solugdo, nas condigGes e prazos, a saber:

DADOS NEGOCIAIS

IMPOSTOS,
P VALIDADE TAXAS E PAGAMENTO
CONTRATO
DESPESAS
Diretor . :
Sanclé Albuquerque 2 90 dias Inclusos Conforme proposigdo e descontos.
Executivo

DETALHAMENTO DOS CUSTOS

= TIPO DE VALOR
DESCRICAO CUSTO MENSAL VALOR ANUAL

APOIO OPERACIONAL ESPECIALIZADO LGPD,
coM CONTROLE INTERNO (LGPD,

1 COMPLIANCE, SEGURANCA DA Mensal RS 113,42 RS 1361,04
INFORMAGAO, CONTINUIDADE E
COMPLEMENTOS).

Impostos: Todos inclusos.

Despesas de Alimentacdo e Deslocamento: Para despesas de deslocamento e alimentagdo,
consideram-se inclusos das atividades realizadas se necessario ficam a cargo do contratante
(hospedagem, deslocamento e alimentagdo), para os casos em necessidade de visitas pontuais a
outros sites (o que terd o cronograma definido conjuntamente) se necessario.

14.2. DADOS DO PRESTADOR

@ Razdo Social: Midnal Servigos de Tecnologia da Informagdo LTDA.

{ CNPJ: 17.879.226/0001-07
1 IE: 07.642.471/ 001-38
SRTVN Quadra 702, Bloco P, Sobreloja 40, Edificio Brasilia Radio Center,
@ Enderego:
Asa Norte - Brasilia - DF - CEP: 70.719-900
\. +55 61 3326-0956 ’ SRTVN Quadra 702, Conj. P, ' @ contato@midnal.com.br
+55 61 98279-9476 Sobreloja 40, Brasilia-DF suporte@midnal.com.br
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22 TERMO ADITIVO DE ALTERACAO N2 1100/2022 AO
CONTRATO N2 7165-NSL, FIRMADO ENTRE O INSTITUTO DE
GESTAO E HUMANIZAGCAO - IGH E MIDNAL SERVICOS DE
TECNOLOGIA DA INFORMAGAO LTDA.

" www.midnal.com.br

=) E-mail: contato@midnal.com.br
@ Telefone: (61) 3326-0956 ou (61) 98213-5329
/ﬁ\ Site: www.midnal.com.br
N
Tributagdo: A empresa Midnal ainda é uma empresa optante do simples nacional.

Dados Bancarios e consideragdes finais:

Banco Conta

BANCO DO BRASIL (001)

Agéncia

3380-4 43675-5

14.3. APROVACOES

Declaramos que tomamos conhecimento das informagGes e condigbes para o cumprimento das
obrigacdes deste objeto, bem como quanto a confidencialidade das informagdes, onde nos
comprometemos a ndo divulgar ou disponibilizar quaisquer informagdes dispostas ou trocadas entre
ambas as empresas para terceiros. Ressaltamos ainda que as informagGes disponibilizadas serdo
encaminhadas a contato especifico indicado como responsavel, por meio de arquivos e informagdes,
caso necessario por intermédio de recursos como criptografia e senha de acesso se necessario. Diante
disto, esta proposta poderd ser considerada Técnica/Comercial substituindo o Contrato caso a
Contratante ndo opte em aplicar seu modelo préprio, sendo o férum para dirimir qualquer divida a
cidade sede da Contratada (Brasilia-DF).

Brasilia-DF, 01 de Agosto de 2022.

,'zm,% ' Amté« ///,u//?-g

MIDNAL SERVICOS DE TECNOLOGIA DA INFORMA’CAO LTDA
17.879.226/0001-07

IGH - Unidade: MNSL - 11.858.570/0005-67

Testemunhas:
NOME COMPLETO: NOME COMPLETO:
CPF: CPF:
RG: RG:

+55 613326-0956 '
+55 61 98279-9476

.

SRTVN Quadra 702. Conj. P,
Sobreloja 40, Brasilia-DF

contato@midnal.com.br
suporte@midnal.com.br
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SOLICITACAO DE TERMO ADITIVO

Contrato n2: 7165-2021/NSL
Fornecedor: MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO

Altera¢do n2: 22 ADITIVO

A Geréncia de Contratos,

Pelo presente oficio, solicitamos as seguintes alteragdes do contrato em epigrafe, referente a
prestacdo de servigo de implantagdo de controles da LGPD ( Lei Geral de Protecdo de Dados),
em prol do Hospital Estadual e Maternidade Nossa Senhora de Lourdes, em razdo de reducdo

de valores contratuais:

1 — Reducdo do valor bruto mensal de RS 378,08 (Trezentos e Setenta e Oito reais e Qito
centavos) para RS 113,42 (Cento e Treze reais e Quarenta e Dois centavos) bruto mensal, a

partir de 01/08/2022, conforme proposta em anexo.

Atenciosamente,

i
.

Laryssa Barbosa
DuokraGol

e .Lﬁ:’d“ LISR jjw g

Laryssa Barbosa
Diretora Geral
HEMNSL / IGH

Rua 230, s/n°, Qd. 709, Setor Nova Vila, CEP 74640-210 — Fone (Fax): (62) 3201-6924 Goidnia/GO
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PROJETO (PROPOSTA FINANCEIRA/COMERCIAL)

APQOIO OPERACIONAL ESPECIALIZADO LGPD, COM CONTROLE INTERNO
(LGPD, COMPLIANCE, SEGURANGA DA INFORMAGAO, CONTINUIDADE E
COMPLEMENTOS)

CLIENTE
IGH = Unidade: MNSL - 11.858.570/0005-67

N2 DO CONTRATO/PROPOSTA
183/2022 (Renovagdo)

VERSAOQ
1.0

As informagBes nesse documento sio restritas, sendo seu sigilo protegido por lei. Caso n3o seja
destinatdrio, saiba que leitura, divulgagdo ou copia sdo proibidas. O uso improprio serd tratado conforme
normas internas e legislacdo em vigor,

The information in this report are restricted, its confidentiality protected by law. In case you are not the
right addressee, be aware that its reading, spreading and Copy are unauthorized. The improper use of this
information will be treated in accordance with internal rules and applicable law.
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1, AP*RESENTACAO

A
IGH — Unidade: MNSL - 11.858.570/0005-67
A/C. Sr(a). fiscal.mnsl@igh.org.br

O objetivo deste documento é apresentar de forma simplificada e direta proposta técnica e comercial
de renovagdo de contrato para:

* APOIO OPERACIONAL ESPECIALIZADO LGPD, COM CONTROLE INTERNO (LGPD, COMPLIANCE,
SEGURANCA DA INFORMAGAO, CONTINUIDADE E COMPLEMENTOS).

InformagBes com detalhes técnicos poderdo ser observados conforme detalhado de forma analitica
no decorrer do documento.

‘
Reconhecemos a importéncia desse projeto e estamos comprometidos com o sucesso esperado.
Desejamos que a solugdo proposta neste documento atenda as necessidades corporativas atuais e
expectativas.

Agradecemos a confianga em nossos servigos e produtos e apreciamos a oportunidade de continuar
nosso relacmnamento Havendo quaisquer questionamentos, ndo hesitem em entrar em contato
conosco.

Certos de estarmos colaborando e aguardando por novos desafios.

Brasilia-DF, 01 de Agosto de 2022.
Atenciosamente,

Sanclé Landim Albuquerque
Diretor Executivo
Sancle.albuquerque @midnal.com.br
(61) 998213-5329

“ +55 61 3326-0956 ' o SRTVN Quadra 702, Conj. P, contate@midnal.com.br
+55 6198279-9476 Sobreloja 40, Brasilia-DF suporte@midnal.com.br
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2. OBIETIVO

O objetivo deste documento é apresentar de forma simpliﬁcada'e direta proposta técnica e comercial
requerida para:

* APOIO OPERACIONAL ESPECIALIZADO LGPD, COM CONTROLE INTERNO (LGPD, COMPLIANCE,
SEGURANCA DA INFORMAGAO, CONTINUIDADE E COMPLEMENTOS).

2.1. 1SO 27701/LGPD (Protegdo de Dados e Privacidade)

Com o surgimento e necessidade de adequag¢do a nova Lei Geral de Protecdo de Dados (LGPD), a
procura por informacdes, normas, guias e frameworks de seguranca da informag3o estd cada vez
maior. O prazo para adequagéo das empresas a LGPD estd ficando cada vez mais apertado e o medo
de receber multas paira sobre a cabega de muitos empresarios. Na busca por informac&es sobre
adequagdo a LGPD, muitas empresas estdo descobrindo a ISO 27701 e a ISO 27001.

A norma ISO 27001 - Sistema de Gestdo de Seguranga da Informacio — é uma norma para
implementa;‘é’o de um sistema de gestdo com foco em seguranca da informac&o, enquanto a norma
ISO 27701 - Sistema de Gestdo de Seguranga Privada — é uma extens3o da norma 27001, e tem como
objetivo adicionar novos controles no sistema de gestdo para garantir a total privacidade
especificamente dos dados pessoais,

Dito isso, € fundamental ressaltar que é necessdrio implementar a 1SO 27001 para que possa ser
possivel estender seu escopo e atender também a ISO 27701. Claro que é possivel (e recomendével)
implementar ambas em paralelo, porém ndo é possivel implementar somente a 1SO 27701 sem
implementar a ISO 27001, pois os principais controles relacionados a formagdo de um sistema de
gestdo seguro estdo na ISO 27001.

a) Termosimportantes

Alguns termos da ISO 27701 possuem um mapeamento direto com termos da LGPD, o que mostra a
intima relagdo entre a lei e a norma de extensdo. Sdo eles:

PIl = Personally Identifiable Information — (LGPD: Dado Pessoal): Dados que possam permitir a
identificagdo do Titular dos Dados.

PIl Controller (LGPD: Controlador de Dados): é a parte interessada que determina os objetivos e meios
pelos quais os dados pessoais serdo tratados;

PIl Processor (LGPD: Processador de Dados): é a parte interessada que trata/processa os dados
pessoais para o Controlador de Dados, seguindo suas instrucdes;

PIl Principal (LGPD: Titular dos Dados): pessoa natural a quem se referem os dados pessoais que s3o
objeto de tratamento.

b) Quem deve implementar a ISO 27701?

Toda organizag¢do, de qualquer tamanho e natureza (pUblica ou privada), que é responsavel por
processamento de dados pessoais (Pll Processor) ou por controlar e fazer uso de dados pessoais (PII

{‘ +55 613326-0956 I SRTVN Quadra 702, Cenj. P, ] @ contate@midnal.com.br
+55 61 98279-9476 Scohrelcja 40, Brasilia-DF suporte@midnal.com.br
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Controller), terdo beneficios na adogdo das melhores praticas definidas na ISO 27701. A gestdo com
base em riscos de seguranca e privacidade busca ajudar as organizagdes a evitar possiveis vazamentos
de dados, acessos indevidos e demais incidentes que podem acarretar em sérios problemas para a
empresa.

¢) OqueélSO27701?

A norma ISO 27701 foi publicada no dia 05 de agosto de 2019 com o objetivo de ser uma adequacdo
|6gica para a LGPD e a GDPR. Ela veio como uma norma de extens3o da ISO 27001 para tratar essa
lacuna na ISO 27001.

Conforme comentado anteriormente, a ISO 27701 estende a norma ISO 27001 para incluir também
os controles referente a privacidade dos dados. Isso significa que, além dos controles previstos pelo
Sistema de Gestdo de Seguranca da Informacgdo (SGSI), como a garantia da integridade,
confidencialidade e disponibilidade dos dados, para atender a norma ISO 27701, esse sistema de
gestdo deve ser expandido para um “Privacy Information Management System” (PIMS), que é um
sistema de gestdo preocupado também com a gestdo da privacidade dos dados pessoais. Esse sistema
de gestdo busca ajudar as empresas a gerenciar os riscos de privacidade relacionados aos dados
pessoais, seja ela na relagdo com o controlador ou com o processador dos dados.

E importante ressaltar que ao certificar a SO 27001 + SO 27701, a empresa NAO pode dizer que esta
automaticamente aderente a LGPD. No entanto, essa certificacio demonstra que a empresa possui
um sistema de gestdo robusto e preocupado com a privacidade dos dados pessoais, seguindo as
melhores préticas do mercado para gestdo de seguranca da informagdo e privacidade de dados. A
LGPD ndo ¢, até o momento, oficialmente certificavel, visto que ela ainda ndo estd vigente e
mecanismos de certificacio ainda estdo sendo discutidos.

d) Quais as principais vantagens da ISO 27701?

Os principais beneficios obtidos ao estabelecer um PIMS aderente & 1SO 27701 s3o:

* Mostra para seus clientes, fornecedores e funciondrios que a empresa tem a preocupacio
com os dados e informagdes deles, gerando aumento da confianga;

* Atende as principais exigéncias da LGPD e GDPR;

¢ Deixa claro para todos os envolvidos quais sdo os papéis e responsabilidades de cada um;

®* Aumenta a competéncia e a consciéncia dos colaboradores em relacdo a seguranga e
privacidade dos dados;

* Melhora os processos internos, diminuindo os riscos de vazamentos de dados;

* Traz transparéncia nos controles estabelecidos para gestio da privacidade. Todos sabem
como os dados sdo tratados e o que esta sendo feito com eles;

* Facilita acordos com parceiros de negdcio, através do aumento da seguranga e confianga;

* Integra facilmente com o Sistema de Gestdo da Seguranca da Informagdo que é exigido pela
ISO 27001.

e) Implementando a norma

ka +55 61 3326-0956 I SRTVN Quadra 702, Conj. P, ' @ contato@midnal.com.br
+55 61 98279-9476 Schreloja 40, Brasitia-DF suporte@midnal.com.br
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Para implementar a ISO 27701, é necessario que a ISO 27001 seja implementada também. Para isso,
é aceitavel que a empresa jd tenha certificado ou esteja em processo de certificagdo da ISO 27001.

Também € normal que a empresa ndo tenha a ISO 27001. Nesse caso, é importante ressaltar que ela

terd que fazer a implementagdo da I1SO 27001 e da ISO 27701 em conjunto. Essa estratégia é
recomendével e faz com que a implementacio seja feita com menos esforco e dificuldades.

2.2. Compliance (Programa de Integridade)

Segundo a Lei Anticorrupgdo, consiste, no &mbito de uma pessoa juridica, no conjunto de mecanismos
e procedimentos internos de integridade, auditoria e incentivo & dentncia de irregularidades e na
aplicagdo efetiva de cddigos de ética e de conduta, politicas e diretrizes com objetivo de detectar e
sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a administragdo publica,
nacional ou estrangeira.

O programa de integridade deve ser estruturado, aplicado e atualizado de acordo com as
caracteristicas e riscos atuais das atividades de cada pessoa juridica, a qual por sua vez deve garantir
0 constante aprimoramento e adaptacdo do referido programa, visando garantir sua efetividade.

2.3.  Controle Interno e atendimento a auditorias/Recomendacdes

Controle interno consiste num conjunto de politicas e procedimentos que sdo desenvolvidos e
operacionalizados para garantir razodvel certeza acerca da confianga que pode ser depositada nos
processos institucionais correlatos, bem como na correta apresentacio daquelas demonstragdes e
processsos, garantindo que foram preparadas de acordo com os principios de geralmente aceitos e
que incluem politicas e procedimentos de manutencdo dos registros, aprovagbes em niveis adequados
e salvaguarda de ativos, garantindo que a resposta a auditorias, clientes, e partes interessadas seja
realizada da melhor forma possivel, bem como seu atendimento.

Segundo o COSO (Committee of Sponsoring Organizations of the Treadway Commission) os controles

internos asseguram o atingimento dos objetivos, de maneira correta e tempestiva, com a minima
utilizagdo de recursos.

3.  OBIETIVOS ESPECIFICOS

v Comprometimento no levantamento das informages necessarias para definigdo e execucio,
com objetivo de evitar posterior retrabalho ou inconsisténcias no objetivo final esperado,
repassando sempre o conhecimento e beneficios em prol do cliente e da parceria;

v" Documentac3o e entrega dos produtos envolvidos e necessarios na solugdo, dentro de um
ambiente receptivo e prestativo ao bom andamento do trabalho. Mediante minutas
preliminares e ambientes para avaliagio e testes das partes envolvidas, para que seja possivel
com tempo habil sempre que necessario ajustar, adequar ou aprofundar anélises e resultados
para o melhor atendimento possivel as expectativas;

R‘ +55 61 3326-0956 ‘ Q SRTVN Quadra 702, Cenj. P, ’ contato@midnal com.br
S ' ' suporte@midnal.com.br
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v" Suporte e implantacio das operacbes recomendadas, necessidades identificadas e
apresentadas, conforme acordo definido em proposta e termo de referéncia;

v' Todas as atividades serdo feitas seguindo o escopo deste documento e alinhamentos que
possam ser realizados; e

v’ A empresa declara possui time técnico com todas as competéncias requeridas e
recomendadas disponivel para o projeto, complementando e apresentando qualificagdo
técnica em outras qualificacBes tais como:

o

o

Gerente de Projetos PMI — Formalmente capacitado e com Certificagdo PMP;

Especialista em Seguranca da Informag&o — Auditor Lider em Seguranca da Informacdo
(1SO 27001);

Especialistas em Gestdo de Servigos de Tl com Qualificagdes ITIL Expert ou Auditor 1SO
20000;

Especialistas em Governanca e Gest3o com qualificagées COBIT 4.1 e/ou Cobit 5;

Especialidades em Testes de Software formalmente capacitados, com no minimo as
qualificagdes CTFL (Certified in Tester Fundation Level);

Especialista em Qualidade, formalmente capacitado como Auditor ISO 9001;

Especialista em Cloud para andlise de operagdes, formalmente capacitado,
minimamente com a qualificagdes de Cloud Computing Foundation;

Especialista em Gestdo de Continuidade, minimamente com a qualificagdo CBCP
(Certified in Business Continuity Professional do DRIl - Disaster Recover International
Institute);

Especialista em Protegdo de Dados (LGPD); e

Especialista como Hacker ético (CEH) para avaliacgdo de solugbes sem gerar
indisponibilidade de clientes.

4.  ETAPAS DE ATIVIDADES

Para estas metodologias é recomendado o uso de métricas de desempenho e trabalho por
cronograma de listas de verificagdo, com registro em software ou controles de gerenciamento de
projetos. Como forma de simplificar a metodologia de trabalho a ser aplicada, as atividades serdo
distribuidas em quatro fases distintas e objetivas: iniciagdo, planejamento, execugdo e encerramento.
Tais procedimento e tarefas tém como objetivo dar transparéncia na conduciio das atividades a serem
realizadas, conforme explicitado:

K. +55 613326-0956 I SRTVN Quadra 702, Conj. P, ' contato@midnal.com.br
Sobreloja 40, Brasilia-DF
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4.1. FASE 1-INicio

~ A primeira fase é a de iniciacdo, onde serd realizada a reunido de abertura e

F T e
G, r— alinhamento entre as partes envolvidas para discutir o resultado e produtos
v esperados, juntamente com o cronograma de execucdo definitiva do

%T% processo. Serd indicada previso para o desenvolvimento do trabalho e os
profissionais envolvidos.

4.2.  FASE 2 - PLANEJAMENTO

A segunda fase é a de planejamento, é a fase responsavel por detalhar tudo

ooo aquilo que serd realizado e os processos a serem abordados. A andlise e
=== tratamento de riscos e retrabalhos, planejamento da qualidade e da
— ' comunicacdo serdo utilizados conforme necessidade., Lembramos que esta

fase de planejamento também esta proposta neste documento.

4.3. FASE 3 - EXECUCAO

Aterceira fase é a de execugio, que materializa tudo aquilo que foi planejado
anteriormente, Esta fase, caso necessario, serd subdividida em marcos como
um checklist de conclusio do processo, com objetivo de facilitar o controle
e o andamento dos trabalhos de execucdo, andlises, testes, registros e
repasse das informagées.

4.4.  FASE 4 - ENCERRAMENTO

As atividades se dardo em apresentacdo da solucdo final esperada,
juntamente com a entrega de relatérios, resultados, diagnésticos,
acompanhamentos, modelos de documentos e implementac8es previstas e
elaboradas, além dos acompanhamentos e sucesso no projeto.

5. PREMISSAS E LIMITACOES

5.1. PREMISSAS

A CONTRATADA estara responsavel por:

* Disponibilizar a m3o-de-obra comprovadamente qualificada e com capacidade técnica
para prestar os servigos de forma ininterrupta, no hordrio de expediente estabelecido pela
PROPONENTE ou pré-agendado entre as partes;

Ko +55 61 3326-0956 ' SRTVN Quadra 702, Conj. P, ‘ @ contato@midnal.com.br
+55 61 98279-9476 Scbrelcja 40, Brasilia-DF suporte@midnal.com.br
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= Utilizar funcionario com experiéncia comprovada na execugdo de servicos de Gest3o
de Servigos, seguranca da informacgdo e Protecdo de Dados;

* Periodicamente serd apresentado um relatério com o resumo das tarefas realizadas,
a designacdo horaria dos consultores e o estado situacional de cada uma das tarefas;

* Se durante a vigéncia do Contrato ocorrer inovagdo tecnolégica ou consultorias
convergentes, a PROPONENTE dever3 adaptar-se a mudanga, as suas expensas, sem
custos adicionais para o cliente;

* Acompanhar a execucdo do contrato (objeto contratado) durante a sua vigéncia,
sendo responsével pelos aspectos administrativos e de controle;

® A PROPONENTE deverd garantir os servicos realizados, cabendo-lhes todas as
manutencGes corretivas decorrentes de seus erros ou falhas cometidas durante o
desenvolvimento dos trabalhos contratados e erros ou falhas decorrentes do projeto, a
qualquer tempo durante a vigéncia do contrato e apés o seu encerramento, para o cliente.
Disponibilizar os recursos profissionais necessérios desde a iniciagdo até a conclusio do
projeto;

* Preparar os documentos, tais como relatorios, proposta e questiondrios que se
fizerem necessérios;

® Acompanhar e auxiliar nas respostas e atendimento aos requisitos propostos;
* Desenvolver o trabalho conforme escopo acordado pela Contratante; e

* Indicar os resultados obtidos e indicar melhorias criticas tempestivamente.

A CONTRATANTE/PARCEIRO estari responsavel por:

* Acesso aos recursos, sistemas, documentacdes e recursos;
" Acesso a documentagdo e os sistemas adicionais que correspondem;

® Comunicar, imediatamente e por escrito a EMPRESA PROPONENTE em caso de
mudanca/ajuste dos processos de trabalho;

* Efetuar, no prazo estipulado no contrato, o pagamento dos servicos efetivamente
prestados pela EMPRESA PROPONENTE;

* Designar um ou mais representantes autorizados a atuar como canal de comunicag¢do
de forma objetiva e clara, efetuar homologagdes e acompanhar todo o projeto;

® Fornecer informacdes e disponibilizar equipamentos necessérios a execucdo dos
processos e objetivos previstos Sempre gue necessario;

* Fornecer os documentos, listas, contatos e evidéncias necessdrias a conducdo do
projeto (ex.: relagdes, dados internos e informag@es corporativas correlatos ao trabalho);

* Validar e formalizar os produtos entregues, de acordo com as datas descriminadas no
cronograma estabelecido e aprovado para o projeto, com o objetivo de n3o comprometer
o andamento do trabalho; e

* Providenciar os ajustes e alteragBes necessdrios e compativeis ao atendimento da
proposta, sempre que necessario com alinhamento e apoio da Contratada.

K. +55 61 3326-0956 | SRTVN Quadra 702, Cenj. P, ‘ contate@midnal.com.br
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5.2. LIMITACOES

N&o estdo incluidos no escopo:

= Qualquer servico ndo especificado nesta proposta (deverdo ser negociados
conjuntamente para definicdo de custos extras € entregas através de aditivo se julgado
pertinente);

= Atividades ndo envolvidas diretamente ao escopo;
= CustomizagBes ndo definidas e n3o inerentes ao escopo desta proposta;
= Produgdo, revisdo ou tradugdo de textos para idiomas estrangeiros;

» Elaboragdo de outros relatérios ou documentos que ndo sejam os indicados neste
documento;

= Fatores externos poderdo afetar a3 duragdo do projeto (o que sers formalmente
comunicado e formalizado entre as partes).

6.  RECURSOS UTILIZADOS

6.1. EQUIPAMENTOS, RECURSOS E SISTEMAS COMPLEMENTARES

Os equipamentos, ferramentas e sistemas para elaboragdo dos resultados propostos serdo de
responsabilidade da MIDNAL, com excegdo dos recursos que tenham necessidade operacional ou
técnica de pré-existéncia no ambiente da contratada, conforme especificados. Algumas observacBes
e concessdes de recursos que serdo realizadas:
a) Configuracio e apoio a configuragdo de recursos ja existentes;
b) Time técnico segregado, para evitar conflito de interesses;
¢) Integracdo e apoio a implementacdo base de processos de Compliance (Programa de
Integridade); e
d) Integragdo e apoio a implementagdo base de processos de Gestio de Continuidade (ISO
22301).

6.2. INFORMACOES

Os recursos como normas, padrdes, procedimentos, e similares, sdo considerados ja existentes e
cedidos para consulta e elaboragdo dos resultados sempre que necessario a MIDNAL pela Contratante.
Onde e quando for necessério, proposi¢des, modelos ou recursos de responsabilidade da Midnal serdo
providos.

6.3. PROFISSIONAIS

Segue relagdo de profissionais previstos ou que poderdo ser inclusos na execuc¢do do projeto, ndo se
limitando apenas a estes perfis:

&. +55 613326-0956 } o SRTVN Quadra 702, Conj. P, , contato@midnal.com.br
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Responsabilidades

Gerente de Projetos e
Supervisores

Qualidade revisdo global do projeto.

Técnico(s) Especialista(s) —
Conforme especificacdes da
demanda.

Responsdvel pela execucio de andlises e
documentacdo e processos requeridos no segmento
apresentado.

&} www.midnal.com.br

’ e Responsavel pela execucdo de andlises e
Técnico Especialista em < 5
5 documentagdo e processos requeridos no segmento
Seguranca da Informacdo
apresentado.
Responsavel pela execucdo de andlises e

Técnico Especialista em

- documentacdo e processos requeridos no segmento
Protegdo de Dados s P a g

apresentado.

Responsdvel pela execugio de anélises e
documentacio e processos requeridos no segmento
apresentado.

Técnico Especialista em
LGPD e Hacker Etico

OB B R RO

Técnico Especialista em
Gestdo de Riscos e
Continuidade

Responsdvel pela execucdo de anilises e
documentagdo e processos requeridos no segmento
apresentado.

-

Observacdes: Em relacio aos perfis especializados disponiveis, poderdo ter in-loco todos os
profissionais ou apenas alguns de acordo com o periodo, atividade, tempo e levantamentos ou
execu¢des em andamento. Tendo seus perfis agrupados ou desmembrados.

7.  ORGANIZACAO DO PROJETO

A serem definidos individualmente por etapa em planos de projeto se necessario, com metas, prazos
& cronogramas formalmente definidos. De forma global, a organizacdo se daré através de
alinhamento continuo entre a Midnal e a contratante,

contatc Tmidnal.com.br
superte@midnal.com.br

+35 61 3326-0956 '
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8.  ESTRUTURA ANALITICA DO PROJETO (EAP)

ey
Projeto
Yo ’_/
Plangjamento Global
do Projeto
N
Repasse de Azsessment Apoio Implementacio Apoio Implantacdo de
Conhecimento Operacional de Processos Controles

9.  MATRIZ DE RESPONSABILIDADES

A comunicagdo serd realizada e mantida entre os envolvidos no projeto, juntamente com os seus
subordinados e superiores diretos sempre que necessario. £ importante lembrar da seriedade do
assunto e da importancia do Sigilo e Confidencialidade dos dados a serem reportados, utilizados ou
manipulados.

a) Matriz Macro:

S 2 = 8

< 3 5 &

Atividade/ Equipe i S S =

SR S g

=3 = u wn

i o G &

Elaborar o planejamento da execucdo do projeto R/A Cl | I
Monitorar e cantrolar o projeto R/A | C |
Disponibilizar dados e informagdes para a execucio C R/A I |
Elaborar Relatdrios previstos R/A C | |
Acompanhar o andamento do projeto R/A c R |

Legenda: R = Responsdvel, A = Executor, C= Consultado, | = Informado.

b) Matriz Detalhada:

‘. +55 613326-0956 ’ SRTVN Quadra 702, Conj. P, l contato@midnal com.br
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= =
= =
ATIVIDADE = re __ T
2 2 S o
z B E b
= = — Q
8 S £ =
Plano de Trabalho
Elaborar Plano de Trabalho da Etapa c R - C C
Homologar Plano de Trabalho da Etapa | | - R c
Documentagdo
Elaborar documentacio R E. - A c
Homologar documentacso C C - A C

Legenda: R = Responsavel pela execucdo/consolidacdo; A = Aprovador; C = Consultado/Participa; | =
Informado.

10.  INFORMAGOES TECNICAS DA SOLUCAO

InformagBes e detalhes técnicos poderdo ser definidos de melhor forma através resultados ou na
defini¢do de planos de projeto que possam ser desenvolvidos ou documentacdo técnica de entrega
que serd elaborada.

11. CONFIDENCIALIDADE, COMPLIANCE E PROTECAO DE DADOS

Ressaltamos o comprometimento com o uso das informag&es corporativas disponibilizadas, onde nos
comprometemos a ndo divulgar a terceiros (salvo mediante autorizagdo ou demanda da
contratante/parceiro):

= Os dados de funciondrios, clientes, fornecedores e empresa como um todo n3o serdo
divulgados ou utilizados indevidamente;

= Dados e informagdes criticas que ndo sejam inerentes a execugdo do trabalho nido serdo
solicitadas;

» O contratante podera questionar a qualquer momento o uso e finalidade de informacdes
solicitadas;

= legislacdes e regras trabalhistas, de ética, idoneidade, prote¢do de dados e que impegam
conflito de interesses serdo cumpridas e sempre que identificadas ou gue possam
ocasionar impacto ao projeto, prontamente reportadas;

K. +55 61 3326-0956 , SRTVN Quadra 702, Conj. P, ’ @ contate@midnal.com.br
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= Aatuacdo com cordialidade serd mantida na execucdo do trabalho como pratica, e caso
seja identificada a ocorréncia de agdo ou informacdo interna indevida, a direcdo serd
imediatamente comunicada;

= A manutencdo da ética, sigilo e confidencialidade serd mantida durante todo o decorrer
do contrato e apés no minimo 5 (cinco) anos, ou salvo relevancia por prazo indeterminado
se requerido pelo contratante/parceiro.

12. CRONOGRAMA MACRO PRELIMINAR

O cronograma macro preliminar serd definido em conjunto, com a elaboracdo aprovada de
planejamentos para cada uma das iniciativas propostas e aprovadas. Contudo, apresentamos um
cronograma macro da projecdo prevista para o sucesso do projeto:

CRONOGRAMA MACRO PRELIMINAR

Trimestres
ATIVIDADES DO PROCESSQ

FASE 1 - Inicio

FASE 2 — Planejamento (anélise do existente)

FASE 3 - Execugao

FASE 4 - Encerramento do periodo

Observacbes: Em relagdo ao prazo de atendimento, trata-se de uma perspectiva inicial, visto que
poderd ser melhor detalhado posteriormente em um planejamento mais detalhado do projeto.

13. RISCOS

ltem Titulo Probabilidade  Impacto = Classificacao Acag
Atraso na ‘ D43
operagdo de et Y
Caso os acordo com H eyl
Disponibilidade SR cada g o
P L tecnolégicos ambiente e Média Médio -.'\’Mﬁifej:a' o | Mitigar
de ambientes i - ¥ il 35 O
ndo estiverem | data definido R Y
disponiveis no oz AT %
cronograma PaR T i e\ 8
d t ‘-:l-‘_ .-{.;' L '. [
o projeto ¥, rf.‘l!t ,t.o- -
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Caso ndo
b disponibilize a Atraso na
2 Dispenibilizagio estruturapara | homologacio Baixa Médio Mitigar
da estrutura "
parametrizacio das etapas
de controles
Caso ndo Atraso na
Disponibilizagdo | disponibilize as homologacdo
3 das politicas e politicas e das etapas do Baixa Alto Mitigar
regras regras plano do
existentes, projeto
Uso da
ferramenta
% v com a
4 Deft.nlg.ﬁes Sesponitsiizar interface e Baixa Baixo Aceitar
iniciais as definicdes.
regras sem
definicdo e
padrdes.
Algumas datas
¢ de Possivel
Datas de homologagdo atraso nas .
: homologagio poderdo demais fases - Baito Mitigar
ocorrer em do produto
paralelo
Caso ndo
disponibilize a Atraso na
9 Salas de reunido | tempo, as salas realizagio Média Baixo Mitigar
para realizacio das acdes
de iniciativas
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14. INFORMACOES COMERCIAIS

14.1. PROPOSTA COMERCIAL

Prezados,

Apds analisarmos a necessidade do projeto e tomarmos conhecimento de suas condigbes,
apresentamos nossa proposta para fornecimento da solucdo, nas condicdes e prazos, a saber:

DADOS NEGOCIAIS

IMROSTOS,
GESTOR
CONTRATO VALIDADE TAXAS E PAGAMENTO
DESPESAS
, Diretor ’ o
Sanclé Albuquerque ‘ 90 dias Inclusos Conforme proposicdo e descontos,
Executivo

BETALHAMENTO DOS CUSTOS

TIPO DE VALOR

DESCRICAQ CUSTO MENSAL

VALOR ANUAL

APOIO OPERACIONAL ESPECIALIZADO LGPD,
com CONTROLE INTERNO (LGPD,

1 COMPLIANCE, SEGURANCA DA Mensal RS 113,42 RS 1361,04
INFORMAGAOQ, CONTINUIDADE E
COMPLEMENTOS),

Impostos: Todos inclusos.

Despesas de Alimentacio e Deslocamento: Para despesas de deslocamento e alimentagdo,

consideram-se inclusos das atividades realizadas se necessério ficam a cargo do contratante
(hospedagem, deslocamento e alimentag&o), para os casos em necessidade de visitas pontuais a
outros sites (o que terd o cronograma definido conjuntamente) se necessério.

14.2. DADOS DO PRESTADOR

Razdo Social: Midnal Servicos de Tecnologia da Informacio LTDA.

sy CNPJ: 17.879.226/0001-07
@ IE: 07.642.471/ 001-38
SRTVN Quadra 702, Bloco P, Sobreloja 40, Edificio Brasilia Ridio Center,
@ Enderego:

Asa Norte - Brasilia - DF - CEP: 70.719-900

Q556133260956 , Q SRTVN Quadra 702, Canj, P, , @ contato@midnal.com. br
suporte@midnal.com.br
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E-mail: contato@midnal.com.br
@ Telefone: (61) 3326-0956 ou (61) 98213-5329

"

@) Site: www.midnal.com.br

Tributagio: A empresa Midnal ainda é uma empresa optante do simples nacional.

Dados Bancdrios e consideragdes finais:

Banco Agéncia Conta
BANCO DO BRASIL (001) 3380-4 43675-5

14.3. APROVACOES

ambas as empresas para terceiros. Ressaltamos ainda que as informagGes disponibilizadas serso
encaminhadas a contato especifico indicado como responsavel, por meio de arquivos e informagdes,
Caso necessdrio por intermédio de recursos como criptografia e senha de acesso se necessario. Diante
disto, esta proposta podera ser considerada Técnica/Comercial substituindo o Contrato caso a

Contratante nio opte em aplicar seu modelo proprio, sendo o férum para dirimir qualquer duvida a
cidade sede da Contratada (Brasilia-DF).

; Brasilia-DF, 01 de Agosto de 2022.
& # f
— foste 4 ’ éﬁ'fé‘* ///7‘”’59' .

MIDNAL SERVICOS DE TECNOLOGIA DA INFORMAGAO LTDA

17.879.226/0001-07 @‘E{)

Barbosa
“""'g',,moums.
IGH - Unidade: MNSL - 11.858.570/0005-67
Testemunhas:

NOME COMPLETO: NOME COMPLETO:

CPF: CPE:

RG: RG:
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